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Abstrakt: Autorzy analizujq zasadnos¢ i uwarunkowania wdrazania regionalnej polityki
bezpieczenistwa przez samorzqdy wojewddztw w Polsce w warunkach rosnqcej ztozonosci
srodowiska bezpieczeristwa. Kumulacja zagrozenn militarnych (wojna w Ukrainie),
hybrydowych (dezinformacja, cyberataki, presja energetyczna, sabotaz) oraz naturalnych
i klimatycznych wymusza przejscie administracji regionalnej od podejscia reaktywnego
do proaktywnego budowania odpornosci instytucjonalnej. Zastosowano jakosciowe
studium przypadku biura bezpieczeristwa urzedu marszatkowskiego, oparte na analizie
dokumentow, obserwacdji uczestniczqcej i triangulacji Zrédet. Przedstawiono dwufilarowy
model regionalnej polityki bezpieczeristwa: (1) sieciowanie wspéfpracy ze stuzbami
i kluczowymi interesariuszami w regionie oraz (2) wzmacnianie odpornosci wtasnej
urzedu poprzez cyklicznq analize ryzyk, rozwdj kompetencji pracownikdéw i zapewnienie
zasobdw umozliwiajqcych utrzymanie ciggtosci dziatania (COOP/BCP) w warunkach
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zaktécen. Ramgq integrujqcq jest podejscie all-hazards, pozwalajqce projektowac gotowos¢
niezaleznie od genezy zagrozenia. Wnioski majq charakter aplikacyjny i wskazujq warunki
transferowalnosci modelu do innych urzedéw marszatkowskich.

Abstract: This article examines the rationale and practical determinants for implementing
regional security policies by Polish voivodeship governments under an increasingly complex
threat environment. The accumulation of military threats (the war in Ukraine), hybrid
threats (disinformation, cyberattacks, energy pressure, sabotage), and climate-related
hazards compels regional administrations to shift from reactive crisis response to proactive
institutional resilience-building. The study employs a qualitative case study of a marshal’s
office security bureau, using document analysis, participant observation, and source
triangulation. A two-pillar model of regional security policy is proposed: (1) networking
and institutionalized cooperation with regional services and key stakeholders, and
(2) strengthening the office’s internal resilience through cyclical risk assessment, staff
capacity-building, and resources enabling continuity of operations (COOP/BCP) under
disruption. The all-hazards approach serves as an integrative framework for preparedness
irrespective of threat origin. The conclusions are practice-oriented and specify conditions
for transferability to other regional administrations.

Wprowadzenie

Wspoiczesne srodowisko bezpieczenstwa charakteryzuje sie wysoka dy-
namika i konwergencja zagrozen, prowadzaca do erozji klasycznych dycho-
tomii: militarne—niemilitarne, wewnetrzne-zewnetrzne, publiczne-prywatne.
Z perspektywy administracji samorzadowej oznacza to koniecznos¢ rozwijania
zdolnosci do funkcjonowania w warunkach niepewnosci i zaktécen o zrézni-
cowanej genezie.

Samorzad wojewodztwa petni istotna role w systemie administracji publicz-
nej, realizujgc zadania z zakresu polityki regionalnej, koordynacji ustug publicz-
nych oraz zarzadzania rozwojem terytorialnym!. Jako podmiot zarzadzajacy
infrastrukturg i procesami o znaczeniu regionalnym, urzad marszatkowski sta-
nowi element funkcjonalny systemu bezpieczenstwa panstwa, w szczegdlnosci
w obszarach koordynacji, planowania i zapewniania ciaggtosci dziatan w sytu-
acjach kryzysowychz2,

' OECD, Lepsze zarzqdzanie, planowanie i dostarczanie ustug w jednostkach samorzqdu
lokalnego w Polsce, OECD Publishing, Paryz 2021, DOI: 10.1787/b1c061dd-pl oraz Ustawa
z dnia 5 czerwca 1998 r. o samorzadzie wojewddztwa, t,j. Dz.U. 2025, poz. 581.

2 P.Chrobak, The Critical Infrastructure in the Programmes of the Civic Platform (CP, Polish: PO)
of the Republic of Poland, «Przeglad Zachodniopomorski» 2018, t. 33, nr 3, s. 63-84, DOI:
10.18276/pz.2018.3-04 oraz Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzyso-
wym, t.j. Dz.U. 2023, poz. 122 ze zm. (Dz.U. 2024, poz. 834, 1222, 1473, 1572 i 1907).
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W artykule regionalna polityka bezpieczeristwa oznacza zestaw celow,
instrumentéw i praktyk organizacyjnych wdrazanych przez samorzad woje-
woédztwa w celu: (@) ograniczania prawdopodobienstwa materializacji zagrozen,
(b) minimalizacji skutkdw zaktécen oraz (c) utrzymania zdolnosci do realizacji
funkgcji publicznych w warunkach kryzysu. Polityka ta obejmuje zaréwno kom-
ponent wspdtpracy zewnetrznej (governance wielopodmiotowe), jak i kompo-
nent odpornosci wewnetrznej instytucji (institutional resilience), rozumianej jako
zdolnos¢ absorpcji, adaptacji i utrzymania ciggtosci dziatania3.

Artykut odpowiada na cztery pytania badawcze:

« Jakie kategorie zagrozen determinujg potrzebe regionalnej polityki bezpie-
czenstwa?

« Jakie elementy sktadaja sie na efektywny model tej polityki na poziomie
urzedu marszatkowskiego?

« W jaki sposéb podejscie all-hazards moze by¢ operacjonalizowane w prak-
tyce administracji samorzadowej?

« Jakie implikacje praktyczne wynikajg z proaktywnego budowania odpor-
nosci instytucjonalnej?

Cel artykutu stanowi wykazanie, ze regionalna polityka bezpieczeristwa
jest niezbednym komponentem zarzadzania wojewédztwem w warunkach
wspotczesnych zagrozen.

Bezpieczenstwo regionalne i odpornos¢ instytucjonalna

W literaturze obserwuje sie przesuniecie od waskich uje¢ bezpieczenstwa,
skoncentrowanych na ochronie militarnej, ku ujeciom wielowymiarowym obej-
mujacym czynniki ekonomiczne, spoteczne, informacyjne i cybernetyczne?.
Skuteczne zarzadzanie bezpieczehstwem wymaga wspétdziatania réznych
szczebli administracji oraz interesariuszy publicznych i prywatnych, co szcze-
gdlnie dotyczy poziomu regionalnego.

Odpornos¢ instytucjonalna odnosi sie do zdolnosci organizacji publicznej do
utrzymania kluczowych funkgji w warunkach zaktécen, z wykorzystaniem adapta-

3 R. Solecki, P. Kobis, Public administration in the face of the challenges of the COVID-19
pandemic. Experience of the Matopolska Centre for Entrepreneurship in the implementation
of the Matopolska Anti-Crisis Shield, «Eastern European Journal of Transnational Rela-
tions» 2023, t. 7, nr 1, s. 107-121, DOI: 10.15290/eejtr.2023.07.01.10 oraz OECD, Lepsze
zarzqdzanie...

4 V. Boiko, Comparison of the Polish and Ukrainian Cybersecurity Systems, «Teka Komisji
Politologii i Stosunkéw Miedzynarodowych» 2021, t. 14, nr 2, s. 119-137, DOI: 10.17951/
teka.2019.14.2.119-137.

5 P. Chrobak, The Critical Infrastructure...

SP Vol. 81 / STUDIA | ANALIZY 259



BARTOSZ MAZIARZ, RAFAL KOCHANCZYK

¢ji organizacyjnej, zasobow infrastrukturalnych, kompetencji personelu oraz relagji
sieciowych®. W kontekscie urzedéw marszatkowskich odpornos¢ ta obejmuje:
« zarzadzanie ryzykiem i planowanie ciggtosci dziatania,

+ przygotowanie proceduralne i szkoleniowe,

+ redundancje zasobow krytycznych,

« mechanizmy koordynacji z partnerami w regionie.

Istotnym komponentem jest infrastruktura krytyczna, tj. systemy i obiekty
kluczowe dla bezpieczenistwa panstwa i obywateli, ktérych ciggtos¢ dziatania
uwarunkowana jest dostepnoscia energii, facznosci, zasobow IT i ustug logi-
stycznych?.

Zarzadzanie kryzysowe i rola samorzadu wojewodztwa

Zarzadzanie kryzysowe w Polsce ma charakter wielopoziomowy i wielo-
podmiotowy. Samorzady terytorialne, w tym samorzad wojewddztwa, petnia
role nie tylko wykonawczg, lecz réwniez koordynacyjna i planistyczng w fazach
prewengji, przygotowania i reagowania na sytuacje kryzysowe8. Zgodnie
z art. 14 ustawy o zarzadzaniu kryzysowym do zadan zarzadu wojewddztwa
nalezy w szczegolnosci kierowanie dziataniami zwigzanymi z monitorowaniem,
planowaniem, reagowaniem i usuwaniem skutkéw zagrozen w wojewddztwie®,
System opiera sie na zasadzie subsydiarnosci: wyzsze szczeble administragji
angazuja sie wéweczas, gdy nizsze okaza sie niewystarczajgce’®. Samorzad
wojewddztwa zajmuje pozycje strategiczng posrednia, tj. z jednej strony koor-
dynuje dziatania powiatéw i gmin, z drugiej za$ wspdtpracuje z administracjg
rzadowa i stuzbami centralnymi.

Zakres zadan samorzadu regionalnego obejmuje zarzadzanie infrastruk-
turg transportowg, ochrone zdrowia, edukacje i koordynacje polityki rozwoju
regionalnego. Kazda z tych dziedzin posiada wymiar bezpieczenstwa. Zaktéce-
nie funkcjonowania szpitali, sieci drég czy systeméw informatycznych urzedu
moze mie¢ bezposrednie konsekwencje dla zycia i zdrowia mieszkancow.
Koordynacja miedzy szczeblami administracji publicznej ma jednak charakter
dorazny i opiera sie gtéwnie na projektach, co stanowi dodatkowy argument za
budowaniem trwatych, zinstytucjonalizowanych mechanizméw wspotpracy™.

OECD, Lepsze zarzqdzanie... oraz R. Solecki, P. Kobis, Public administration...
P. Chrobak, The Critical Infrastructure...

Ustawa o zarzadzaniu kryzysowym, t,j. Dz.U. 2023, poz. 122 ze zm.

Tamze.

0 OECD, Lepsze zarzqdzanie...

" Tamze.
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Doswiadczenia pandemii COVID-19 dostarczyty bezprecedensowego mate-
riatu empirycznego dotyczacego zdolnosci adaptacyjnych polskiej administra-
¢ji publicznej. Analiza dziatan Matopolskiego Centrum Przedsiebiorczosci wyka-
zata, ze kluczowg determinantg skutecznosci okazata sie zdolno$¢ adaptacyjna
instytugji, jej gotowos¢ do elastycznego zarzadzania zasobami i utrzymania
ciggtosci zadan publicznych’2. Wniosek ten potwierdza, ze budowa odpornosci
instytucjonalnej jest racjonalna odpowiedzig na ryzyko zaktécen systemowych
niezaleznie od ich zrédta. Wymog ten znalazt wyraz legislacyjny w ustawie
o ochronie ludnosci i obronie cywilnej z 2024 r., ktéra wprost naktada na organy
administracji publicznej obowiazek podejmowania dziatari ukierunkowanych
na zapewnienie ciggtosci ich dziatania oraz organizowania szkolen i ¢wiczen
przygotowujacych do dziatania na wypadek zagrozenia's.

Zarzadzanie ryzykiem w sektorze publicznym nabiera szczegdlnego zna-
czenia w kontekscie postepujacej cyfryzacji administracji. Analiza ryzyka IT
wymaga systematycznej identyfikacji i oceny zagrozen dla systeméw infor-
matycznych z uwzglednieniem czestotliwosci i skutkdw ich wystapienia'4.
Badania OECD wskazuja, ze gtéwne wyzwania koordynacyjne w polskich
samorzadach obejmujg brak formalnych mandatéw, niewystarczajace mecha-
nizmy sprawozdawczosci i ograniczone stosowanie pisemnych procedur?s.
Regionalna polityka bezpieczenstwa, obejmujgca opracowanie i aktualizowa-
nie planéw ciagtosci dziatania, stanowi bezposrednig odpowiedz na te struk-
turalne stabosci.

Cyberbezpieczenstwo jako komponent
regionalnej polityki bezpieczenstwa

Wszelkie znaczace zaktécenia w funkcjonowaniu cyberprzestrzeni maja
wptyw na bezpieczenstwo transgraniczne, wydajnos¢ sektora publicznego
i bezpieczenstwo narodowe'®, Samorzad wojewddztwa, zarzadzajacy rozlegta
infrastrukturg regionalng i przetwarzajacy znaczne ilosci danych wrazliwych,
jest zarbwno potencjalnym celem cyberatakdw, jak i kluczowym ogniwem
regionalnego systemu cyberbezpieczenstwa.

12 R. Solecki, P. Kobis, Public administration. ..

13 Ustawa z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej, Dz.U. 2024,
poz. 1907 (wejscie w zycie: 1 stycznia 2025 r.).

4 G. Mazur, H. Mazur, T. Mendyk-Krajewska, Public sector risk in the context of integrated
computerization, <Ekonomiczne Problemy Ustug» 2017, nr 126, s. 371-384, DOI: 10.18276/
epu.2017.126/2-37.

5 OECD, Lepsze zarzqdzanie...

16V, Boiko, Comparison of the Polish...
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Jednostki samorzadu terytorialnego sg zobowigzane do bezzwtocznego
zgtaszania incydentéw naruszenia bezpieczenstwa informacji oraz do przepro-
wadzania co najmniej raz w roku audytu wewnetrznego'’. Badania ujawniaja
niepokojace niedomkniecia: w 21,5% urzedéw analiza ryzyka nie jest realizo-
wana, a niespetna 12% jednostek ubezpieczyto sie od ryzyka cyberataku, mimo
ze dla okoto 66% gmin cyberprzestepczos¢ stanowi $rednie lub duze zagroze-
nie'8. Cyberbezpieczenstwo powinno by¢ zatem integrowane z zarzgdzaniem
ryzykiem i ciggtoscig dziatania urzedu, a nie traktowane jako obszar odrebny
od pozostatych wymiaréw bezpieczenstwa instytucjonalnego.

Bezpieczenstwo publiczne i wspétpraca wielopodmiotowa

Badania dotyczace bezpieczenstwa publicznego na poziomie lokalnym
konsekwentnie akcentuja, ze skutecznos¢ dziatan zalezy od trwatych mecha-
nizméw koordynacji miedzy stuzbami i instytucjami, a nie od doraZnych reakg;ji
na izolowane incydenty'®. Analiza dziatalnosci Strazy Miejskiej Poznania wyka-
zata, ze podejscie systemowe przynosi trwate rezultaty, podczas gdy brak kon-
tynuacji dobrych rozwigzan i dostrzeganie problemu wyfgcznie przez pryzmat
zaistniatych incydentéw uniemozliwia pozytywne zmiany w obszarze bezpie-
czenstwa publicznego?0,

Wspotpraca wielopodmiotowa napotyka na bariery instytucjonalne,
finansowe i organizacyjne?!. Infrastruktura krytyczna, systemy kluczowe dla
bezpieczenstwa panstwa i obywateli, stanowi wspdlny mianownik réznych
podmiotéw systemu bezpieczenstwa regionalnego?2. Jej ochrona przekracza
mozliwosci pojedynczego podmiotu i wymaga skoordynowanego dziatania
administracji samorzadowej, stuzb mundurowych i podmiotéw prywatnych.
Obowiazki urzedéw marszatkowskich w tym zakresie precyzuje ustawa
0 zarzadzaniu kryzysowym, nakfadajac na zarzad wojewddztwa zadania zwia-

7S, Kandufa, J. Przybylska, A. Kaczynska, Transformacja cyfrowa samorzqdu gminnego
w Polsce, Wydawnictwo Uniwersytetu Ekonomicznego w Poznaniu, Poznan 2023, DOI:
10.18559/978-83-8211-166-8.

8 Tamze.

9 P. Antkowiak, A. Radzioch, Dziatalnos¢ Strazy Miejskiej Miasta Poznania w latach 2015-2019,
«Przeglad Politologiczny» 2020, t. 25, nr 2, s. 113-126, DOI: 10.14746/pp.2020.25.2.8.

20 W. Jarczewski, P. Bogdalski, Social Determinants of Crime and Hatred Incidents at Mass
Sports Events in Poland, «Przeglad Strategiczny» 2019, nr 12, s. 209-228, DOI: 10.14746/
ps.2019.1.14.

21 M. Zak-Skwierczynska, Bariery we wspdtpracy jednostek samorzqdu terytorialnego miej-
skich obszaréw funkcjonalnych. Przyktad wojewddztwa tédzkiego, Wydawnictwo Uniwer-
sytetu Lodzkiego, £6dz 2018, DOI: 10.18778/8142-522-3.

22 p. Chrobak, The Critical Infrastructure...
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zane z ochrong infrastruktury krytycznej i planowaniem ciggtosci dziatania
natomiast ustawa o ochronie ludnosci i obronie cywilnej uzupetnia ten obo-
wigzek o wymég planowania ewakuacji ludnosci i przygotowania warunkéw
do zachowania ciggtosci tancucha dostaw?3,

Metodologia

Badanie przeprowadzono w paradygmacie jakos$ciowym, stosujac stu-
dium przypadku (case study) jako strategie badawcza umozliwiajacag analize
ztozonych zjawisk instytucjonalnych w ich naturalnym kontekscie2*. Jednostka
analizy byto biuro bezpieczenstwa urzedu marszatkowskiego rozumiane jako
wezet koordynacji dziatan bezpieczenstwa i odpornosci instytucjonalnej.

Zastosowano trzy komplementarne techniki badawcze:

1. Analiza dokumentéw (desk research): przeglad regulacji, dokumentéw
strategicznych i procedur wewnetrznych dotyczacych bezpieczenstwa, ry-
zyka i ciggtosci dziatania.

2. Obserwacja uczestniczaca: wglad w praktyki planistyczne, szkoleniowe
i mechanizmy koordynacji.

3. Triangulacja zrédet: porownywanie ustalen z dokumentoéw i obserwacji
w celu zwiekszenia wiarygodnosci wnioskow23,

Procedura analityczna polegata na kategoryzacji danych w uktadzie odpo-
wiadajacym pytaniom badawczym oraz na rekonstrukcji mechanizméw dzia-
fan, tj. w jaki sposdb sieciowanie wspdtpracy przektada sie na skrécenie czasu
reakcji i jak zasoby energetyczne oraz szkolenia zwiekszajg zdolnos¢ do utrzy-
mania funkgji krytycznych.

Ograniczenia badania: wyniki majg charakter idiograficzny i dotyczg jed-
nego przypadku, co ogranicza mozliwos¢ generalizacji statystycznej. Obser-
wacja uczestniczaca moze implikowac ryzyko stronniczosci interpretacyjnej.
Z tego wzgledu wnioski formutowano jako propozycje transferowalne warun-
kowo (transferability), zalezne od kontekstu zasobdw, struktury organizacyjnej
i profilu ryzyk innych urzedéw26.

23 Ustawa o zarzadzaniu kryzysowym, t.j. Dz.U. 2023, poz. 122 ze zm. oraz Ustawa o ochro-
nie ludnosci i obronie cywilnej, Dz.U. 2024, poz. 1907.

24 P, Ciesiotka, Systemy monitorowania rewitalizacji w gminach wojewdédztwa wielkopol-
skiego, «<Rozwdj Regionalny i Polityka Regionalna» 2019, nr 48, s. 37-55, DOI: 10.14746/
rrpr.2019.48.03.

25 Tamze.

26 M. Zak-Skwierczynska, Bariery we wspdtpracy. ..
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Analiza wspotczesnych zagrozen jako przestanek
regionalnej polityki bezpieczenstwa

Wojna w Ukrainie: ciagtos¢ dziatania i odpornos¢ infrastrukturalna

Petnoskalowa inwazja Federacji Rosyjskiej na Ukraine zapoczatkowana
24 lutego 2022 roku dostarczyta bezprecedensowego materiatu empirycz-
nego dotyczacego odpornosci instytucji publicznych i infrastruktury krytycz-
nej w warunkach konfliktu zbrojnego?’. Konflikt uwidocznit, ze nowoczesna
wojna nie ogranicza sie do dziatan kinetycznych, lecz obejmuje systematyczne
uderzenia w infrastrukture energetyczna, telekomunikacyjng i administracyjna,
ktérych celem jest paraliz funkgcji panstwowych i podwazenie morale spote-
czenstwa28,

Szczegdblnie wymowne s3 doswiadczenia ukrainskiej infrastruktury ener-
getycznej. Systematyczne ataki rosyjskie na sie¢ elektroenergetyczng (jesien
2022, zima 2022-2023) doprowadzity do masowych przerw w dostawach ener-
gii. Jednoczesnie ukrainski sektor energetyczny wykazat zdumiewajgca odpor-
nos¢, pracownicy sektora komunalnego zapewniali funkcjonowanie i szybkie
odtwarzanie infrastruktury krytycznej??. Lekgja jest jednoznaczna: zdolnos¢ do
utrzymania i szybkiego odtwarzania funkgji krytycznych w warunkach atakéw
na infrastrukture energetyczna stanowi warunek konieczny przetrwania insty-
tucji publicznych w konflikcie zbrojnym.

Ukrainski przyktad potwierdza, ze ciggtos¢ dziatania administracji ma
fundamentalne znaczenie strategiczne: zachowanie stabilnosci systemoéw
finansowych, bankowych i logistycznych zaopatrzenia bezposrednio wptywa
na zdolnos$¢ do prowadzenia dziatarh obronnych i utrzymania morale spote-
czenstwa30, Dla polskich samorzadéw wojewddztw oznacza to, ze planowanie
ciagtosci dziatania powinno uwzglednia¢ scenariusze dtugotrwatych przerw
w zasilaniu i zaktdcen fgcznosci3'. Analiza zarzadzania przyjeciem uchodzcéw
wojennych z Ukrainy we Wroctawiu wykazata, ze skutecznos¢ reagowania
kryzysowego byta wynikiem doraZznej improwizacji, a nie jakosci istniejacego

27 A. Badawi, Unraveling the Russian-Ukrainian Conflict: Geopolitical Dynamics, Religious
Tensions, «Wschéd Europy. Studia Humanistyczno-Spoteczne» 2024, t. 10, nr 1, s. 11-34,
DOI: 10.17951/we.2024.10.1.11-34.

28 M. Hordiichuk i in., How the Information Warfare Turns Into Full-Scale Military Aggression:
the Experience of Ukraine, «Przeglad Strategiczny» 2024, nr 17, s. 13-38, DOI: 10.14746/
ps.2024.1.1.

29 Tamze.

30 Tamze.

T P. Chrobak, The Critical Infrastructure...

w
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systemu, co podkresla wartos¢ proaktywnego budowania gotowosci instytu-
cjonalnej32,

Zagrozenia hybrydowe: cyberataki, dezinformacja i sabotaz

Zagrozenia hybrydowe charakteryzujg sie tagczeniem instrumentéw mili-
tarnych i niemilitarnych przy zachowaniu niejednoznacznosci sprawstwa33.
Federacja Rosyjska konsekwentnie stosuje wojne hybrydowa, dazac do
uzyskania przewagi poprzez hybrydyzacje zaréwno strony walczacej, jak
i przestrzeni konfliktu, jego genezy i natury34. Analiza rosyjskich ,srodkéw
aktywnych” wskazuje, ze metody te obejmuja cyberataki na infrastrukture kry-
tyczna, w 2015 r. na ukrainskiego operatora energetycznego Prykarpattyaoble-
nerho, w 2016 r. na Skarb Panstwa Ukrainy i Ministerstwo Finanséw, a w 2018 r.
wirus NotPetya wyrzadzit globalne szkodys3>.

Cyberbezpieczenstwo sektora energetycznego stanowi szczegdlnie wraz-
liwy obszar. Blackout w zachodniej Ukrainie w 2016 roku byt cyberatakiem
0 wymiarze miedzynarodowym, demonstrujagcym zdolnos¢ zaktécenia dostaw
energii poprzez dziatania w cyberprzestrzeni36. Polityka cyberbezpieczenstwa
krajéw Grupy Wyszehradzkiej, w tym Polski, ewoluuje w odpowiedzi na te
zagrozenia3’. Nowa Strategia Bezpieczenstwa Narodowego RP z 2020 roku
uwzglednia zjawisko hybrydowosci i operacje w cyberprzestrzeniss,

Dezinformacja i operacje informacyjne stanowia kolejny kluczowy wymiar
zagrozen hybrydowych. Rosyjska propaganda antyukrainska, stosujaca wszyst-
kie metody propagandy i fatszowania faktéw, jest produkowana i rozpo-
wszechniana do réznych grup docelowych, w tym obywateli krajéw zachod-

32 M. Bfaszczyk i in., Governance agility in reception of war refugees from Ukraine: The case of
Wroctaw, Poland, «Social Policy and Administration» 2023, t. 57, nr 7, s. 1289-1303, DOI:
10.1111/spol.12934.

33 M. Orzechowski, Wojna hybrydowa jako przejaw neoimperialnego ekspansjonizmu w stra-
tegii politycznej Federacji Rosyjskiej wobec Ukrainy, «<Teka Komisji Politologii i Stosunkéw
Miedzynarodowych» 2018, t. 13, nr 2, s. 71-88, DOI: 10.17951/teka.2018.13.2.71-88.

34 Tamze.

35 D. Dubov i in., ,Active Measures” of the USSR Against the USA: Old Soviet Games in the
New Geopolitical Reality, «Przeglad Strategiczny» 2020, nr 13, s. 57-80, DOI: 10.14746/
ps.2020.1.4.

36 K. Konaszczuk, ZagroZenia cyberbezpieczeristwa sektora ropy naftowej, gazu ziemnego
i energii elektrycznej w kontekscie ewolucji technologicznej, «Studia luridica Lublinensia»
2021, t. 30, nr 3, s. 261-280, DOI: 10.17951/5il.2021.30.3.261-280.

37 M. Gérka, Cybersecurity in the V4 Policy in 2011-2022, «Srodkowoeuropejskie Studia Poli-
tyczne» 2022, nr 4, s. 5-28, DOI: 10.14746/s5p.2022.4.1.

38 A. Sobczak, The New National Security Strategy of the Republic of Poland, [w:] National
Security Strategies in a Compatrative Perspective, Wydawnictwo Naukowe Scholar, War-
szawa 2021, DOI: 10.4467/25444972SMZP.21.001.13843.
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nich3%. Wymaga to od polskich instytucji publicznych budowania odpornosci
informacyjnej. Doswiadczenia ukrainskiej polityki informacyjnej w warunkach
wojennych, mobilizacja obywateli, zmniejszenie paniki, zwiekszenie kryty-
cyzmu wobec fatszywych informacji potwierdzaja, ze sprawna komunikacja
kryzysowa jest kluczowym elementem odpornosci instytucjonalnej?0. Reko-
mendacje dla Polski wskazujg na konieczno$¢ niezawodnosci komunikacji jako
jednego z kluczowych elementéw odpornosci narodowej*!.

Niepewnos¢ transatlantycka jako czynnik presji na zdolnosci wlasne

Zmiennos$¢ polityki transatlantyckiej i wahania zaangazowania USA
w bezpieczenstwo europejskie tworza Srodowisko strategicznej niepewno-
$ci z bezposrednimi implikacjami dla planowania bezpieczenstwa na wszyst-
kich szczeblach administracji. Analiza konfliktu rosyjsko-ukrainskiego wskazuje,
ze tylko przy uzyciu relacji handlowych nie jest mozliwe zapewnienie pokoju,
a od Unii Europejskiej coraz mocniej wymaga sie wiekszego wkfadu w jej wia-
sne bezpieczenstwo2, Dla polskich samorzadéw wojewddztw oznacza to, ze
nie moga zakfadac nieograniczonej dostepnosci zewnetrznego wsparcia ope-
racyjnego i logistycznego w sytuacji kryzysu.

Szczyt NATO w Warszawie (2016) wskazat, ze tylko $cisle skoordynowane
wysitki cywildw i wojska zapewniajg skuteczng odpornosé. Komunikat Szczytu
stwierdza, ze ,gotowos¢ cywilna jest centralnym filarem odpornosci sojuszni-
kow i krytycznym czynnikiem umozliwiajacym zbiorowg obrone Sojuszu™3,
Samorzady wojewddztw jako podmioty cywilne zarzadzajace infrastrukturg
regionalng, s integralnym elementem systemu gotowosci cywilnej NATO. Ich
zdolnos¢ do funkcjonowania w kryzysie jest zatem nie tylko kwestig lokalng,
lecz elementem szerszej architektury bezpieczenstwa sojuszniczego.

39 M. Hordiichuk i in., How the Information Warfare... oraz O. LeBueHKo, A. Yalovets, Anti-
-Ukrainian narratives of Russia in the global information space, «\Wschéd Europy. Studia
Humanistyczno-Spoteczne» 2023, t. 9, nr 2, s. 11-28, DOI: 10.17951/we.2023.9.2.11-28.

40 H. Kapnuyk, Information and Communication Policy in Wartime: the Case of Ukraine,
«Historia i Polityka» 2022, nr 41(48), s. 9-24, DOI: 10.12775/HiP.2022.022.

41 A. Nowak, Budowa odpornosci na obecne i przyszte zagrozenia o charakterze hybrydowym.
Rekomendacje dla Polski, <Roczniki Nauk Spotecznych» 2022, t. 14 (50), nr 3, s. 5-26, DOI:
10.18290/rns.2016.44.3-5.

42 S. Tankovsky, Economic Opportunities or Integrational Challenges — The Case Study of Ukra-
ine, rozprawa doktorska, Corvinus University of Budapest, Budapest 2023.

43 B. Madlovics, B. Magyar, Ukraine’s Patronal Democracy and the Russian Invasion, CEU
Press, Budapest-New York 2023, DOI: 10.7829/9789633675533.
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Zagrozenia naturalne i klimatyczne: uzasadnienie podejscia all-hazards

Rosnaca czestotliwosc i intensywnosé ekstremalnych zjawisk pogodowych,
powodzi, susz, wichur, dtugotrwatych mrozéw, zwieksza ryzyko zaktocen
infrastrukturalnych mogacych paralizowa¢ funkcjonowanie instytucji publicz-
nych w sposéb analogiczny do skutkéw zagrozen militarnych i hybrydowych.
Podejscie all-hazards umozliwia budowe zdolnosci horyzontalnych uzytecz-
nych zarbwno w kryzysach naturalnych, jak i hybrydowych czy militarnych44,
Koncepcja ryzyka jako funkcji prawdopodobienistwa i skutku zdarzen wskazuje,
ze inwestycje w zasoby o szerokim spektrum zastosowan maja wyzsza oczeki-
wana wartos¢ redukgji ryzyka niz zasoby dedykowane jednemu scenariuszowi
kryzysowemu#. Zaréwno konflikty zbrojne, jak i katastrofy naturalne wyma-
gaja podobnych zdolnosci adaptacyjnych i odtworzeniowych46,

Model regionalnej polityki bezpieczenstwa: studium
przypadku Biura Bezpieczenstwa Urzedu Marszatkowskiego
Wojewodztwa Opolskiego

Umocowanie organizacyjne i struktura modelu

Biuro Bezpieczenstwa Urzedu Marszatkowskiego Wojewddztwa Opolskiego,
stanowi wyspecjalizowang jednostke organizacyjna odpowiedzialng za koordy-
nacje dziatan w obszarze bezpieczenstwa i odpornosci urzedu marszatkow-
skiego. Jego umocowanie w strukturze urzedu odzwierciedla rosngce znacze-
nie problematyki bezpieczenstwa i sprzyja instytucjonalizacji bezpieczenstwa
jako statego obszaru zarzadzania, a nie dziatania ad hoc. Podstawe prawng
dziatania tej jednostki tworza przepisy ustawy o samorzadzie wojewddztwa,
przyznajace samorzadowi wojewddztwa szerokg autonomie organizacyjna
w zakresie tworzenia wewnetrznych struktur urzedu marszatkowskiego#’
oraz ustawy o zarzadzaniu kryzysowym, naktadajacej na zarzad wojewddz-
twa obowiazki w zakresie opracowywania i aktualizacji planéw zarzadzania
kryzysowego, analizy zagrozen i koordynacji dziatann z organami administragji
rzadowej*8. Samorzad regionalny realizuje coraz szerszy zakres zadan z zakresu

44 P. Chrobak, The Critical Infrastructure...

45 @G. Mazur i in., Public sector risk. ..

46 |, Krawczyk-Sokotowska, Zréwnowazony rozwéj w zarzqdzaniu, [w:] Zréwnowazony roz-
woj w zarzqdzaniu, Wydawnictwo Politechniki Czestochowskiej, Czestochowa 2023,
DOI: 10.15611/pn.2023.532.07.

47 Ustawa o samorzadzie wojewddztwa, t.j. Dz.U. 2025 poz. 581.

48 Ustawa o zarzadzaniu kryzysowym, t.j. Dz.U. 2023 poz. 122 ze zm.
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infrastruktury i ustug publicznych, co oznacza, ze jego sprawne funkcjonowa-
nie w kryzysie ma bezposredni wptyw na jakos$¢ zycia mieszkancow2,
W praktyce Biuro Bezpieczenstwa petni cztery wzajemnie uzupetniajace

sie funkcje:
analityczna — systematyczna ocena ryzyk i zagrozen dla ciggtosci dziatania
urzedu;

« koordynacyjng - budowanie i utrzymywanie sieci wspotpracy ze stuzbami
regionu;

« szkoleniowg — budowa kompetencji personelu w zakresie zachowania

w sytuacjach kryzysowych;

logistyczno-zasobowg — zapewnienie zasobdéw materialnych umozliwiaja-

cych realizacje funkgji krytycznych w kryzysie.

Na podstawie analizy przypadku proponuje sie dwufilarowy model regio-
nalnej polityki bezpieczenstwa:

Filar | - sieciowanie wspotpracy regionalnej (mechanizmy koordynacji i in-
teroperacyjnosci ze stuzbami i interesariuszami regionu),

Filar Il - odpornos¢ wewnetrzna urzedu (ryzyko-kompetencje-zasoby-cia-

gtos¢ dziatania).

Oba filary sa wzajemnie uzupetniajace. Filar | zapewnia zdolnos$¢ do koordy-
nacji z zewnetrznymi podmiotami systemu bezpieczenstwa, natomiast Filar Il
gwarantuje zdolnos$¢ do samodzielnego funkcjonowania urzedu w warunkach
zaktodcenia normalnego trybu pracy.

Filar I: Sieciowanie wspétpracy ze stuzbami i interesariuszami regionu

Pierwszy filar obejmuje budowe trwatych relacji roboczych z kluczowymi
podmiotami systemu bezpieczeristwa w regionie: Policjg, Panstwowga Straza
Pozarng (PSP), Straza Graniczng (SG), Panstwowym Ratownictwem Medycz-
nym (PRM), jednostkami Sit Zbrojnych, operatorami infrastruktury krytycznej
i jednostkami samorzadu nizszych szczebli. Sieciowanie wykracza poza for-
malne procedury i obejmuje budowanie nieformalnych kanatéw komunika-
¢ji, wzajemne poznanie procedur poszczegdlnych stuzb oraz wypracowanie
wspdlnych protokotéw dziatania w sytuacjach kryzysowych.

W ujeciu operacyjnym sieciowanie obejmuje cztery kluczowe elementy:
1. regularne kanaty kontaktu i wymiany informacji - formalne (spotkania ro-

bocze, protokoty wspétpracy) i nieformalne;

2. uzgodnienia dotyczace rél i odpowiedzialnosci w scenariuszach kryzyso-
wych;

49 OECD, Lepsze zarzqdzanie...
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3. cykliczne ¢wiczenia i testy procedur identyfikujgce luki w planach reago-
wania;

4. uzgadnianie standardéw komunikacji i priorytetéw dziatarh zapewniajace
interoperacyjnosc.

Skutecznos¢ bezpieczenstwa publicznego zalezy od sprawnej koordynacji
miedzy stuzbami~0. Podejscie systemowe i dtugofalowe jest bardziej efektywne
niz reakcje incydentalne>'. Doswiadczenia zarzadzania przyjeciem uchodzcéw
wojennych we Wroctawiu potwierdzajg, ze elastycznos¢ i ,wspolnota wyzszego
celu” umozliwiaja skuteczne reagowanie kryzysowe, ale zarazem wskazuja,
ze opierata sie ona na doraznej improwizacji, a nie jakosci istniejgcego sys-
temu, co podkresla warto$¢ proaktywnego budowania sieci wspotpracy przed
materializacja kryzysu2. Bariery instytucjonalne i finansowe utrudniajg trwata
wspodtprace miedzy jednostkami samorzadu terytorialnego, Biuro Bezpieczen-
stwa UMWO, posiadajace formalny mandat i state zasoby, moze petnic role
katalizatora przetamujacego te bariery>3.

Filar Il: Wzmacnianie odpornosci urzedu (internal resilience)
Cykliczna analiza ryzyk i potrzeb (risk governance)

Podstawa odpornosci instytucjonalnej jest systematyczna identyfikacja

i analiza ryzyk. Ocena obejmuje co najmniej trzy grupy zagrozen:

+  kleski zywiotowe i zdarzenia klimatyczne,

« przerwy w dostawie energii i zaktécenia infrastrukturalne,

« zagrozenia zwigzane z konfliktem zbrojnym i presjg hybrydowa - zgodnie

z zasadq all-hazards>*.

Obowigzek opracowania Planu Zarzadzania Kryzysowego Wojewddztwa,
obejmujacego charakterystyke zagrozen oraz ocene ryzyka ich wystgpienia,
spoczywa na Zarzadzie Wojewddztwa z mocy ustawy o zarzadzaniu kryzyso-
wymp?5. Ustawa o ochronie ludnosci i obronie cywilnej rozszerza ten obowia-
zek, nakfadajac na organy administracji publicznej zadanie przeprowadzania
oceny ryzyka i planowania dziatan ochronnych w ramach zintegrowanego
systemu ochrony ludnosci®6. Zarzadzanie ryzykiem zaktada analize praw-
dopodobienstwa i skutkéw zdarzen, a projektowanie dziatan redukujacych

50 P, Antkowiak, A. Radzioch, Dziatalnos¢ Strazy Miejskiej. ..

51 W. Jarczewski, P. Bogdalski, Social Determinants...

52 M. Btaszczyk i in., Governance agility...

53 M. Zak-Skwierczyriska, Bariery we wspdtpracy. ..

54 P. Chrobak, The Critical Infrastructure...

55 Ustawa o zarzadzaniu kryzysowym, t.j. Dz.U. 2023, poz. 122 ze zm.

56 Ustawa o ochronie ludnosci i obronie cywilnej, Dz.U. 2024, poz. 1907.
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ryzyko musi mie¢ charakter ciagty®’. Identyfikowanie i monitorowanie ryzyka
dostarcza kadrze kierowniczej informacji o kierunkach doskonalenia kontroli
zarzadczejss.

Cykliczna analiza ryzyk jest szczegdlnie istotna wobec niepokojacych nie-
domknie¢: w 21,5% urzeddw analiza ryzyka nie jest realizowana>®. Deficyt ten
oznacza, ze instytucja nie jest w stanie adekwatnie przygotowac sie na zagro-
zenia, ktérych nie zidentyfikowata. Biuro Bezpieczenstwa UMWO, realizujac
cykliczna analize ryzyk, wypetnia te luke i tworzy podstawe dla racjonalnego
planowania inwestycji w bezpieczenstwo.

Redundancja energetyczna i tryb pracy w degradacji

Z doswiadczen ukrainskich wynika jednoznacznie, ze energia elektryczna
i tacznosc stanowig warunek konieczny funkcjonowania nowoczesnej admi-
nistracji publicznej. Odpornos¢ ukrainskiego sektora energetycznego byta
mozliwa dzieki wczesniejszemu przygotowaniu, w tym posiadaniu planéw
awaryjnych i zdolnosci do szybkiego przywracania funkgji krytycznych®0. Reko-
mendacje dla Polski podkreslaja koniecznos¢ posiadania planéw awaryjnych
oraz odpowiednio zabezpieczonych sieci elektroenergetycznych®!.

W badanym przypadku wdrozono wielowarstwowy system redundancji
energetycznej sfinansowany ze $rodkéw OLIiOC: agregaty pradotworcze o zréz-
nicowanej mocy (w tym jednostka wysokiej mocy rzedu 100 kVA/kW) zapew-
niajq zasilanie kluczowych systemow urzedu, w tym systemoéw informatycznych
i tacznosci. Systemy infrastruktury krytycznej obejmuja sieci tagcznosci i teleko-
munikacyjne jako jeden z kluczowych elementéw, a ich ciggtos¢ w warunkach
braku zasilania sieciowego jest warunkiem koniecznym efektywnego zarzadza-
nia kryzysowego62. Uzupetnienie stanowia banki energii, oswietlenie awaryjne
oraz powerbanki dla pracownikdéw. Zestaw tych rozwigzan tworzy zdolnos¢ do
pracy w trybie degradacji, utrzymania minimalnych proceséw i komunikacji,
w warunkach diugotrwatych zaktdcenss.

57 @G. Mazur i in., Public sector risk...

58 S. Kandutfa i in., Transformacja cyfrowa...

59 Tamze.

60 M. Hordiichuk i in., How the Information Warfare...
61 A. Nowak, Budowa odpornosci...

62 P. Chrobak, The Critical Infrastructure...

63 A. Nowak, Budowa odpornosci...
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Rozwodj kompetencji personelu jako ,,warstwa odpornosci”

Odpornos¢ instytucji publicznych jest w znaczacym stopniu determino-
wana przez kompetencje, nawyki i zdolnosci adaptacyjne personelu. Doswiad-
czenia pandemii COVID-19 wykazaty, ze kluczowa determinanta skutecznosci
byta zdolno$¢ adaptacyjna instytucji jako wypadkowa kompetencji i gotowo-
$ci konkretnych pracownikéw do dziatania w warunkach stresu i niepewno-
$ci®4. Obowiazek organizowania szkolen i ¢wiczen z zakresu ochrony ludnosci
i obrony cywilnej, skierowanych do pracownikéw administracji publicznej,
wynika wprost z ustawy o ochronie ludnosci i obronie cywilnejss.

Szkolenia pracownikéw obejmuja cztery kluczowe obszary:

1. procedury ewakuacji i zachowania w zdarzeniach nagtych: budowanie na-
wykéw i odruchéw dziatania w warunkach stresu;

2. podstawy komunikacji kryzysowej: zasady informowania i korzystania z al-
ternatywnych kanatéw komunikacji przy awarii systeméw podstawowych;

3. $wiadomos¢ zagrozen hybrydowych: rozpoznawanie dezinformacji, phi-
shingu i innych form atakéw cybernetycznych i socjotechnicznych;

4. elementy bezpieczenstwa fizycznego i organizacyjnego: postepowanie

z informacjami wrazliwymi i ochrona dostepu do systemoéw.

Pracownicy urzedéw stanowig pierwsza linie obrony przed atakami cyber-
netycznymi ukierunkowanymi na czynnik ludzki. Szkolenia z zakresu swiado-
mosci cyberzagrozen buduja ,ludzka zapore” uzupetniajaca techniczne $rodki
bezpieczenstwa. Zaréwno samorzad, jak i jego pracownicy musza by¢ przygo-
towani na wprowadzenie nowych rozwigzan i przejs¢ odpowiednie szkolenia -
regularnos¢ szkolen jest réwnie wazna jak ich tres$¢os,

Zasoby i wyposazenie kryzysowe jako instrument
ciagtosci dziatania

Zapewnienie zasobow kryzysowych stanowi materialny wymiar odporno-
$ci instytucjonalnej. W badanym przypadku zakup wyposazenia obejmuje trzy
kategorie zasobdw:

1. Zasoby energetyczne (agregaty pradotwoércze, banki energii, oswietlenie
awaryjne, systemy tacznosci internetowej): zapewniaja ciggtos¢ zasilania
kluczowych systemoéw urzedu; uzasadnione zaréwno z perspektywy zagro-
zen naturalnych, jak i hybrydowych.

64 R. Solecki, P. Kobis, Public administration...

65 Ustawa o ochronie ludnosci i obronie cywilnej, Dz.U. 2024, poz. 1907.
66 S, Kanduta i in., Transformacja cyfrowa...
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2. Zasoby osobiste personelu (powerbanki, ubrania ochronne): umozliwia-
ja utrzymanie tacznosci i podstawowego bezpieczenstwa pracownikéw
w roéznych scenariuszach kryzysowych.

3. Zasoby dtugotrwatego funkcjonowania (Spiwory, t6zka polowe): umozli-
wiaja catodobowe dyzurowanie kluczowego personelu w sytuacjach kryzy-
sowych wymagajacych ciaggtej obecnosci.

Dobér wyposazenia odzwierciedla zasade all-hazards, tj. kazdy z zakupio-
nych zasobéw ma charakter wielofunkcyjny i jest uzyteczny w réznych scena-
riuszach kryzysowych. Ta wielofunkcyjnos¢ zwieksza efektywnos¢ inwestycji
w bezpieczenstwo, zapewniajac gotowos¢ na rézne scenariusze przy ograni-
czonych naktadach finansowych.

Wkiad modelu: instytucjonalizacja prewenc;ji
i interoperacyjnosci

Przedstawiony model wnosi wartos¢ poprzez przetozenie ogélnych postu-
latéw odpornosci na konkretne instrumenty organizacyjne: sieciowanie wspét-
pracy, cykliczng analize ryzyk, rozwéj kompetencji oraz zapewnienie zasobéw
ciggtosci dziatania. W poréwnaniu z podejsciami reaktywnymi model wzmacnia
przygotowanie instytucji przed materializacjg zagrozenia, ograniczajac koszty
reorganizacji w trakcie kryzysu®’. Zamiast koncentrowac sie na jednym wymia-
rze bezpieczenstwa, Biuro Bezpieczeristwa UMWO realizuje zintegrowang poli-
tyke obejmujaca wszystkie kluczowe wymiary gotowosci kryzysowej. Podejscie
to odpowiada na zlozonos¢ zagrozen hybrydowych taczacych elementy mili-
tarne, cybernetyczne, informacyjne i energetyczne®s,

Bezpieczenstwo jako inwestycja w ciggtos¢ dziatania (COOP/BCP)

W sektorze publicznym koszty zaktéceh obejmuja nie tylko straty bezpo-
Srednie (przerwanie realizacji zadan), lecz réwniez koszty reputacyjne i spo-
teczne (spadek zaufania, opdznienia w ustugach, koszty odtwarzania syste-
mow). W swietle koncepcji ryzyka jako funkcji prawdopodobienistwa i skutku
zdarzen inwestycje w odpornosc¢ nalezy interpretowac jako instrument redukg;ji

67 R. Solecki, P. Kobis, Public administration...
68 M. Orzechowski, Wojna hybrydowa...; A. Nowak, Budowa odpornosci...; M. Hordiichuk
i in., How the Information Warfare...
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ryzyka i ochrony ciggtosci dziatania, a nie jako wydatki ,dodatkowe”®. Argu-
ment ten jest szczegdlnie istotny przy zagrozeniach niskoprawdopodobnych,
lecz wysokoskutkowych takich jak dtugotrwaty blackout lub powazny incydent
cybernetyczny.

Rekomendacje dla Polski wskazujg, ze odpornos¢ stanowi fundament
odstraszania i obrony’®. Inwestycje w bezpieczeAstwo instytucjonalne maja
zatem zaréwno warto$¢ operacyjng (zapewnienie ciggtosci dziatania), jak
i strategiczng (odstraszanie potencjalnych agresoréw poprzez demonstracje
gotowosci). Samorzad wojewddztwa przygotowany na rézne scenariusze kry-
zysowe jest mniej podatny na destabilizacje i tym samym mniej atrakcyjnym
celem dziatarn hybrydowych.

Transferowalnos¢ i warunki replikacji modelu

Model moze by¢ replikowany przez inne samorzady wojewddztw, jednak
jego skutecznos¢ zalezy od trzech warunkéw:

« dopasowania do profilu ryzyk regionalnych: wojewddztwa réznig sie eks-
pozycjg na rézne typy zagrozeh (powodzie, infrastruktura przemystowa,
wezty transportowe, bliskos¢ granicy), co wymaga dostosowania analizy
ryzyk i doboru zasobéw kryzysowych;

+ umocowania organizacyjnego: skuteczno$¢ biura bezpieczenstwa zalezy
od formalnego mandatu, dostepu do kierownictwa urzedu i adekwatnych
zasobow;

+ minimalnego poziomu zasobéw i kompetencji: wdrozenie wymaga zaréw-
no naktadéw finansowych na wyposazenie kryzysowe, jak i kompetencji
organizacyjnych do realizacji szkolen i budowania sieci wspétpracy.
Bariery instytucjonalne i finansowe utrudniajace trwatg wspoétprace mie-

dzy jednostkami samorzadu terytorialnego moga by¢ przetamywane poprzez
formalizacje wspodtpracy (protokoty, porozumienia), budowanie kultury bez-
pieczenstwa w regionie oraz dzielenie sie do$wiadczeniami miedzy urzedami
marszatkowskimi”!. Urzad marszatkowski moze petni¢ role lidera i katalizatora
budowania odpornosci w catym regionie, inspirujagc podobne dziatania na
poziomie powiatdéw i gmin.

69 G. Mazur i in., Public sector risk...
70 A. Nowak, Budowa odpornosci...
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Ograniczenia i kierunki dalszych badan

Ograniczenia wynikaja z zastosowanego studium przypadku oraz z braku
ilosciowych miar skutecznosci, takich jak czas odtwarzania proceséw, poziom
gotowosci personelu mierzony testami czy wskazniki dojrzatosci ciggtosci dzia-
tania. W dalszych badaniach zasadne bytoby:

« poréwnanie kilku urzedéw marszatkowskich (multiple-case study) w celu
identyfikacji czynnikéw réznicujacych skutecznos¢ regionalnych polityk
bezpieczenstwa;

«  wprowadzenie wskaznikéw dojrzatosci ciggtosci dziatania i cyberodporno-
$ci umozliwiajacych benchmarking;

« ocena efektywnosci szkolen i ¢wiczen w ujeciu przed—po;

« analiza kosztow i korzysci inwestycji w bezpieczenstwo instytucjonalne
w perspektywie dtugoterminowe;j.

Whioski i rekomendacje

Whioski

1. Ztozonos¢ wspdtczesnych zagrozen (militarne, hybrydowe, naturalne) wy-
musza na samorzadach wojewddztw rozwijanie odpornosci instytucjonal-
nej jako statego komponentu zarzadzania.

2. Dwufilarowy model (sieciowanie + odporno$¢ wiasna urzedu) stanowi
spéjna odpowiedz organizacyjng na ryzyka regionalne.

3. Podejscie all-hazards umozliwia projektowanie zdolnosci horyzontalnych
(energia, tacznos¢, procedury, kompetencje) uzytecznych w wielu scenariu-
szach.

4. Nakfady na bezpieczenstwo nalezy traktowa¢ jako inwestycje w ciggtosc
dziatania instytucji i redukcje kosztow zaktécen?2.

5. Czynnik ludzki (kompetencje, nawyki, Swiadomos¢ zagrozen) jest rowno-
rzedny wobec zasobédw materialnych?3.

Rekomendacje

1. Powotaclub wzmocni¢ biuro bezpieczenstwa jako jednostke odpowiedzial-
ng za regionalng polityke bezpieczenstwa i odpornos¢ urzedu, korzystajac

72 G. Mazur i in., Public sector risk. ..
73 S, Kanduta i in., Transformacja cyfrowa...
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z autonomii organizacyjnej przyznanej samorzadowi wojewddztwa przez
ustawe o samorzadzie wojewddztwa’4,

2. Wdrozy¢ cykliczng analize ryzyk all-hazards, obejmujaca ryzyka naturalne,
technologiczne, hybrydowe i militarne, realizujac ustawowy obowigzek
opracowania i aktualizacji Planu Zarzadzania Kryzysowego Wojewddztwa
oraz oceny ryzyka wymaganej przepisami ustawy o ochronie ludnosci
i obronie cywilnej’s.

3. Zinstytucjonalizowac wspotprace ze stuzbami poprzez state fora wymiany
informacji, wspdlne ¢wiczenia i protokoty interoperacyjnosci.

4. Zapewnic redundancje energetycznga i tagcznosci dla utrzymania funkgji kry-
tycznych urzedu w warunkach zaktécen.

5. Uzupetni¢ zasoby kryzysowe o elementy umozliwiajgce dtugotrwala prace
w trybie degradacji.

6. Zrealizowac program szkolen i ¢wiczen obejmujacy procedury kryzysowe,
komunikacje, cyberhigiene i rozpoznawanie operacji wptywu, wypetniajac
obowigzek wynikajacy z ustawy o ochronie ludnosci i obronie cywilnej’e.

7. Opracowac i testowac plan ciggtosci dziatania (COOP/BCP) z regularnymi
przegladamii aktualizacjami, jako element Planu Zarzadzania Kryzysowego
Wojewo6dztwa?’.

8. Udostepniac¢ dobre praktyki powiatom i gminom (efekt kaskadowy), budu-
jac spojnosc¢ odpornosci w regionie.

Zakonczenie

Regionalna polityka bezpieczeristwa powinna by¢ traktowana jako kom-
ponent nowoczesnego zarzadzania wojewddztwem, a nie jako zadanie incy-
dentalne. W warunkach zagrozen hybrydowych, klimatycznych i infrastruk-
turalnych utrzymanie ciggtosci dziatania administracji regionalnej wymaga
zaréwno sieciowej wspotpracy, jak i wewnetrznej odpornosci organizacyjnej.
Zaproponowany model dwufilarowy stanowi praktyczng propozycje opera-
cjonalizacji podejscia all-hazards w urzedzie marszatkowskim i moze stanowi¢
punkt odniesienia dla innych regionéw - przy zachowaniu wymogu adaptagji
do lokalnego profilu ryzyk i zasobow.

74 Ustawa o samorzadzie wojewddztwa, t.,j. Dz.U. 2025, poz. 581.

7> Ustawa o zarzadzaniu kryzysowym, t.j. Dz.U. 2023, poz. 122 ze zm.; Ustawa o ochronie
ludnosci i obronie cywilnej, Dz.U. 2024, poz. 1907.

76 Ustawa o ochronie ludnosci i obronie cywilnej, Dz.U. 2024, poz. 1907.

77 Ustawa o zarzadzaniu kryzysowym, t.,j. Dz.U. 2023, poz. 122 ze zm.
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