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wynikajqce z dezinformacgji.
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Wybrane wyzwania zwiqzane z bezpieczeristwem e-wyboréw

Wprowadzenie

Rewolucja informacyjna sprawita, ze nowe technologie przeniknety do
wielu sfer zycia spotecznego, wptywajac takze na procesy polityczne i rela-
cje miedzy instytucjami panstwa a obywatelami. Maria Marczewska-Rytko
uwaza, ze ,wykorzystanie Internetu jest postrzegane jako sposéb dostosowa-
nia demokracji do potrzeb wspdtczesnych panstw, wzmocnienia spoteczen-
stwa demokratycznego zagrozonego wszechwtadza menedzeréw oraz prze-
ciwstawienia sie rezimom autorytarnym”?. Z kolei Dorota Grodzka zaznacza,
ze ,poczatkowo koncentrowano sie na dostarczaniu informacji za pomoca
Internetu”?, nastepnie zaczeto wykorzystywac systemy teleinformatyczne do
konsultacji i sondazy, by w koncu uzy¢ ich do zwiekszenia partycypacji obywa-
telskiej np. dzieki wprowadzeniu elektronicznych inicjatyw ustawodawczychs3.
Prognozuje sie, ze znaczenie Internetu w procesach politycznych bedzie wzra-
sta¢, w miare jak kolejne pokolenia, ktére dorastaty w erze powszechnego
dostepu do sieci, bedg uzyskiwa¢ prawa wyborcze.

Pod pojeciem elektronicznej demokracji rozumie sie zwykle wykorzysty-
wanie technologii informacyjno-komunikacyjnych do wspierania proceséw
demokratycznych, w szczegdlnosci podejmowania decyzji>. Martin Hagen
uznaje za e-demokracje ,kazdy demokratyczny system polityczny, w ktérym
uzywa sie komputeréw i sieci komputerowych do realizacji podstawowych
funkcji procesu demokratycznego takich, jak informowanie i komunikacja,
artykulacja i agregacja intereséw oraz proces decyzyjny (zarébwno w sensie
dyskusji, jak i w gtosowaniu)”6. Sebastian Berg i Jeanette Hofmann wyréznili
dwa wymiary e-demokracji. W pierwszym, analitycznym, bada sie wptyw tech-
nologii cyfrowych na poziom zaangazowania politycznego oraz sposéb rza-
dzenia. W drugim, normatywnym, e-demokracja postrzegana jest jako otwarta
i zmienna forma organizacji politycznej in statu nascendi’.

T M. Marczewska-Rytko, Idea demokracji bezposredniej od okresu antycznego do czaséw
Internetu i globalizacji, [w:] M. Marczewska-Rytko, A. K. Piasecki, Demokracja bezposrednia.
Wymiar globalny i lokalny, Lublin 2010, s. 25-26.

2 D. Grodzka, E-demokracja, «Infos» 16 lipca 2009, nr 14(61), s. 1.

Tamze, s. 2.

4 G. Browning, Electronic Democracy. Using the internet to Transform American Politics,
Medford-New Jersey 2006, s. 176.

5 A. Macintosh, Characterizing E-Participation in Policy-Making, [w:] Proceedings of the 37th
Hawaii International Conference on System Sciences, Big Island 2004, s. 2.

6 M. Hagen, A Typology of Electronic Democracy, http://www.uni-giessen.de/fb03/vinci/
labore/netz/hag_en.htm (12.10.2017) cyt. za: M. Musiat-Karg, E-demokracja, e-partycypacja
i e-glosowanie, czyli o tym jak zwieksza¢ zaangazowanie obywateli w dobie Internetu, [w:]
M. Rachwat (red.), Uwarunkowania i mechanizmy partycypacji politycznej, Poznan 2017, s. 89.

7 S. Berg, J. Hofmann, Digital democracy, «Internet Policy Review» 2021, nr 10(4), s. 2.
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Gtosowanie elektroniczne (e-voting) to jedno z narzedzi e-demokracjis.
Pojecie to jest niezwykle szerokie i obejmuje rézne elektroniczne metody
oddawania, przekazywania i liczenia gtoséw?. Wszystkie systemy elektronicz-
nego gtosowania taczy jednak to, ze opieraja sie na zaawansowanej technolo-
gii, ktéra jest niezbedna do ich prawidtowego dziatania'®. Sposréd wielu form
e-votingu najwiekszg popularnoscia cieszg sie glosowania w systemie zamknie-
tym za pomocg maszyn elektronicznych umieszczonych w lokalu wyborczym
(computer voting) oraz gtosowania w systemie otwartym za posrednictwem
Internetu i dedykowanego oprogramowania, ktére pozwala oddawacd gtosy
z dowolnego miejsca na Ziemi (remote i-voting)'".

Tomasz Gajowniczek zauwazyt, ze ,pierwsze proby wykorzystania «nowych
technologii» w celu aktywizacji spoteczeristwa miaty miejsce w latach siedem-
dziesigtych XX wieku w USA. W (...) Columbus w miejscowej telewizji kablo-
wej uruchomiono ustuge Qube. Widzowie, za pomoca przyciskow w pilocie
(...), mogli nie tylko zmienia¢ kanaty, ale takze uczestniczy¢ w gtosowaniach
na zywo"12, Z kolei w Brazylii juz w 1996 r. odbyly sie wybory wspomagane
elektronicznie, w ktérych wykorzystano technologie ,bezposredniego zapisu
elektronicznego (DRE) na komputerach, bez potwierdzenia w formie papiero-
wej”13. W 2000 r. podczas wyboréw odbywajacych sie w Arizonie (USA) obywa-
tele mieli mozliwos¢ oddawania gtoséw za posrednictwem strony interneto-

8 R. Krimmer, E-voting as a New Form of Voting, [w:] A. Balci, C. Can Actan, O. Dalbay
(red.), Explorations in eGovernment & eGovernance. Volume 2: Selected proceedings of
the Second International Conference on eGovernment and eGovernance, Antalya 2010,
s. 148; M. Musiat-Karg, E-voting (as a form of E-democracy) in the European Countries,
[w:] A. Balci, C. Can Actan, O. Dalbay (red.), Explorations in eGovernment & eGovernance.
Volume 2: Selected proceedings of the Second International Conference on eGovernment
and eGovernance, Antalya 2010, s. 156-157; M. Musiat-Karg, E-demokracja..., s. 93-94;
N. Lubik-Reczek, I. Kapsa, M. Musiat-Karg, Elektroniczna partycypacja w Polsce. Deklaracje
i opinie Polakéw na temat e-administracji i e-gtosowania, Poznan 2020, s. 47.
9 (. Madise, P. Vinkel, E. Maaten, Internet Voting at the Elections of Local Government Coun-
cils on October 2005. Report, http://www.vvk.ee/public/dok/report2006.pdf (11.11.2024),
s. 4; M. Nowina Konopka, Elektroniczna urna, https://bip.brpo.gov.pl/pliki/12066058070.
pdf (11.11.2024), s. 2.
10 J. P. Gibson, R. Krimmer, V. Teague, J. Pomares, A review of E-voting: the past, present and
future, «<Annals of Telecommunications» 2016, vol. 71, s. 279.
M. Nowina Konopka, Elektroniczna..., s. 2-3; M. Musiat-Karg, Electronic democracy and its
organization - a revolution or a modernization? The example of e-voting, «Politbook» 2012,
nr 2, s. 134-135; N. Lubik-Reczek, I. Kapsa, M. Musiat-Karg, Elektroniczna..., s. 47-48.
2 T. Gajowniczek, Elektroniczna demokracja - istota pojecia i problemy definicyjne, [w:]
W. Tomaszewski, D. M. Moscicka, A. Jurkun (red.), Demokracja a wybory. Wspdtczesne
dylematy i wyzwania, Olsztyn 2015, s. 14.

3 M. Czajkowski, E-voting na przyktadzie Estonii i Brazylii, «Studia BAS» 2011, nr 3(27),
s. 131.
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wej'4. Wspotczesnie systemy elektronicznego gtosowania sg wykorzystywane
m.in. w Brazylii'3, Estonii'é, Norwegii'?, Szwajcarii'® oraz USA°.

Celem artykutu jest przedstawienie podstawowych zagrozen zwigzanych
z wykorzystaniem nowoczesnych technologii w procesie wyborczym. Hipo-
teza pracy jest twierdzenie, ze ich szerokie zastosowanie uniemozliwia budowe
wiarygodnego, spetniajgcego wysokie standardy bezpieczeristwa systemu
wyborczego. Na potrzeby weryfikacji ww. hipotezy sformutowano nastepujace
pytania badawcze:

+ Czy elektroniczne systemy gtosowania zwiekszajg bezpieczenstwo i po-
ziom wiarygodnos¢ wyboréw?

« Jakie ryzyka niesie za sobg wdrazanie elektronicznego gtosowania?

« Jak problem dezinformacji wptywa na bezpieczenstwo i uczciwos¢ wybo-
réw?

Artykut ma charakter teoretyczno-empiryczny. Zostaty w nim przedsta-
wione gtéwne wyzwania dotyczace bezpieczenstwa elektronicznych wybo-
réow oraz analiza wybranych przyktadéw, w ktérych zaufanie do zastosowanych
rozwigzan zostato podwazone. W pracy wykorzystano podejscie systemowe,
ktére pozwala na holistyczne spojrzenie na system wyborczy, uwzgledniajac
jego rézne elementy i ich wzajemne zaleznosci. Dzieki temu mozliwe jest
zidentyfikowanie potencjalnych punktéw podatnych na ataki i manipulacje.
Przywotane w tekscie konkretne przyktady naruszenia bezpieczenstwa poka-
ZUj3, ze opisane zagrozenia s realne i moga mie¢ powazne konsekwencje dla
demokratycznych proceséw wyborczych.

Glosowanie wspomagane elektronicznie

W przypadku gtosowania wspomaganego elektronicznie decyzje wybor-
cow trafiajg do odpowiednich urzadzen, ktére rejestrujg oddane gtosy. Nastep-

4 K. Duda, E-voting jako forma demokracji bezposredniej. Dotychczasowe doswiadczenia
i konsekwencje, «Refleksje», jesien-zima 2011, nr 4, s. 163.

15 Por. M. Czajkowski, E-voting...

16 Por. M. Musiat-Karg, Internetowe gtosowanie w Estonii na przyktadzie wyboréw w latach
2005-2009, «Przeglad Politologiczny» 2011, nr 3.

7 Por. F. Zagérski, Glosowanie przez Internet w Norwegii i Estonii, «Czas Informacji» 2010,
nr 2(3).

8 Por. |. Wrébel, Szwajcarskie doswiadczenia w gtosowaniu przez Internet na przyktadzie
kantonu Zurych - wnioski dla Polski, <E-Biuletyn Centrum Badarn Probleméw Prawnych
i Ekonomicznych Komunikacji Elektronicznej» 2008, nr 3.

19 Por. M. Musiat-Karg, Analiza doswiadczeri zwiqzanych z wykorzystaniem gtosowania
internetowego (i-voting) w wybranych parstwach, «Zeszyty Prawnicze Biura Analiz
Sejmowych» 2018, nr 1(57), s. 60-61.
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nie zapisujg je na nosnikach pamieci, ktére cztonkowie komisji wyborczych

wprowadzajg do centralnego systemu, badZ od razu przesytaja informacje

o oddanych gtosach do centralnego rejestru. Najpopularniejsze rozwigzania

opierajg sie na systemach optycznego skanowania (Optical Mark Recognition

systems, OMR), ,ktére rozpoznaja gtosy oddane przez wyborcéow na specjal-
nych kartach do gtosowania (dostosowanych do odczytu przez skanery)”20

i urzadzeniach umozliwiajacych bezposrednie oddanie gtosu na wybranego

kandydata (Direct recording electronic voting machines, DRE) bez mozliwosci

lub z mozliwoscig uzyskania potwierdzenia jego oddania?'.

W 2006 r. grupa specjalistéw od cyberbezpieczenstwa uzyskata dostep do
jednej z najpopularniejszych maszyn do gtosowania — AccuVote-TS, za posred-
nictwem ktdrej gtosowato 10% uprawnionych obywateli USA (gtéwnie miesz-
kancéw stanéw Georgia i Maryland). Wyniki analizy sprzetu i oprogramowania
oferowanego przez spotke Diebold Election Systems, pokazaty, ze:

«  Ztosliwe oprogramowanie moze kras¢ gtosy na maszynie do gtosowania, po-
zostajac praktycznie niewykrywalne, nawet przy dokfadnej analizie zapiséw;

«  Kazdy, kto ma fizyczny dostep do maszyny do gtosowania czy karty pamie-
ci, moze zainstalowac ztosliwe oprogramowanie w ciggu minuty, co jest
mozliwe ze wzgledu na brak nadzoru nad maszynami;

«  Maszyny AccuVote-TS sg podatne na wirusy, ktére moga automatycznie
i niewidocznie rozprzestrzenia¢ sie miedzy urzadzeniami i instalowac zto-
$liwe oprogramowanie?2,

Wydawac¢ by sie mogto, ze przedmiotowe wyniki beda stanowity asumpt
do podjecia dziatart majacych na celu zwiekszenia poziomu bezpieczenstwa
maszyn wykorzystywanych w gtosowaniu. Kroki podjete przez ich produ-
centa okazaty sie jednak niewystarczajace. W 2018 r. podczas imprezy ,Hursti
Hack” pokazano, ze w systemie do gtosowania Diebold wciaz istnieje wiele
powaznych luk bezpieczenstwa, natomiast w 2024 r. Hari Hursti bez wiekszych
problemoéw zhakowat maszyne do gtosowania wykorzystywang w USA pod-
czas trwajgcego na zywo podcastu?3, Swiadczy to o tym, ze producenci tego
rodzaju urzadzen nie przywiazuja nalezytej wagi do zapewnienia odpowied-
niego poziomu bezpieczenstwa swoich produktéw.

20 M. Musiat-Karg, Analiza doswiadczen..., s. 48; Introducing Electronic Voting: Essential
Considerations, International Institute for Democracy and Electoral Assistance (Interna-
tional IDEA), Policy Paper, December 2011, s. 10-11.

21 Tamze.

22 A, J. Feldman, J. A. Halderman, E. W. Felten, Security Analysis of the Diebold AccuVote-TS
Voting Machine, 13 wrzes$nia 2006, http://citp.princeton.edu/pub/tsO6full.pdf
(31.03.2011), s. 2.

23 PBD Podcast, “Never Trust, Always Verify” — Harri Hursti Hacks a Voting Machine LIVE on
PBD Podcast!, https://www.youtube.com/watch?v=FTtZgN9oYVQ (25.09.2024).
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Nalezy réwniez postawi¢ pytanie, czy mozliwe jest, aby maszyna stuzaca do
liczenia gtoséw podata btedny wynik? Taka sytuacja zdarzyta sie na Florydzie
podczas wyboréw prezydenckich w 2000 r. Dziataczka partii demokratycznej
Deborah Tannenbaum obserwujac wyniki zamieszczane online zauwazyta, ze
liczba gtoséw oddanych na Ala Gora zmniejszyta sie o nagle 16 00024, Wkroétce
okazato sie, ze w okregu 216. mieszczacym sie w hrabstwie Volusia zagtoso-
wato 412 osdb, ale George Bush otrzymat tam 2813 gtoséw, natomiast wynik
Ala Gore'a byt ujemny i wynosit minus 16 022 gtosy. Po krétkim $ledztwie
stwierdzono, ze cata sytuacja byfa skutkiem btedu karty pamieci2>. Omawiany
przyktad pokazuje, ze w przypadku braku tradycyjnych kart do gtosowanie
trudno jest méwi¢ o jakiejkolwiek spotecznej kontroli wynikéw wyboréw.
W sytuacji, gdy gtosy sa oddawane na maszynie wyposazonej w ekran doty-
kowy (DRE) proces ich zliczania nie jest transparentny. Mozliwosci weryfikacji
poprawnosci zliczania gtoséw dodatkowo ogranicza producent ze wzgledu na
tajemnice przedsiebiorstwa. To wtasnie brak mozliwosci zapewnienia odpo-
wiedniej transparentnosci procesu wyborczego stat sie powodem, dla ktérego
wtadze Republiki Federalnej Niemiec na poczatku 2024 r. zakazaty uzywania
elektronicznych maszyn do gtosowania26.

Kolejnym zagrozeniem zwigzanym z e-gtosowaniem jest ograniczenie moz-
liwosci udziatu w nim czesci wyborcow, co moze wptynaé na rezultat wyborow
i podwazy¢ fundamenty demokratycznego panstwa. Mozna tego dokonad
atakujac elektroniczne bazy (spisy) wyborcéw. W przypadku dokonania drob-
nych zmian w adresach lub numerach identyfikacyjnych (np. PESEL) mogtoby
sie zdarzy¢, ze okazywane w lokalach wyborczych dokumenty tozsamosci nie
bylyby zgodne z danymi znajdujacymi sie w bazie. Mozliwa jest réwniez awaria
systemu, ktdra uniemozliwitaby przeprowadzenie elektronicznego gtosowania.
Taka sytuacja miata miejsce w 2016 r. w Durnham, kiedy na skutek btedéw
systemu weryfikacja oséb uprawnionych do gtosowania stata sie niemozliwa.
Sytuacja ta wymusita powrét do tradycyjnej metody gtosowania?’. Chociaz
Sledztwo wiadz federalnych nie wykazato, by przyczyna probleméw byt atak

24 D. Milbank, Tragicomedy of Errors Fuels Volusia Recount, https://www.washing-
tonpost.com/archive/politics/2000/11/12/tragicomedy-of-errors-fuels-volusia-
recount/5a74f0e0-565b-4980-8ed6-8bed5ff6b19f (29.09.2024).

25 P. Meyer, Glitch led to ‘Bush wins’ call, http://www.unc.edu/~pmeyer/usat29nov2000.html
(13.03.2013).

26 D. Levi, Finnish hacker Harri Hursti hacks U.S. voting machine on live podcast, https://
techstartups.com/2024/09/25/finnish-hacker-harri-hursti-hacks-u-s-voting-machine-on-
live-podcast (25.09.2024).

27 A. de Vouge, D. Sayers, T. LoBiance, N.C. Board of Elections extends voting in Durham
County, https://edition.cnn.com/2016/11/08/politics/north-carolina-durham-county-
glitch (8.11.2016).
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hakerski?8, to sytuacja ta pokazata podatnos$¢ na zagrozenia kolejnego ele-
mentu elektronicznego systemu wyborczego.

Glosowanie za posrednictwem Internetu

Na potrzeby niniejszego artykutu, za Magdaleng Musiat-Karg przyjeto, ze
»Systemy gtosowania internetowego polegaja na tym, ze oddane gtosy prze-
kazywane sg za posrednictwem Internetu do centralnego serwera zliczajagcego
gtosy. Gtosy mozna oddawad zaréwno z komputeréw publicznych (maszyn
do gtosowania), tzw. kioskdw wyborczych, jak i z dowolnego komputera
z dostepem do Internetu”?,

Maciej Broniarz i Tomasz Zielinski podkreslaja, ze ,klasyczne wybory [w Pol-
sce — przyp. M. Sz.] to ponad 31 tysiecy obwoddéw wyborczych. Tak duze roz-
proszenie sprawia, ze trudno zaktéci¢ je w duzej skali. Inaczej mogtoby by¢
podczas wyboréw przez Internet. Sabotaz infrastruktury serwerowej wymaga
znalezienia tylko jednego stabego punktu — a gdy go nie bedzie, pozostaje
klasyczny DDOS (atak polegajacy na zalaniu serwerdw taka liczbg zadan, ktérej
nie beda w stanie obstuzyc)”30.

Innym ryzykiem przy gtosowaniu przez Internet moga by¢ ataki phishin-
gowe, w ktérych przestepca podszywa sie pod inng osobe lub instytucje
w celu zdobycia danych autoryzacyjnych wyborcy lub zainstalowania zto$li-
wego oprogramowania, ktére pozwoli owe dane pozyskac. Tym sposobem
niczego nieswiadomy wyborca przekazatby dane umozliwiajagce oddanie
za niego gtosu osobie trzeciej. Zespdt badawczy FortiGuard Labs wykryt, Zze
w zwiazku z wyborami odbywajacymi sie w USA w 2024 r. powstato ponad
tysigc nowych domen internetowych zawierajacych fatszywe informacje,
wsrod nich m.in. strona imitujaca witryne ActBlue wykorzystywana do zbie-
rania funduszy na cele polityczne3!. Dodatkowo zauwazono, ze pojawily sie

28 M. Boughton, Feds: Hacking didn’t cause 2016 election problems in Durham, https://
ncnewsline.com/briefs/feds-hacking-didnt-cause-2016-election-problems-in-durham/
(31.12.2019).

29 M. Musiat-Karg, Gtosowanie przez Internet. Skqd czerpac wzorce i jak wprowadzac inno-
wacje wyborcze?, Forum Idei Fundacji Batorego, https://www.batory.org.pl/publikacja/
glosowanie-przez-internet-skad-czerpac-wzorce-i-jak-wprowadzac-innowacje-wyborcze
(10.06.2024); N. Lubik-Reczek, I. Kapsa, M. Musiat-Karg, Elektroniczna..., s. 47.

30 M. Broniarz, T. Zielinski, Gtosowanie internetowe. Dlaczego nie teraz?, Forum ldei Fundacji
Batorego, https://www.batory.org.pl/publikacja/glosowanie-internetowe-dlaczego-nie-
teraz (10.06.2024), s. 2.

31 FortiGuard Research, Threat Intelligence Report (Threat Report — 2024100852272),
https://www.fortinet.com/content/dam/fortinet/assets/intelligence-reports/FortiGuard-
Labs-2024-US-Election-Security-Report.pdf (8.10.2024).
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osoby sprzedajace zestawy phishingowe zaprojektowane do podszywania sie
pod kandydatéw na prezydenta USA32,

Pawet Zajac uwaza, ze zasada tajnosci gtosowania jest marginalizowania
podczas i-votingu z powodu braku rzeczywistej ochrony tajnosci wyboréw33,
Dzieje sie tak gdyz, instytucja publiczna ,weryfikujac obywatela oraz nada-
jagc mu uprawnienia, gromadzi informacje pozwalajgce na jego pdzniejsza
identyfikacje”34. Stanowi to wyzwanie, ale dzieki zastosowaniu technologii
blockchain mozliwe jest usuniecie tozsamosci wyborcy zanim dotrze ona
do instytucji wyborczej3>. Inne rozwigzanie zastosowano w Estonii, gdzie
system automatycznie szyfruje gtos wyborcy, umieszczajac go w wirtualnej
~wewnetrznej kopercie”. Nastepnie, wyborca potwierdza swoj gtos, uzywajac
podpisu elektronicznego lub kodu PIN2, co tworzy z kolei,zewnetrzng koperte”
zawierajacg jego dane osobowe. Wszystkie gtosy, zabezpieczone podwojnym
systemem kopert cyfrowych, sg przesytane do centralnego systemu. Tam
przechodza weryfikacje, ktérej celem jest wykrycie i wyeliminowanie ewentu-
alnych wielokrotnych gtosowan. Przed rozpoczeciem liczenia gtoséw, system
usuwa ,zewnetrzne koperty”, a zaszyfrowane gtosy, pozbawione juz informa-
¢ji o glosujacych, trafiaja do wirtualnej urny wyborczej, gdzie oczekujg na
zliczenie3®,

Pozostajgq problemy aktualne dla kazdej formy gtosowania na odlegtos¢
tj. mozliwos$¢ przekazania danych koniecznych do oddania gtosu osobie trze-
ciej badz gtosowanie pod czyim$ nadzorem (np. cztonka rodziny forsujgcego
wybor wihasciwej” partii). Podejmowane sg jednak préby majgce minimalizo-
waé mozliwo$¢ wystapienia takich sytuacji - przykladowo ,system estoriski
zabezpiecza przed sprzedazg gtoséw i wymuszeniami poprzez mozliwos¢

32 Tamze.

33 P.Zajac, Tajnos¢ glosowania a i-voting. Watpliwosci prawne zwigzane z gtosowaniem przez
internet, «Cybersecurity and Law» 2019, nr 2, s. 25-37.

34 M. Sobota, Wybrane aspekty glosowania elektronicznego, «Zeszyty Naukowe Politechniki
Slaskiej. Organizacja i Zarzadzanie» 2016, z. 96, s. 419.

35 Por. J. Walewski, Blockchain a wybory: czy nowa technologia moze wzmocni¢ demokracje
i zmienic to, jak gtosujemy?, https://bitcoin.pl/blockchain-wybory (12.10.2023); R. Tas,
0. O. Tanriver, A Systematic Review of Challenges and Opportunities of Blockchain for
E-Voting, «Symmetry» 2020, vol. 12(8); F. S. Hardwick, A. Gioulis, R. N. Akram, K. Mar-
kantonakis, E-Voting with Blockchain: An E-Voting Protocol with Decentralisation and
Voter Privacy, [w:] IEEE 2018 International Congress on Cybermatics. 2018 IEEE Confer-
ences on Internet of Things, Green Computing and Communications, Cyber, Physical and
Social Computing, Smart Data, Blockchain, Computer and Information Technology, Halifax
30 lipca-3 sierpnia 2018.

36 0. Kuban, Od tradycyjnego gtosowania do e-votingu. Analiza doswiadczeri Republiki
Estoriskie, «Refleksje» 2010, nr 22, s. 20-22; . Dys-Branicka, E-voting jako alternatywna
procedura gfosowania na przyktadzie Estonii — szanse i zagrozenia, Wroctaw 2016, s. 263.
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odwotania gtosu ztozonego elektronicznie”3’. Ponadto, zgodnie z estoriska
ordynacja wyborcza ,oddawaé¢ mozna kilka gtosow, z tym, ze waznym jest
zawsze ostatni. Oddanie gtosu w sposéb tradycyjny uniewazniato ten oddany
przez Internet”38,

Konieczne jest réwniez zabezpieczenie infrastruktury i systemu przed
nieautoryzowanym dostepem. W przypadku dostania sie do niego osoby nie-
powotanej, istniatoby ryzyko dla integralnosci danych, polegajace na zmianie
wynikéw uzyskanych przez kandydatow lub zaszyfrowania dostepnych danych
(atak typu ransomware). Kluczowe znaczenie ma tutaj zapewnienie odpowied-
niego bezpieczenstwa systeméw wykorzystywanych przez komisje wyborcze,
bowiem nawet wtedy kiedy wybory odbywajg sie w formie tradycyjnej, to
wyniki glosownia z poszczegdlnych komisji lub obwodéw przekazywane sa
zwykle droga elektroniczng. W pazdzierniku 2014 r., dzier przed ogtoszeniem
wynikow wyboréw prezydenckich na Ukrainie, grupa hakeréw nazywajaca
siebie CyberBerkut zinfiltrowata centralne systemy komputerowe ukrainskiej
komisji wyborczej. Gdyby ztosliwe oprogramowanie, ktére zainstalowali, nie
zostato odkryte i usuniete, wyswietlitoby fatszywe wyniki wskazujace, ze przy-
wodca ultraprawicowego Sektora Prawicy, Dmytro Jarosz, zdobyt 37% gtosoéw,
zamiast 1%, ktéry otrzymat*.

Dezinformacja jako zagrozenie dla procesu wyborczego

Kampanie wyborcze w coraz wiekszym stopniu toczg sie w przestrzeni
wirtualnej. Internet oferuje mozliwos¢ skutecznego dotarcia do potencjalnych
wyborcéw oraz pozwala znalez¢ wiele informacji o osobach kandydujacych.
Zdaniem Krzysztofa Dudy, wdrozenie rozwigzan z zakresu elektronicznego
gtosowania ,moze spowodowac réwniez wieksze skupienie sie na kampanii
w Internecie”0, Sie¢ stata sie jednak nie tylko miejscem pozyskiwania rzetel-
nych informacji czy tez agitacji wyborczej, ale réwniez polem walki informacyj-
nej. Od poczatku XX wieku coraz czesciej mamy do czynienie z dezinformacja
polegajaca na systematycznym i profesjonalnym wykorzystaniu metod propa-
gandowych w celu szerzenia nieprawdziwych informacji gtéwnie w przestrzeni
wirtualnej. Podmioty stosujace tego rodzaju dziatania chcg wptywaé na cate

37 M. Kutytowski, E-voting: gtosowanie elektroniczne, «Infos» 2009, nr 10(57), s. 2 za: K. Duda,
E-voting..., s. 163.

38 K. Duda, E-voting..., s. 163.

39 Ukrainian parliamentary election interference, https://cyberlaw.ccdcoe.org/wiki/
Ukrainian_parliamentary_election_interference_(2014) (1.10.2024).

40 K. Duda, E-voting..., s. 166.
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populacje wierzac, ze ,za pomocg odpowiednio dobranego przekazu dezinfor-
macyjnego da sie: sktdci¢ panstwa; sprawié, ze ludzie zerwa relacje z najbliz-
szymi albo znienawidza sie wzajemnie; przekonad innych, by podjeli zte dla
swego zdrowia i zycia decyzje; wywota¢ zamieszki; doprowadzi¢ do destabili-
zacji politycznej w dowolnym kraju; zburzy¢ zaufanie spoteczne do instytucji
publicznych, do nauki”#'. W przypadku wyboréw majg one wptynaé na poten-
cjalnych gtosujacych zachecajac ich do wsparcia okreslonego kandydata, badz
zniechecajac do wziecia udziatu w wyborach.

Dezinformatorzy pozostaja zazwyczaj anonimowi. Krzysztof Zarna uwaza,
ze sg to zwykle cztonkowie ,grup (organizacji, instytucji, agencji, jednostek
wojskowych), ktére prowadza dziatania zaréwno w sferze wptywu, jak i szeroko
rozumianej dezinformacji”42. Swiadczy to o tym, ze takie dziatania s3 realizo-
wane w profesjonalny sposdéb w celu osiggniecia wyznaczonych celdw, a nie
sg efektem zartéw czy tez niefrasobliwosci uzytkownikéw Internetu.

Hillary Clinton wspominajac przegrang kampanie wyborczg podkredla, ze
~Rosjanie generowali propagande (...) na przykfad za posrednictwem stron
z fatszywymi wiadomosciami oraz internetowych trolli, ktorzy publikowali
napastliwe wpisy na Facebooku i Twitterze. (...) Badacze z Uniwersytetu Potu-
dniowej Kalifornii odkryli, ze niemal 20% wszystkich wpiséw na Twitterze
o tresci politycznej wystanych miedzy 16 wrzesnia a 21 pazdziernika 2016 r.
zostato wygenerowanych przez boty. Wiele z nich prawdopodobnie wyszto
spod reki Rosjan"43. Jednym z przyktadéw potwierdzajacych skutecznosc tego
rodzaju dziatan jest tzw. ,Pizzagate”. Na skutek prowadzonej dezinformagji
i fatszywej interpretacji wykradzionych wiadomosci mailowych Johna Pode-
sty powstata teoria spiskowa, zgodnie z ktéra politycy Partii Demokratycznej
zamieszani byli w handel dzie¢mi, ktéry miat odbywac sie w Comet Ping Pong
Pizza w Waszyngtonie. Do lokalu wtargnat nawet uzbrojony mezczyzna, ktéry
z powodu biernosci stuzb chciat sam zbadac sprawe i zakonczy¢ trwajacy
proceder#. Przykfad ten pokazuje, ze dzieki zastosowaniu technik manipula-
¢ji i socjotechniki fatszywe informacje, niepoparte wiarygodnymi dowodami,
moga w erze medidow spotecznosciowych wptyngé na sposdéb postrzegania
rzeczywistosci przez ich odbiorcéw.

41 A. Mierzynska, Efekt niszczqcy: jak dezinformacja wptywa na nasze Zycie, Warszawa
2022, s. 5.

42 K. Zarna, Wybrane przyktady dezinformacji podczas kampanii wyborczej do Rady Narodo-
wej Republiki Stowackiej w 2023 roku, «Politeja» 2024, nr 1(88/2), s. 158.

43 H. R. Clinton, Co sie stato, Katowice 2018, s. 396-398.

44 A. Robb, Pizzagate: Anatomy of a Fake News Scandal, https://www.rollingstone.com/
feature/anatomy-of-a-fake-news-scandal-125877/ (16.11.2017).
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Dziatania dezinformacyjne miaty réwniez miejsce podczas wyboréw, ktére
odbyly sie na Stowacji w 2023 r. Fatszywe sondaze rzekomo opublikowane
w zagranicznych mediach, spoty wyborcze wygenerowane z pomoca sztucz-
nej inteligencji i wykorzystujace gtosy znanych stowackich politykéw czy tez
fatszywe materiaty video wykorzystujgce wizerunki politycznych przeciwnikéw
(tzw. deepfake’i) byly przekazywane za posrednictwem mediéw spotecznoscio-
wych oraz komunikatoréw internetowych4>. Trudno okresli¢, w jakim stopniu
wptynety one na koncowy wynik wyboréw46. O ich skutecznosci moze jednak
Swiadczyc¢ fakt, ze sg one kontynuowane na coraz szerszg skale.

Whioski

Obowiazujace procedury wyborcze powinny by¢ stale ulepszane i dosto-
sowywane do potrzeb spoteczenstwa. Zgodnie z rekomendacjami Organizacji
Bezpieczenstwa i Wspdtpracy w Europie system gtosowania elektronicznego
powinien zapewniaé: tajno$¢ gtosowania, integralno$¢ wynikéw, rownosc
gtosu, powszechnos$¢ gtosowania, przejrzystos¢, rozliczalnos$¢, prawo do sku-
tecznego srodka odwotawczego, ochrone prywatnosci i danych osobowych,
a takze gwarantowac witasciwy poziom spotecznego zaufania do niego?*’. Jed-
nakze, Peter G. Neumann dostrzega w tym pewien paradoks, bowiem z jed-
nej strony dazy sie do zachowania wymogu tajnosci gtosowania, ale z dru-
giej konieczne jest doktadne monitorowanie catego procesu, aby byt on jak
najbardziej jawny i transparentny48. Osiggniecie obu wymogdéw jednoczesnie
jest niemozliwe bez stosowania skomplikowanych mechanizméw, ktére z kolei
moga wprowadza¢ nowe potencjalne podatnosci na ataki*®. Ponadto ,kazda
technika pozwalajaca na identyfikacje i uwierzytelnienie wyborcy w przypadku
zakwestionowania wynikéw wyboréw niewatpliwie prowadzitaby do nasilenia
sporéw i dalszego ograniczenia prywatnosci wyborcéw"50, Warto podkresli¢, ze
samo ryzyko zakwestionowania prawidtowosci wyboréw moze prowadzi¢ do
podwazenia prawa suwerena do samostanowienia oraz wywota¢ chaos w pan-
stwie, gdyby zwolennicy przegranego kandydata nie uznali wyniku wyboréw.

45 K. Zarna, Wybrane..., s. 161-165.

46 Tamze, s. 166.

47 Handbook for the Observation of Information and Communication Technologies (ICT)
in Elections (OSCE/ODIHR), https://www.osce.org/files/f/documents/c/9/558318_0.pdf,
(11.11.2024), s. 23-28.

48 P, G. Neumann, Security Criteria for Electronic voting, [w:] Proceedings of the 16th National
Computer Security Conference, Baltimore 1993, s. 481.

49 Tamze.

50 Tamze.
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Gtosowanie za posrednictwem Internetu opiera sie na wzajemnym zaufa-
niu. Obywatele musza mie¢ przekonanie, ze organy panstwa zadbaty o to, aby
caty proces byt nie tylko uczciwy i mozliwie jak najbardziej transparentny, ale
przede wszystkim bezpieczny. Z kolei przedstawiciele panstwa musza wierzy¢,
ze obywatele nie beda dopuszczali sie manipulacji i naduzy¢ podczas procesu
wyborczego. Zasadniczym problemem w przypadku i-votingu jest ograniczenie
kontroli spotecznej rezultatu gtosowania. Informacja o zwyciezcy jest przeka-
zywana przez system elektroniczny, tymczasem najlepszym sposobem spraw-
dzenia wynikéw wyboréw wcigz pozostaje weryfikacja wypetnionych kart do
gtosowania. Jesli nie ma papierowego $ladu, to w przypadku watpliwosci traci
sie mozliwos¢ skutecznego audytu procesu liczenia gtoséw.

Z kolei w przypadku gtosowan wspomaganych elektronicznie nalezy
pamieta¢, ze wykorzystywane w nich urzadzenia to komputery, ktére podob-
nie jak wszystkie inne urzadzenia elektroniczne moga zosta¢ zhakowane. Zda-
niem niektérych autordéw, systemy do gtosowania elektronicznego stworzone
przez podmioty prywatne cechujg sie licznymi lukami w zabezpieczeniach3'.
Dlatego wydaje sie, ze najlepszym sposobem na zwiekszenie poziomu zaufa-
nia do wybordéw jest zastosowanie rozwigzan typu open source. Publiczne udo-
stepnienie kodéw zrédtowych sprawi, ze wykorzystywane rozwigzania zostang
poddane ogromnej liczbie testéw, co pozwoli wykry¢ istniejace podatnosci
i wnikliwie zweryfikowaé bezpieczenstwo catego systemu.

W przypadku zwalczania dezinformacji konieczna jest wspotpraca orga-
néw panstwa z platformami internetowymi w celu szybkiego oznaczania
i usuwania nieprawdziwych tresci. Ponadto nalezatoby sie zastanowi¢ nad
zasadnoscig ciszy wyborczej. Zwalczanie nieprawdziwych informacji opubli-
kowanych podczas jej trwania jest utrudnione a politycy bedacy ich ofiarg
maja ograniczone prawo do obrony. Ponadto bardzo fatwo mozna oming¢
istniejgce restrykcje, gdyz ,w Internecie na polskojezycznych stronach www
ulokowanych na zagranicznych serwerach moze by¢ prowadzona agitacja
wyborcza, a na zagranicznych portalach informacyjnych moga by¢ podawane
wyniki sondazy wyborczych”32.

Zapewnienie bezpiecznego, transparentnego, uczciwego oraz wiarygod-
nego procesu wyborczego w erze nowych technologii jest kluczowym wyzwa-
niem stojagcym przez organami wiadzy publicznej. Elektroniczne systemy
gtosowania niosg ze sobg zaréwno szanse, jak i zagrozenia dla bezpieczen-
stwa i wiarygodnosci wyboréw. Kluczowe znaczenie ma odpowiednie zapro-
jektowanie i zabezpieczenie tych systemoéw, a takze zapewnienie wyborcom

51 Tamze.

52 M. Musiat-Karg, Cisza wyborcza w dobie Internetu, «Przeglad Sejmowy» 2013, nr 3(116),
s. 32.
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poczucia bezpieczenstwa i zaufania do nowego rozwigzania. Nalezy przy tym
pamieta¢, ze podwazenie bezpieczenstwa procesu wyborczego moze miec
daleko idace skutki. Dlatego mozliwos¢ elektronicznego gtosowania powinna
zosta¢ umozliwiona obywatelom jedynie w przypadku, kiedy panstwo jest
w stanie zapewni¢ odpowiednie standardy bezpieczenstwa catego procesu
oddawania gtoséw, a suweren bedzie przekonany, ze wynik wyboréw bedzie
wiarygodny i rzetelny.

Bibliografia

Berg S., Hofmann J., Digital democracy, «Internet Policy Review» 2021, nr 10(4).

Boughton N., Feds: Hacking didn’t cause 2016 election problems in Durham, https://ncnewsline.
com/briefs/feds-hacking-didnt-cause-2016-election-problems-in-durham (31.12.2019).

Broniarz M., Zielinski T., Glosowanie internetowe. Dlaczego nie teraz?, Forum |dei Fundacji
Batorego, https://www.batory.org.pl/publikacja/glosowanie-internetowe-dlaczego-
-nie-teraz (10.06.2024).

Browning G., Electronic Democracy. Using the internet to Transform American Politics, Med-
ford-New Jersey 2006.

Clinton H. R, Co sie stato, Katowice 2018.

Czajkowski M., E-voting na przyktadzie Estonii i Brazylii, «Studia BAS» 2011, nr 3(27).

de Vouge A., Sayers D., LoBiance T., N.C. Board of Elections extends voting in Durham
County, https://edition.cnn.com/2016/11/08/politics/north-carolina-durham-county-
glitch (8.11.2016).

Duda K., E-voting jako forma demokracji bezposredniej. Dotychczasowe doswiadczenia i kon-
sekwencje, «Refleksje» 2011, nr 4.

Dys-Branicka 1., E-voting jako alternatywna procedura gtosowania na przyktadzie Estonii —
szanse i zagroZenia, Wroctaw 2016.

Feldman A. J.,, Halderman J. A., Felten E. W., Security Analysis of the Diebold AccuVote-
TS Voting Machine, 13 wrzesnia 2006, http://citp.princeton.edu/pub/ts06full.pdf
(31.03.2011).

Gajowniczek T., Elektroniczna demokracja — istota pojecia i problemy definicyjne, [w:] W. Toma-
szewski, D. M. Moscicka, A. Jurkun (red.), Demokracja a wybory. Wspdtczesne dylematy
i wyzwania, Olsztyn 2015.

Gibson J. P, Krimmer R., Teague V., Pomares J., A review of E-voting: the past, present and
future, «<Annals of Telecommunications» 2016, vol. 71.

Grodzka D., E-demokracja, <Infos» 16 lipca 2009, nr 14(61).

Hardwick F. S., Gioulis A., Akram R. N., Markantonakis K., E-Voting with Blockchain: An
E-Voting Protocol with Decentralisation and Voter Privacy, [w:] IEEE 2018 International
Congress on Cybermatics. 2018 IEEE Conferences on Internet of Things, Green Computing
and Communications, Cyber, Physical and Social Computing, Smart Data, Blockchain,
Computer and Information Technology, Halifax 30 lipca-3 sierpnia 2018.

Krimmer R., E-voting as a New Form of Voting, [w:] A. Balci, C. Can Actan, O. Dalbay (red.),
Explorations in eGovernment & eGovernance. Volume 2: Selected proceedings of the Sec-
ond International Conference on eGovernment and eGovernance, Antalya 2010.

Kuban O., Od tradycyjnego gfosowania do e-votingu. Analiza doswiadczeri Republiki Estoriskie,
«Refleksje» 2010, nr 22.

372 STUDIA | ANALIZY / SP Vol. 77



Wybrane wyzwania zwiqzane z bezpieczeristwem e-wyboréw

Kutytowski M., E-voting: gtosowanie elektroniczne, «<Infos» 2009, nr 10(57).

Levi D., Finnish hacker Harri Hursti hacks U.S. voting machine on live podcast, https://tech-
startups.com/2024/09/25/finnish-hacker-harri-hursti-hacks-u-s-voting-machine-on-live-
podcast (25.09.2024).

Lubik-Reczek N., Kapsa ., Musiat-Karg M., Elektroniczna partycypacja w Polsce. Deklaracje
i opinie Polakdw na temat e-administracji i e-gtosowania, Poznan 2020.

Macintosh A., Characterizing E-Participation in Policy-Making, [w:] Proceedings of the 37th
Hawaii International Conference on System Sciences, Big Island 2004.

Madise U., Vinkel P, Maaten R., Internet Voting at the Elections of Local Government Councils
on October 2005. Report, http://www.vvk.ee/public/dok/report2006.pdf (11.11.2024).

Marczewska-Rytko M., Idea demokracji bezposredniej od okresu antycznego do czasdw Inter-
netu i globalizacji, [w:] M. Marczewska-Rytko, A. K. Piasecki, Demokracja bezposrednia.
Wymiar globalny i lokalny, Lublin 2010.

Meyer P, Glitch led to ‘Bush wins’ call, http://www.unc.edu/~pmeyer/usat29nov2000.html
(13.03.2013).

Mierzynska A., Efekt niszczqcy: jak dezinformacja wplywa na nasze zycie, Warszawa 2022.

Milbank D., Tragicomedy of Errors Fuels Volusia Recount, https://www.washingtonpost.com/
archive/politics/2000/11/12/tragicomedy-of-errors-fuels-volusia-recount/5a74f0e0-
565b-4980-8ed6-8bed5ff6b19f/ (29.09.2024).

Musiat-Karg M., Analiza doswiadczeri zwiqzanych z wykorzystaniem gtosowania interneto-
wego (i-voting) w wybranych paristwach, «Zeszyty Prawnicze Biura Analiz Sejmowych»
2018, nr 1(57).

Musiat-Karg M., Cisza wyborcza w dobie Internetu, «Przeglad Sejmowy» 2013, nr 3(116).

Musiat-Karg M., E-demokracja, e-partycypacja i e-gtosowanie, czyli o tym jak zwiekszac zaan-
gazowanie obywateli w dobie Internetu, [w:] M. Rachwat (red.), Uwarunkowania i mecha-
nizmy partycypacdji politycznej, Poznan 2017.

Musiat-Karg M., E-voting (as a form of E-democracy) in the European Countries, [w:] A. Balci,
C. Can Actan, O. Dalbay (red.), Explorations in eGovernment & eGovernance. Volume 2:
Selected proceedings of the Second International Conference on eGovernment and eGov-
ernance, Antalya 2010.

Musiat-Karg M., Electronic democracy and its organization — a revolution or a modernization?
The example of e-voting, «Politbook» 2012, nr 2.

Musiat-Karg M., Gtosowanie przez Internet. Skqd czerpac wzorce i jak wprowadza¢ innowacje
wyborcze?, Forum Idei Fundacji Batorego, https://www.batory.org.pl/publikacja/glo-
sowanie-przez-internet-skad-czerpac-wzorce-i-jak-wprowadzac-innowacje-wyborcze,
(10.06.2024).

Musiat-Karg M., Internetowe gtosowanie w Estonii na przyktadzie wyboréw w latach 2005-2009,
«Przeglad Politologiczny» 2011, nr 3.

Neumann P. G., Security Criteria for Electronic voting, [w:] Proceedings of the 16th National
Computer Security Conference, Baltimore 1993.

Nowina Konopka M., Elektroniczna urna, https://bip.brpo.gov.pl/pliki/12066058070.pdf
(11.11.2024).

Robb A., Pizzagate: Anatomy of a Fake News Scandal, https://www.rollingstone.com/feature/
anatomy-of-a-fake-news-scandal-125877 (16.11.2017).

Sobota M., Wybrane aspekty gtosowania elektronicznego, «Zeszyty Naukowe Politechniki
Slaskiej. Organizacja i zarzadzanie» 2016, z. 96.

Tas R, Tanniéver O. O., A Systematic Review of Challenges and Opportunities of Blockchain for
E-Voting, «Symmetry» 2020, vol. 12(8).

SP Vol. 77 / STUDIA | ANALIZY 373



MICHAL SZCZEGIELNIAK

Walewski J., Blockchain a wybory: czy nowa technologia moze wzmocnic¢ demokracje i zmieni¢
to, jak gtosujemy?, https://bitcoin.pl/blockchain-wybory (12.10.2023).

Wrébel |., Szwajcarskie doswiadczenia w gfosowaniu przez Internet na przyktadzie kantonu
Zurych - wnioski dla Polski, <E-Biuletyn Centrum Badan Problemoéw Prawnych i Ekono-
micznych Komunikacji Elektronicznej» 2008, nr 3.

Zagorski F., Glosowanie przez Internet w Norwegii i Estonii, «Czas Informacji» 2010, nr 2(3).

Zajac P, Tajnos¢ gtosowania a i-voting. Wqtpliwosci prawne zwiqzane z glosowaniem przez
internet, «Cybersecurity and Law» 2019, nr 2.

Zarna K., Wybrane przyktady dezinformacji podczas kampanii wyborczej do Rady Narodowej
Republiki Stowackiej w 2023 roku, «Politeja» 2024, nr 1(88/2).

374 STUDIA | ANALIZY / SP Vol. 77



