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Abstrakt: Artykut omawia wyzwania cyberbezpieczeristwa zwiqzane z wykorzystaniem
narzedzi cyfrowych do wykrywania naruszeri w ramach procedur whistleblowing-u.
Implementacja w Polsce dyrektywy o ochronie sygnalistdw moze doprowadzi¢ do pojawienia
sie dedykowanych aplikacji webowych w masowej skali, tak w sektorze publicznym jak
i prywatnym. Podmioty, ktdre postuzq sie nimi jak kanatem do przyjmowania zgtoszen
muszq brac¢ pod uwage ryzyka dla poufnosci, integralnosci i dostepnosci przetwarzanych
w aplikacjach danych wrazliwych. Z punktu widzenia efektywnej obstugi zgtoszeri przez
zobowiqgzane podmioty i organy publiczne pojawia sie potrzeba wypracowania standardu
minimum w zakresie wymagan bezpieczeristwa dla platform internetowych i ich weryfikadji,
ktory bedzie stosowany wobec dostawcow.

Abstract: The article discusses the cybersecurity challenges of using digital tools to detect
breaches under whistleblowing procedures. The implementation of the Whistleblower
Protection Directive in Poland may lead to the emergence of dedicated web applications
on a massive scale, both in the public and private sectors. Entities that will use them as
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a channel for receiving reports must take into account risks to the confidentiality, integrity
and availability of sensitive data processed in the applications. From the point of view
of effective handling of tips by obliged entities and public authorities, there is a need to
develop a minimum standard for security requirements for online platforms and their
verification to be applied to providers.

Wprowadzenie

Artykut analizuje prawne i techniczne aspekty ochrony sygnalistow (ang.
whistleblowers) w kontekscie internetowych platform do zgtaszania naruszen.
Osoby dokonujace zgtoszen w interesie publicznym moga korzysta¢ w tym
celu m.in. z dostepu do aplikacji, ktére daje im pracodawca, formularzy udo-
stepnianych przez organy publiczne oraz anonimowych platform stuzacych do
przekazywania informacji mediom. Podobne oprogramowanie nalezy zaliczy¢
do kategorii wymagajacych szczegdlnych gwarancji bezpieczenstwa. Przetwa-
rzane z jego wykorzystaniem dane moga by¢ dowodami w postepowaniach
dotyczacych przestepstw, naduzy¢ wiadzy publicznej, zagrozen dla bezpie-
czenhstwa i zdrowia obywateli.

Celem artykutu jest oméwienie standardow bezpieczenstwa dla aplikacji
do whistleblowing-u, ich Zrédet i znaczenia. Zagadnienie zaczeto budzi¢ wiek-
sze zainteresowanie polskich organizacji w 2024 r., kiedy Polska transpono-
wata Dyrektywe 2019/1937 w sprawie ochrony os6b zgtaszajacych naruszenia
prawa Unii (dalej: Dyrektywa). Wczedniej aplikacje odpowiadajace na wyma-
gania prawa europejskiego zaczety zyskiwac na popularnosci gtéwnie w pod-
miotach prywatnych dziatajagcych na innych rynkach’. Pierwszy impuls prawny
dla wykorzystania anonimowych kanatéw zgtaszania ryzyk naruszen dotyczyt
sektora finansowego i byto nim przyjecie dyrektywy UE 2015/849 o przeciw-
dziataniu praniu pieniedzy i finansowaniu terroryzmuz2.

W rezimie regulacji o sygnalistach zobowigzujagcym do prowadzenia
wewnetrznych i zewnetrznych $ciezek zgtaszania liczba podmiotéw prywat-
nych i publicznych korzystajacych z aplikacji do sygnalizowania moze w Polsce
radykalnie wzrosngé. Tym samym zostang one postawione przed wyborem, czy
skorzystac z oferty podmiotéw komercyjnych, zaadaptowad na swoje potrzeby

T M. Jenkins, Overview of whistleblowing software, Transparency International, 2020,
s. 4-5, https://knowledgehub.transparency.org/helpdesk/overview-of-whistleblowing-
software (4.11.2024).

2 N. Colvin, V. Nad, C. Culnane, B. Galizzi, S. Dreyfus, Expanding anonymous tipping technol-
ogy in Europe, Blueprint for Free Speech 2021, s. 22, https://static1.squarespace.com/
static/5e249291de6f0056¢7b1099b/t/60fee180f7b25d77581c6f98/1627316617173/Exp
anding+Anonymous+Tipping+in+Europe_EAT.pdf (4.03.2025).
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rozwigzania open source czy tez zbudowaé w oparciu o wiasne zasoby autor-
skie aplikacje3.

Ustawa o ochronie sygnalistéw w 14 czerwca 2024 r. (dalej: Ustawa) nato-
zyta na podmioty publiczne i prywatne, na rzecz ktérych pracuje co najmniej
50 oséb, obowigzek wdrozenia wewnetrznych kanatéw zgtaszania naruszen4.
Ustawa stanowi spdzniong implementacje Dyrektywy, ktérej termin na wdro-
zenie minat 17 grudnia 2021 r.> Ochrona sygnalistéw w Unii Europejskiej ma
przyczynic sie do poprawy skutecznosci walki z korupcja i innymi naruszeniami
prawa, pozwalajac tym samym lepiej egzekwowad prawo i polityki unijne.

Regulacja whistleblowing-u w Unii Europejskiej

Unijny model ochrony sygnalistdw korzysta z koncepcji trzech pozioméw
zgtaszania (ang. three-tiered model), ktéry wskazuje prawnie dozwolone sciezki
sygnalizowania. Pierwsza jest mozliwos$¢ zgtoszenia wewnetrznego, do pod-
miotu, z ktérym sygnalista pozostaje w relacji zawodowej. Druga to kanat
zewnetrzny, prowadzacy do wihasciwego organu publicznego, ktéry zgodnie
z przepisami pozostaje kompetentny i uprawniony do zbadania zgtoszenia.
W Polsce za dystrybucje zgtoszeh zewnetrznych ma odpowiadac¢ Rzecznik
Praw Obywatelskich, posredniczac w przekazaniu informacji od sygnalisty do
wiasciwego organu. Trzecig $ciezka, dopuszczalng tylko w okreslonych oko-
licznosciach, m.in., jezeli powiadomienie organu publicznego nie przyniosto
rezultatu albo z réznych przyczyn nie bytoby sensowne i bezpieczne dla sygna-
listy, jest publiczne ujawnienie informacji. Polega na przekazaniu informacji do
opinii publicznej m.in. za posrednictwem prasy, organizacji spotecznych, biur
parlamentarnych czy mediéw spotecznosciowych.

W kazdym z trzech krokéw sygnalista ma prawo skorzysta¢ z innego kanatu
komunikacji, zapewnianego przez jego organizacje, organ wilasciwy do przyj-
mowania zgtoszen zewnetrznych, a takze organizacje spoteczng czy platforme
spotecznosciowa, ktére umozliwia mu upublicznienie informacji. Sygnali-
sta wybiera metode zgtoszenia sposréd trybow przewidzianych procedura
zgtoszen wewnetrznych lub procedurg zgtoszeh zewnetrznych. Jego wybor
pozostaje wiec ograniczony do kanatéw wdrozonych przez jego pracodawce
lub organ publiczny, za$ przy ujawnieniu publicznym zalezy w praktyce od

Tamze, s. 9-14.

4 Ustawa z dnia 14 czerwca 2024 r. o ochronie sygnalistow (Dz.U. 2024 poz. 928).

5 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2019/1937 z dnia 23 pazdziernika
2019 r. w sprawie ochrony o0s6b zgtaszajacych naruszenia prawa Unii (Dz. Urz. UE
L 305/17 2 26.11.2019).
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dostepnych mu $rodkéw komunikacji, nietworzacych barier kosztowych czy
technologicznych, z ktérych zdecyduje sie skorzysta¢. Najbardziej wymagajace
kryteria Dyrektywa stawia kanatom wewnetrznym, narzucajac w art. 9 ust. 1
ich zaprojektowanie, ustanowienie i wdrozenie w sposdb bezpieczny, zapew-
niajacy ochrone poufnosci sygnaliscie i osobom wymienionym w zgtoszeniu
oraz uniemozliwiajacy dostep do zgtoszer osobom nieupowaznionym. Pod-
mioty prawne przyjmujace zgtoszenia wewnetrzne i organy wiasciwie obstu-
gujace zgtoszenia zewnetrzne w wyniku Dyrektywy zobowigzane zostaty do
prowadzenia rejestru wszystkich zgtoszen zgodnie z zasadg poufnosci oraz do
przechowywania ich nie dtuzej niz jest to konieczne i proporcjonalne z punktu
widzenia zapewnienia zgodnosci z prawem unijnym i krajowym (art. 18 ust. 1).

Dane globalnej korporacji NAVEX sprzedajacej oprogramowanie do zgfa-
szania naruszen wskazujg, ze aplikacja webowa to kanat najczesciej wybie-
rany przez sygnalistéw sposréd im dostepnych (zob. rysunek 1). Jak sugeruja
Bartosz Jagura i Jacek Zdziarstek, aplikacje zapewniane przez zewnetrznych
dostawcow maja te przewage nad innymi metodami zgtoszen, ze dziatajac
poza systemem IT organizacji cieszg sie wiekszg wiarygodnoscig w aspekcie
bezpieczenstwa i wiekszym zaufaniem®. To wniosek zbiezny z tezg amery-
kanskich badaczy o tym, ze upowaznienie do obstugi zgtoszen certyfikowa-
nego podmiotu trzeciego, w zakresie hostingu, zapewnienia bezpieczenstwa
i dostarczanie narzedzia, czesto podnosi zaufanie do systemu i jest jakosciowo
lepsze niz rozwigzania tworzone in-house. Zewnetrzny dostawca jest w stanie
dac bardziej wiarygodne zapewnienie, ze informacje o adresach IP, dane geo-
lokalizacyjne czy ogdlne dane pozwalajace na zidentyfikowanie sygnalisty nie
sq zbierane.”

Pracodawca albo zewnetrzny organ, ktéry zastosuje narzedzie niespraw-
dzone pod wzgledem bezpieczenstwa, bierze na siebie ryzyko niespetnienia
prawnego obowigzku zachowania poufnosci danych sygnalisty i oséb wymie-
nionych w jego zgtoszeniu. Spowoduje to zagrozenie sankcjami karnymi dla
zarzadzajacych organizacja, jezeli ich decyzje przyczynia sie do ujawniania
tozsamosci sygnalisty, osoby pomagajacej w dokonaniu zgtoszenia lub osoby
powigzanej z sygnalista. Wyciek danych moze wymienione osoby nara-
zi¢ na dziatania odwetowe np. ze strony domniemanych sprawcéw, ale tez
0s6b z najblizszego otoczenia, jezeli przejawiaja nieche¢ wobec zachowan

6 B. Jagura, J. Zdziarstek, Odpowiedz na wystepowanie naruszeri compliance, wewnetrzne
postepowania wyjasniajqce i whistleblowing, [w:] B. Makowicz, B. Jagura (red.), Systemy
zarzqdzania zgodnoscig. Compliance w praktyce, Warszawa 2020, s. 217.

7 P.B. Lowry, G. D. Moody, D. Galletta, A. Vance, The Drivers in the Use of Online Whistle-
Blowing Reporting Systems, «Journal of Management Information Systems» 2013,
vol. 30(1), s. 37-38.
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Rysunek 1. Mediana liczby zgtoszen w zaleznosci od kanatu sygnalizowania (w ujeciu
procentowym)
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Zrédto: Whistleblowing & Incident Management Benchmark Report, NAVEX 2024, s. 24.

polegajacych na informowaniu o nieprawidtowosciach w miejscu pracy. Poza
tym nieautoryzowany dostep do informacji o zgtoszeniu daje mozliwos¢ zatu-
szowania sladéw naruszenia.

Ochrona danych osobowych i inne wymogi prawne

Przetwarzanie danych osobowych w ramach systemu dla sygnalistéw musi
pozostawac co do zasady zgodne z unijnym rozporzadzeniem 2016/679, czyli
Ogoélnym Rozporzadzeniem o Ochronie Danych Osobowych (dalej: RODO).
Wadliwe wdrozenie systemu grozi naruszeniem praw osob, ktérych dane doty-
Cz3 oraz naraza podmioty na odpowiedzialno$¢ prawng z tego tytutu, w tym
kary przyznawane przez regulatora. Relacje miedzy regulacjg sygnalizowania
naruszen a ochrong danych osobowych sg bardzo Sciste, a jednoczesnie ztozone
i niewolne od odstepstw w zakresie wypetniania podstawowych obowiazkéw
wynikajacych z RODO. Przy okazji wejscia w zycie RODO i Dyrektywy ich wza-
jemnemu oddziatywaniu poswiecone zostaty poradniki publikowane przez
Europejskiego Inspektora Danych Osobowych8 i Transparency International®.

8 Guidelines on processing personal information within a whistleblowing procedure,
European Data Protection Supervisor, 2019 - https://www.edps.europa.eu/sites/default/
files/publication/19-12-17_whisteblowing_guidelines_en.pdf (11.05.2024).

9 The Impact of the General Data Protection Regulation on Whistleblowing, Transparency
International 2018 - https://knowledgehub.transparency.org/helpdesk/the-impact-of-
the-general-data-protection-regulation-on-whistleblowing (11.05.2024).
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Wymagania RODO trudno jest stosowac do obszaru ochrony sygnalistow
w sposéb bezwzgledny, chocby ze wzgledu na konflikt miedzy obowigzkiem
zachowania w poufnosci tozsamosci sygnalisty a prawem potencjalnego
sprawcy, ktérego dane sg przetwarzane, do poznania zrédta pochodzenia
danych'0, Ustawa nadaje priorytetowe znaczenie ochronie poufnosci sygna-
listy, pozwalajac w tym celu ograniczy¢ zastosowanie obowiazku informacyj-
nego wobec osoby, ktérej zgtoszenie dotyczy.

Przewidziane w art. 32 RODO s$rodki technologiczne zabezpieczajace dane,
w tym szyfrowanie i pseudonimizacja, s zabezpieczeniami wykorzystywanymi
tez w aplikacjach do whistleblowing-u. O szyfrowaniu danych bedzie jeszcze
mowa w dalszej czesci artykutu. Co do pseudonimizacji natomiast nalezy wyja-
$ni¢, ze srodek ten ma czyni¢ niemozliwym przypisanie przechowywanych
danych do osoby, o ktdrej informuja, bez odpowiedniego klucza, ktéry pozwoli
je ze soba potaczy¢'!. Pseudonimizacja tym sie rézni od anonimizacji — pole-
gajacej na zgubieniu wszelkich zaleznosci - ze jest procesem odwracalnym.
Aplikacje webowe moga umozliwia¢,,zamazywanie” przez dostawce podanych
w zgtoszeniu szczegotdw, jezeli z ich kontekstu mozna odgadnac¢ tozsamosc
sygnalisty, jezeli ten chciatby pozosta¢ anonimowym. RODO w motywie 26
wskazuje, ze nie obejmuje regulacja danych anonimowych, ale w przypadku
zgtoszen sygnalistow z taka sytuacjg bedziemy mieli do czynienia rzadko.
Ustawa daje podstawe do przyjmowania zgtoszen od anonimowego sygna-
listy, jednak w tredci tych zgtoszen lub zatacznikach do nich z duzym praw-
dopodobienstwem beda umieszczone nazwiska swiadkdéw, sprawcy i innych
0s6éb. Danymi osobowymi beda tez informacje kontekstowe, ktére pozwola
na ich zidentyfikowanie, takie jak pte¢, wiek, stanowisko czy dziat, w ktérym
pracuja itp.

Techniczne $rodki zabezpieczania danych moga by¢ inspirowane m.in.
normami ISO z zakresu zarzadzania bezpieczenstwem informacji i zarzadza-
nia ryzykiem. Stosowanie norm technicznych podnoszacych bezpieczen-
stwo przetwarzania jest w $wietle obecnego stanu prawnego dobrowolne’2,
RODO kieruje sie podejsciem opartym na ryzyku (ang. risk-based approach),
w ramach ktérego to administrator ma oceni¢, jakie srodki s niezbedne dla
zapewnienia bezpieczenstwa danych. Dziatania administratora w tym zakresie

10 Por. K. Naumowicz, K. Pruszkiewicz-Stowinska, Obowiqgzek informacyjny administratora
danych osobowych wobec sygnalisty - klika uwag, [w:] B. Baran, M. Ozég (red.), Ochrona
sygnalistéw. Regulacje dotyczqce oséb zgtaszajqcych nieprawidtowosci, Warszawa 2021,
s. 123-124.

1 Zob. The Impact of the General..., s. 4.

2 P. Fajgielski, Ogdlne rozporzqdzenie o ochronie danych. Ustawa o ochronie danych
osobowych. Komentarz, Warszawa 2022, s. 409-410.
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powinny wynika¢ z analizy ryzyka i oceny prawdopodobienstwa jego wysta-
pienia. Obstuga aplikacji dla sygnalistéw, podobnie jak inne operacje przetwa-
rzania danych, wymaga oceny ze wzgledu na charakter, zakres, kontekst i cele
przetwarzania. Zidentyfikowane ryzyko moze sie zmienia¢ w czasie, dlatego
zabezpieczenie danych - tak jak wszelkie aktywnosci z obszaru cyberbezpie-
czenstwa — nalezy postrzegad nie w kategoriach produktu, ale procesu, ktéry
nie powinien ogranicza¢ sie do jednorazowej czynnosci's.

W zakresie proceséw przetwarzania, gdzie szacuje sie wysokie ryzyko dla
praw lub wolnosci oséb fizycznych, administrator powinien przeprowadzic¢
ocene skutkéw dla ochrony danych (Data Protection Impact Assessment, DPIA).
Pawet Fajgielski zauwaza, ze wskazanie na operacje przetwarzania z uzyciem
nowych technologii w art. 35 ust. 1 RODO jako jednga z przestanek do przygo-
towania DPIA oznacza, ze prawodawca traktuje je jako zrédto niezbadanych
jeszcze zagrozen'. Urzad Ochrony Danych Osobowych (UODO) w komunikacie
z 2019 r. identyfikuje systemy stuzgce do zgtaszania nieprawidtowosci jako przy-
ktad zastosowan operacji przetwarzania, dla ktérych wymagane jest opracowa-
nie DPIA>, Przy czym obowiazek ten wystepuje wg UODO przy odpowiedzial-
nosci administratora za co najmniej dwa obszary przetwarzania mieszczace sie
w grupie o podwyzszonym ryzyku. Systemy whistleblowing-u, w szczegdélnosci
przetwarzajace dane pracownikéw, zostaty wymienione w kryterium dotycza-
cym przetwarzania danych oséb, ktérych ocena i Swiadczone im ustugi zaleza
od podmiotéw dysponujacych uprawnieniami nadzorczym i/lub ocennymi.

Wymagania dla aplikacji do whistleblowing-u w sektorze publicznym moga
by¢ takze determinowane minimalnymi wymaganiami dla systemoéw informa-
tycznych, ktdre zostaty okreslone w rozporzadzeniu w sprawie krajowych ram
interoperacyjnosci. Znajdziemy w nim m.in. wskazania do korzystania z zabez-
pieczen kryptograficznych w sposéb adekwatny do zagrozen lub wymogoéw
prawa, w ramach zarzadzania bezpieczenstwem informacji'é. Pod wzgledem
zagrozen szczegdlng grupg sa podmioty zarzadzajace systemami i obiektami
kluczowymi dla bezpieczeristwa panstwa i jego obywateli, ktére pozwalaja
sprawnie funkcjonowaé administracji publicznej, instytucjom i przedsiebior-

3 F. Krzyzankiewicz, A. Mednis, Ochrona danych osobowych, [w:] C. Banasinski (red.),
Cyberbezpieczeristwo. Zarys wyktadu, Warszawa 2023, s. 478.

14 P. Fajgielski, Ogdlne rozporzqdzenie..., s. 438.

15 Komunikat Prezesa Urzedu Ochrony Danych Osobowych z dnia 17 czerwca 2019 r.
w sprawie wykazu rodzajéw operacji przetwarzania danych osobowych wymagajacych
oceny skutkéw przetwarzania dla ich ochrony.

16§ 20 ust. 2 p.12d Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2017 poz. 2247).
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com. To podmioty zarzadzajace infrastrukturg krytyczna, scharakteryzowang
w ustawie o zarzadzaniu kryzysowym?7, ktorych luki w zabezpieczeniach nara-
zajg interes publiczny i mogg prowadzi¢ np. do zakitécenia dostaw energii,
wody, zywnosci czy braku fgcznosci. Z ich strony dostawcy oprogramowania
powinni spodziewac sie surowszych kryteriow oceny bezpieczenstwa.

Uwarunkowania wynikajace z Ustawy

W Ustawie uwzgledniono szereg wymagan istotnych z punktu widzenia
bezpieczehstwa przyjetego trybu zgtaszania. Za najbardziej krytyczne pod tym
wzgledem uznaje:

« zachowanie poufnosci danych sygnalisty i nieujawnianie ich bez jego wy-

raznej zgody (art. 27 ust. 1);

zachowanie poufnosci osoby, ktorej dotyczy zgtoszenie (domniemanego

sprawcy naruszenia) oraz oséb trzecich wystepujacych w zgtoszeniu (w tym

Swiadkow) (art. 27 ust. 1);

gwarancje anonimowosci osoby zgtaszajacej, jezeli podmiot prawny, Rzecz-

nik Praw Obywatelskich lub organ publiczny podejmie decyzje o wdroze-

niu anonimowych kanatéw zgtaszania (art. 7 ust. 1);

ograniczenia dostepu do informacji objetych zgtoszeniem wytgcznie do

0s6b uprawnionych do ich odbioru i podejmowania dziatari nastepczych

(art. 27 ust. 1). Jest to realizacja zasady need to know, wedtug ktérej udziela

sie upowaznien i daje dostep do informacji w zakresie niezbednym do wy-

jasnienia zgtoszenia's;
« dopuszczenie do prowadzenia rejestru zgtoszenn wewnetrznych wytacznie

upowazniong osobe lub jednostke wewnatrz organizacji (art. 29 ust. 2);
+ nieprzechowywanie danych zbednych, bez znaczenia dla rozpatrzenia

zgtoszenia, i ich usuwanie w razie przypadkowego zebrania w ciggu 14 dni

(art. 8 ust. 4). Jest to zgodne z zasada adekwatnosci i minimalizacji przecho-

wywania danych znang z RODO".

Ustawa przewiduje mozliwosci odcigzenia podmiotow w obstudze zgto-
szen, ale tylko w ograniczonym stopniu. Srednie spétki prywatne zatrudniajace
miedzy 50 a 249 os6b moga dzieli¢ ,zasoby” (art. 8 ust. 6 Dyrektywy) lub jak
to zostato okreslone w polskim prawie ,wspdlne zasady” (art. 28 ust. 3 Ustawy)
dotyczace przyjmowania zgtoszen i podejmowania dziatann nastepczych. Przy

17 Art. 3 ust. 2 Ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. 2007,
Nr 89, poz. 509).

'8 Guidelines on processing..., s. 5.

19 P, Fajqgielski, Ogdlne rozporzqdzenie..., s. 159-162.
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czym podmioty korzystajace ze wspdlnego kanatu zgtaszania nadal beda
pozostawac osobnymi administratorami danych osobowych zawartych w zgto-
szeniach, i jezeli jeden podmiot pozyska informacje jego dotyczace na drodze
zgtoszenia i postepowania wyjasniajacego, to dostepu do nich nie moze miec
juz inny administrator (art. 28 ust. 6 Ustawy). W rezultacie konieczna staje sie
separacja baz danych, jezeli wystepuja na wspétdzielonym srodowisku, tak aby
zgtoszenia nie zostaty udostepnione podmiotowi, ktéry nie jest wiasciwy do ich
rozpatrzenia. Potrzeba prowadzenia w ramach jednego podmiotu niezaleznych
od siebie kanatéw zgtaszania wystapi w przypadkéw organéw publicznych,
ktére bede musiaty wdrozy¢ jednoczesnie witasng wewnetrzng procedure (lub
wspolng procedure wewnetrzna, ktéra moga wdrozy¢ jednostki samorzadu
terytorialnego) oraz procedure zgtoszen zewnetrznych. Ustawa wskazuje tez,
ze wspolng procedure zgtoszen moga ustanowic¢ podmioty nalezgce do jednej
grupy kapitatowej, bez wzgledu na ich wielkos¢. W tym przypadku wydaje sie
dopuszczalne, aby istniat jeden rejestr zgtoszen obstugiwany w ramach central-
nego kanatu, a podmioty w ramach grupy byly jego wspdéfadministratorami.
Natomiast to rozwigzanie nie zastepuje obowigzku wdrozenia whasnych, osob-
nych kanatéw zgtaszania przez podmioty, ktére wchodza w sktad grupy i sa
do tego zobowigzane?0. Jezeli sygnalista woli oming¢ kanat centralny i uda¢
sie $ciezka lokalng do rodzimego podmiotu zgodnie z zasada bliskosci (ang.
proximity), nalezy mu to umozliwié21.

Wspotdzielenie jednego kanatu sygnalizowania w formie aplikacji webo-
wej jako wspdlnego zasobu informatycznego to wazne zagadnienie prawne
i techniczne zarazem. Wydaje sie, ze takie rozwigzanie wymaga przeprowadze-
nia w tym obszarze analizy ryzyka dla przetwarzania danych osobowych, czy,
jak czesto i w jakich sytuacjach sygnalisci moga przekazywaé dane osobowe
do podmiotu, ktéry okaze sie niewtasciwym administratorem do rozpatrzenia
sprawy?22,

Ustawa nie przesadza, czy podmiot prawny ma wdrozy¢ tylko kanaty
pisemne, tylko ustne czy oba rodzaje. W przypadku, gdy zdecyduje sie na zgto-
szenia pisemne, moze przyjmowac je w formie papierowej lub elektronicznej

20 Taka interpretacja Komisji Europejskiej zostata przedstawiona w pismach DG JUST
z 2 czerwca 2021 r. JUST/C2/MM/rp/(2021)3939215 i 29 czerwca 2021 r. (JUST/C2/MM/
rp/(2021)4667786).

21 Por. M. Gumularz, Sygnalisci: w grupie podmiotéw jeden system zgtaszania naruszen,
07.03.2024, https://www.rp.pl/prawo-pracy/art39949501-sygnalisci-w-grupie-
podmiotow-jeden-system-zglaszania-naruszen-prawa (19.05.2024).

22 f. Mroczynski-Szmaj, Nowe europejskie prawo sygnalizowania nieprawidtowosci.
Rozwiqgzania modelowe a polski projekt ustawy o ochronie 0séb zgtaszajqcych naruszenia
prawa, «Prawo w Dziataniu» 2022, nr 52, s. 216, http://cejsh.icm.edu.pl/cejsh/element/
bwmetal.element.ojs-doi-10_32041_pwd_5209 (9.05.2024).
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(art. 26 ust. 8). Ta sama zasada dotyczy organdw publicznych, przy czym Ustawa
precyzuje, ze forma elektroniczna w przypadku zgtoszen zewnetrznych moze
oznacza¢ m.in. skorzystanie z ,formularza internetowego lub aplikacji wskaza-
nej przez organ publiczny jako aplikacja wtasciwa do dokonywania zgtoszen
w postaci elektronicznej” (art. 36 ust. 2 p. 2). To przepis spojny z Dyrektywa,
ktéra dopuszcza przyjmowanie zgtoszenia za posrednictwem aplikacji inter-
netowych. Wedtug jej motywu 54, do odbierania zgtoszeh o naruszeniach
obstugiwanych wewnatrz podmiotu moga zosta¢ upowaznione osoby trzecie,
w tym m.in. dostawcy platform internetowych. Z kolei motyw 45 stanowi, ze
sygnalisci moga postugiwac sie platformami online do zawiadamiania opi-
nii publicznej o zagrozeniach. Z regulacji unijnej wynika zatem, ze aplikacje
mogg mie¢ co najmniej dwojakie przeznaczenie: z jednej strony zapewniac
obstuge zgtoszen wewnetrznych, z drugiej umozliwia¢ dokonanie tzw. ujaw-
nienia publicznego. Grupa ekspercka przy Komisji Europejskiej odnotowata,
ze panstwa cztonkowskie sg zainteresowane wykorzystaniem platform dla
sygnalistéw, ktére beda zapewnia¢ zgodnos¢ z RODO, m.in. pod wzgledem
szyfrowania i lokalizacji serwerow?23.

Ustawa wytgcza mozliwos¢ dokonania zgtoszenia kanatem dla sygnalistéw
tresci objetych ochrong informacji niejawnych oraz niepodlegajacych ujawnie-
niu ze wzgledu na bezpieczenstwo panstwa, co nie oznacza, ze w rzeczywisto-
$ci takie zgtoszenia sie nie pojawia. Tym bardziej, ze w katalogu podmiotowym
0s0b, ktore sg uprawnione do korzystania z przepiséw Ustawy, zostali wymieni
takze zotnierze, funkcjonariusze stuzb mundurowych i stuzb specjalnych.

Ewolucja platform dla sygnalistow

Dziesie¢ lat przed tym jak Unia Europejska wprowadzita prawng ochrone
sygnalistéow, ruch spoteczny na rzecz radykalnej transparentnosci rzadéw
i korporacji zainicjowany przez Juliana Assange’a, czyli projekt WikiLeaks, dat
impuls do rozwoju platform internetowych w kierunku, ktéry prowadzit do
przekazywania utajnionych dotad danych opinii publicznej2*. Na fali popular-
nosci inicjatywy WikiLeaks zaczely powstawac kolejne, odwotujace sie do tej
samej misji oprogramowania, ktére stawiaty sobie za cel utatwienie anonimo-

23 Minutes of the seventh meeting of the Commission expert group on Directive (EU) 2019/1937,
31.05.2022, s. 2, https://ec.europa.eu/transparency/expert-groups-register/screen/
meetings/consult?lang=en&meetingld=44615&fromExpertGroups=3709 (5.11.2024).

24 K. Gilsinan, The Radical Evolution of WikiLeaks, 17.11.2018, https://www.theatlantic.com/
international/archive/2018/11/assange-wikileaks-trump-clinton-transparency-election-
irag/576115/ (5.11.2024).
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wego przekazywania informacji od sygnalistéw do dziennikarzy?2>. Platformy te
miaty chroni¢ osoby ujawniajace informacje przez Internet do mediéw przed
podstuchiwaniem przez dostawcdw ustug sieciowych, ale tez przez stuzby spe-
cjalne czy policje analizujace ruch w sieci26.

Dwa najczesciej stosowane dzisiaj oprogramowania, ktére pierwotnie
miaty spetniac potrzebe zapewnienia bezpieczenstwa dziennikarskim zrédtom
informacji, to Globaleaks (nawigzujgca do dorobku WikiLeaks) i SecureDrop.
Ich twodrcy wyrosli ze Srodowiska etycznych hackeréw i dziatan motywowa-
nych digital dissidence, czyli cyfrowym sprzeciwem wobec inwigilacji w sieci.
Aplikacje wyréznia to, ze tworzone s3 w modelu otwartego oprogramowania
(ang. open-source software), co oznacza, ze ich kod Zrédtowy jest udostepniany
publicznie. To z kolei umozliwia biezgce monitorowanie btedéw przez obywa-
teli, uzytkownikow i osoby biorgce udziat w programach zgtaszania podatnosci
bezpieczenstwa?’. W przypadku aplikacji zzamknietym kodem brakuje legal-
nych mozliwosci ich weryfikacji28. Nie jest to réwnoznaczne z tym, ze apli-
kacje open-source cechuje wyzszy poziom bezpieczenstwa niz te oparte na
oprogramowaniu wtasnym (ang. proprietary software). Ich przewaga bierze sie
jednak stad, ze zapewniaja zainteresowanym osobom w dowolnym momencie
mozliwos¢ skontrolowania czy oprogramowanie jest zainfekowane i czy nie
zawiera luk bezpieczenstwa (ang. backdoors).

GlobalLeaks od 2011 r. rozwijane jest przez wioska organizacje pozarza-
dowa Hermes Center for Transparency and Digital Human Rights, tworzong
przez prawnikéw, aktywistow i programistéw. Z ich oprogramowania korzy-
stajg obecnie nie tylko media, ale tez firmy prywatne, organizacje poza-
rzagdowe i instytucje publiczne takie jak wtoski Krajowy Urzad Antykorup-
cyjny (ANAC)?° czy Agencja ds. Zwalczania Naduzy¢ Finansowych i Korupgji
Regionu Walencji (AFAV)30. Z Globaleaks korzystaja tez kolektywy podmiotéw
tak jak w przypadku holenderskiego PubLeaks, kanatu do przyjmowania infor-

25 B. Brevini, G. Murdock, Following the Money: WikiLeaks and the Political Economy
Disclosure, [w:] B. Brevini, A. Hintz, P. McCurdy (red.), Beyond WikiLeaks. Implications for
the Future of Communications, Journalism and Society, Hampsire 2013, s. 49-50.

26 Zob. V. Roth, B. Giildenring, E. Rieffel, S. Dietrich, L. Ries, A Secure Submission System for
Online Whistleblowing Platforms, 29.01.2013, http://arxiv.org/pdf/1301.6263 (17.05.2024).

27 M. Ahmed-Rengers, D. A. Vasile, D. Hugenroth, A. R. Beresfold, R. Anderson, CoverDrop:
Blowing the Whistle Through A News App, «Proceedings on Privacy Enhancing
Technologies» 2022, nr 2, https://petsymposium.org/popets/2022/popets-2022-0035.
pdf (8.05.2024).

28 The Pitfalls of Closed-Source Whistleblowing Software, 05.08.2022, whistleblowingnetwork.
org/Our-Work/Spotlight/Stories/The-Pitfalls-of-Closed-Source-Whistleblowing-Softw
(8.05.2024).

29 https://whistleblowing.anticorruzione.it/#/ (27.05.2024).

30 https://bustiadenuncies.antifraucv.es/#/ (27.05.2024).
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macji od sygnalistow zatozonego przez 15 holenderskich organizacji zwiaza-
nych z mediami3'. SecureDrop z kolei to oprogramowanie czesciej spotykane
w Stanach Zjednoczonych32. Obie platformy przeznaczone s3 do wdrozenia
lokalnego na serwerze w modelu On Premises. Obie korzystaja z dostepu do
anonimowe;j sieci TOR, ktére zaciemnia pochodzenie danych.

Rozwigzania oferowane przez Globaleaks i SecureDrop staty sie inspiracja
dla powstania prototypéw kolejnych aplikacji, ktorych twdrcy, dostrzegajac
deficyty obu platform, proponujg autorskie rozwigzania. Ich krytyka dotyczy
m.in. braku mozliwosci uwiarygodnienia, ze Zzrédtem informacji jest sygna-
lista, a nie osoba, ktora sie pod niego podszywa33. U oséb obstugujacych
wewnetrzng procedure moze pojawic sie potrzeba upewnienia sie, czy ano-
nimowy zgtaszajacy to osoba, ktéra ma jakikolwiek zwiagzek z ich organizacja
i czy sq podstawy do rozpatrzenia zgtoszenia. Ponadto wyzwaniem dla aplika-
¢ji jest ochrona tresci zgtoszenia, tak, zeby nie mozna byto jej zmodyfikowac
bez wiedzy i zgody sygnalisty34.

Odpowiedzia na te problemy byta m.in. propozycja blockchain-a, wcielaja-
cego w zycie filozofie cyfrowego zaufania (ang. digital trust)3>. Jest to system,
ktéry pozwala dzieli¢ sie wybranymi informacjami, przy zachowaniu prywatno-
$ci innych danych36. Wykorzystanie w nim grupowych podpiséw ma dowodzic¢
przynaleznosci do organizacji. Daje pewnos¢, ze ten kto zgtasza informacje
o naruszeniu wszedt w ich posiadanie w kontekscie zwigzanym z praca. Dzieki
czemu mozna odrzuci¢ obawy, ze zgtoszenia dokonuje kto$ niezwigzany
Z organizacja czy osoba, ktdra poprzez wykradzenie poufnych danych prébuje
zrzuci¢ wine za popetnione naruszenie na pracownika.

Niezaprzeczalng zaletg omawianego konceptu jest petne zaufanie do
integralnosci danych w blockchain. Prywatny blockchain ma by¢ kontrolo-

31 https://www.publeaks.nl/ (5.11.2024).

32 Przyktadowa liste organizacji stosujacych oba oprogramowania mozna znalez¢
w raporcie przygotowanym z grantu Funduszu Bezpieczenstwa Wewnetrznego Unii
Europejskiej: N. Colvin, V. Nad, C. Culnane, B. Galizzi, S. Dreyfus, Expanding..., s. 48-57.

33 S. Chica, A. Marin, D. Arroyo, J. Diaz, F. Almenares, D. Diaz, Enhancing the Anonymity
and Auditability of Whistleblowers Protection, [w:] J. Preto, F. L. B. Martinez, S. Ferretti,
D. A. Guardeno, P. T. Nevado-Batalla (red.), Blockchain and Applications, 4th International
Congress, «Lecture Notes in Networks and Systems» 2023, vol. 595, s. 415.

34 [stnieja aplikacje, ktore zapewniaja o niezmiennosci zgtoszenia wysytajac zahashowany,
cyfrowy ,odcisk palca” sygnalisty na jego adres e-mail. Zob.: https://www.whistleblowing.
software/en/security-whistleblowing-system/ (28.05.2024).

35 P. M. Asprion, H. Grieder, F. Grimberg, Building Digital Trust to Protect Whistleblowers —
A blockchain-based Reporting Channel, ,Proceedings of the 56th Hawaii International
Conference on System Sciences’, 2023, s. 4328, https://scholarspace.manoa.hawaii.edu/
server/api/core/bitstreams/cce23d75-65ac-4c6f-9104-f800bfcc58ff/content (8.05.2024).

36 S. Chica, A. Marin, D. Arroyo, J. Diaz, F. Almenares, D. Diaz, Enhancing the Anonymity...,
s. 414.
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wany przez konsorcjum godnych zaufania oséb. Operatorzy decyduja w nim,
kto moze dotaczyc¢ do sieci, przeczytac i napisa¢ blockchain oraz zatrzymac
rekord. To zapewnia bezpieczenstwo blockchain-a bez dzielenia sie trescig na
zewnatrz organizacji. Zdecentralizowana architektura systemu umozliwia two-
rzenie réznych grup interesariuszy, ktorzy niezaleznie od siebie za pomoca
osobnych weztéw sieci (ang. nodes) i kopii rejestréw (ang. ledger) moga odbie-
ra¢ zgtoszenia. Jako odbiorcow mozna wskazac zarzad, zwigzki zawodowe
czy przedstawicieli spotki matki w grupie kapitatowej. Nie ma w tym systemie
mozliwosci zafatszowania prawdziwych danych zgtoszenia i manipulowania
tresciami, jezeli kto$ chciatby zniszczy¢ niewygodne informacje lub ukry¢ je
przed kontrolerami3’. Kazdy z weztéw jest audytowany przez inne strony. Roz-
liczalnos¢ systemu zostaje zapewniona poprzez dostep do logéw audytowych,
bez uszczerbku dla ochrony poufnosci sygnalistow.

To, co jest zaleta z punktu widzenia cyberbezpieczenstwa, staje sie wyzwa-
niem, gdy chcemy zachowa¢ zgodnos¢ dziatania systemu z prawem. Oma-
wiana koncepcja zapewnia niepodwazalnos¢ rejestréw. Zapisy w blockchain
sq przechowywane w rozproszonych ksiegach, co oznacza, ze ich retencja
nie moze by¢ tez w petni kontrolowalna przez wtadze organizacji3s. Jest to
oczywiscie z korzyscia dla przejrzystosci transakcji i dostepnosci informacji.
Jednak niezmiennos¢ raz wprowadzonych danych, a przede wszystkim brak
mozliwosci ich usuniecia nie pozwalaja realizowaé¢ obowigzkéw prawnych
zwigzanych z wymaganym okresem przechowywania danych i biezagcym
czyszczeniem z rejestru danych zbednych39,

Twércy prototypu innej aplikacji CoverDrop zwrécili z kolei uwage na
zagrozenie dla poufnosci tozsamosci sygnalisty zwigzane z analizg ruchu sie-
ciowego i wnioskowaniem na jego podstawie o potaczeniach, np. z dzienni-
karzem w sytuacji sygnalizowania do mediéw. Adwersarze majg mozliwos¢
instalowania $ledzacego oprogramowania na telefonach dziennikarzy i sygna-
listéw, moga tez monitorowaé ruch wewnatrz redakcji. Nawet jezeli nie sa
w stanie rozszyfrowad tresci wiadomosci i jej zmieni¢, moga ustali¢, kto jest
jej nadawca. Twércy CoverDrop powotali sie na przyktad wysokiego urzed-
nika panstwowego, ktéry moze by¢ tatwo rozpoznany jako zrédto przecieku
do medidéw informacji obcigzajacych politykéw, jezeli jako jedyny z kilkudzie-
sieciu 0s6b w otoczeniu rzadu instalowat wczesniej przegladarke TOR lub
oprogramowanie typu SecureDrop#. W zamysle autoréw CoverDrop czyn-

37 P. M. Asprion, H. Grieder, F. Grimberg, Building Digital Trust..., s. 4334-4335.

38 Tamze, s. 4335.

39 Tamze, s. 4330.

40 M. Ahmed-Rengers, D. A. Vasile, D. Hugenroth, A. R. Beresfold, R. Anderson, CoverDrop:
Blowing the Whistle Through A News App, «<Proceedings on Privacy Enhancing Technolo-
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nosci te nie powinny by¢ wymagane przez uzytkownika. Odnotowywano juz
zresztg przypadki, ze za uzywanie TOR-a sygnalisci byli umieszczani na listach
obserwacyjnych amerykanskiej agencji wywiadowczej NSA41. W dyskusji nad
zasadnoscia wykorzystania trasowania cebulowego w oprogramowaniu dla
sygnalistow pojawiajq sie argumenty uzasadniajace, ze jest to ktopotliwa forma
zgtaszania, zniechecajaca osoby bez kompetencji cyfrowych mato przyjaznym
sposobem obstugi42.

Rozwdj narzedzi takich jak Globaleaks i SecureDrop, testowanych i okre-
sowo weryfikowanych pod wzgledem bezpieczenstwa, odegrat wazna role
standaryzacyjng na rynku platform dla sygnalistéw*3. Ich pierwotnym prze-
znaczeniem nie byfa jednak obstuga wewnetrznych $ciezek sygnalizowania,
ale dokonywanie zgtoszerh do mediéw lub organdéw zewnetrznych, poza
organizacje, w ktérej doszto do naruszenia. Tymczasem poufny mechanizm,
ktéry umozliwi przekazywanie informacji o naruszeniach w miejscu pracy
i zminimalizuje ryzyka po obu stronach - sygnalisty i jego organizacji — powi-
nien objac¢ tez inne aspekty przetwarzania danych#4. Dlatego sposéb obstugi
i zakres funkcjonalnosci oméwionej kategorii platform nie zawsze musi by¢
adekwatny do warunkéw rozpatrywania zgtoszen wewnetrznych.

Badania pokazuja, ze sygnalisci w zdecydowanej wiekszosci w pierwszym
kroku wybieraja dostepna im sciezke raportowania wewnatrz organizacji —
a jezeli juz dokonujg ujawnienia publicznego, to czesciej poprzez zwiazki
zawodowe, stowarzyszenia zawodowe lub organizacje branzowe, anizeli bez-
posrednio do medidéw. W tym kontekscie utrzymanie bezpieczenstwa apli-
kacji dla sygnalistéw bedzie mie¢ coraz wiekszy zwigzek z btedami i zaniecha-
niami uzytkownikéw obstugujacych zgtoszenia po stronie organizacji.

gies» 2022, nr 2, s. 51, https://petsymposium.org/popets/2022/popets-2022-0035.pdf
(8.05.2024).

41 S. Rosenblatt, NSA likely targets anybody who's “Tor-curious”, 03.07.2013, https://www.
cnet.com/news/privacy/nsa-likely-targets-anybody-whos-tor-curious/ (20.05.2024).

42 H. Javakrishnan, R. Murali, A Simple and Robust End-to-End Encryption Architecture
for Anonymous and Secure Whistleblowing, Twelfth International Conference on Con-
temporary Computing (IC3), 2019, https://ieeexplore.ieee.org/document/8844917
(8.05.2024).

43 P, Di Salvo, Digital Whistleblowing Platforms in Journalism. Encrypting Leaks, Cham 2020,
s. 72-74.

44 P, M. Asprion, H. Grieder, F. Grimberg, Building Digital Trust..., s. 4330.

45 A. ). Brown et al,, Clean as a whistle: a five step guide to better whistleblowing policy
and practice in business and government, Brisbane 2019, s. 47-48, http://www.
whistlingwhiletheywork.edu.au/wp-content/uploads/2019/08/Clean-as-a-whistle_A-
five-step-guide-to-better-whistleblowing-policy_Key-findings-and-actions-WWTW2-
August-2019.pdf (19.05.2024).
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Podstawowe zabezpieczenia techniczne

Polska firma ODO 24 dziatajgca w obszarze ochrony danych osobowych
zainicjowata ranking oceniajacy aplikacje webowe dla sygnalistéw wedtug
zaproponowanych i konsultowanych z branzg kryteriéw. Do tej pory przepro-
wadzono trzy jego edycje w 2022 r., 2023 i 2024 r.46 W ciggu dwéch lat liczba
aplikacji zidentyfikowanych przez twoércow rankingu wzrosta na polskim rynku
z 34 do 49. Obecnie ranking postuguje sie zestawem 30 kryteriéw, ktére maja
mierzy¢ bezpieczenstwo danych, jednak ma on charakter pogladowy i nie sta-
nowi uniwersalnego, obowigzujacego wszystkich dostawcéw standardu. Nie-
ktérzy dostawcy, chcac wyréznié sie na rynku, swojg przewage konkurencyjna
buduja wtasnie na technicznych gwarancjach poufnosci danych sygnalisty,
takich jak szyfrowanie end-to-end czy wykorzystanie przegladarki TOR.

Jezeli bierzemy pod uwage zabezpieczenia architektury aplikacji, wazne
jest, aby rozrézni¢ dwa podstawowe modele, w ktérych swoje ustugi oferuja
dostawcy aplikacji dla sygnalistow: On Premises oraz Saa$ (Software as a Servi-
ce)¥’. W pierwszym przypadku oprogramowanie jest instalowane lokalnie
u klienta, w drugim utrzymywane w oparciu o infrastrukture i zasoby nalezace
do dostawcy. W modelu Saa$ to na dostawcy spoczywa odpowiedzialnos¢
za utrzymanie bezpieczenstwa architektury aplikacji, ktéra zobrazowano na
rysunku 2. Dostawca bedzie musiat zatem m.in. zapewni¢ bezpieczenstwo
wiasnych serweréw (lub wybdr bezpiecznych pod tym wzgledem serweréw
chmurowych), ich aktualizacje, aplikacyjne zapory ogniowej (ang. Web Appli-
cation Firewall, WAF), statg dostepnos¢ kanatu zgtoszeniowego przez przegla-
darke w potgczeniu internetowym. W przypadku aplikacji On Premises poziom
ich bezpieczenstwa bedzie natomiast warunkowany tym, jak zostaty zabez-
pieczone siec i zasoby klienta, u ktérego oprogramowanie dziata lokalnie. Do
zabezpieczenia architektury aplikacji nie wystarczy jeden z opisanych elemen-
toéw. Przyktadowo firewall oczywiscie zmniejsza ryzyko ataku, ale nie zawsze
bedzie skuteczny*s.

Jedng z czynnosci koniecznych do wykonania jest odpowiednia konfigu-
racja serwera, tak, aby zminimalizowa¢ powierzchnie wrazliwg na ataki, zwana
tez hartowaniem (ang. hardening) serwera. Minimalizacje szkéd w razie ataku

46 Wiecej: https://odo24.pl/ranking-aplikacji-dla-sygnalistow#ranking-aplikacji (3.03.2025).

47 Poréwnanie rozwiqzan dla sygnalistéw pod wzgledem zgodnosci z dobrymi praktykami
bezpieczeristwa i ochronq danych osobowych, AVLab Cybersecurity Foundation 2022, s. 6,
https://app.sygnanet.pl/pdf/AVLab_report.pdf (9.05.2024).

48 M. Sajdak, Co kazdy administrator powinien wiedzie¢ o bezpieczeristwie aplikacji
webowych?, [w:] M. Sajdak (red.), Wprowadzenie do bezpieczeristwa IT, Krakéw 2023,
s. 113.
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typu SQL Injection mozna osiggnac poprzez separacje uzytkownikéw na
poziomie bazy danych i separacje baz danych nalezacych do réznych klientéw
dostawcy#?. W ramach konfiguracji serwera aplikacyjnego nalezy uwzgledni¢
ochrone poufnosci, poprzez unikanie rejestrowania wraz z trescig zgtosze-
nia danych, ktére mogtyby sygnaliste identyfikowac. Z tego wzgledu dane
w logach serwera zbierajace informacje o adresie IP i szczegotach przegladarki
uzytkownika, nie powinny by¢ mozliwe do potaczenia ze zgtoszeniami.

W obliczu wymogéw prawnych zwigzanych z retencjg danych tym bar-
dziej uzasadnione staje sie wykonywanie mozliwie czestych i regularnych
kopii zapasowych, ktére w razie awarii bedg tatwe do odtworzenia, ale tez do
odszyfrowania. Taka operacja moze stac sie konieczna, jezeli stuzby panstwa
zazadaja dostepu do danych zgromadzonych na serwerze na potrzeby prowa-
dzonego postepowania, na co Ustawa w uzasadnionych przypadkach pozwala.

Rysunek 2. Uproszczony schemat architektury aplikacji webowej

‘ internet ‘

frontend (warstwa
aplikacyjna)

zadania HTML

uzytkownik

backend

baza baza danych
danych do
klientéw autoryzacji

Zrédto: opracowanie whasne.

Aby rzetelnie oceni¢ bezpieczenstwo architektury aplikacji webowej
konieczne sg jeszcze informacje na temat szyfrowania. Zapewnienie od
dostawcy, ze aplikacja jest szyfrowana niewiele moéwi, jezeli nie zostanie uzupet-
niona o dodatkowe informacje. Po pierwsze na temat tego, co jest realnie szy-
frowane. Wiekszos¢ aplikacji, jak sugeruja raporty na ich temat, bedzie spetniac¢
warunek szyfrowanego kanatu komunikacji miedzy przegladarka uzytkownika
a serwerem aplikacyjnym poprzez protokét HTTPS przy uzyciu protokotu szyfro-
wanego TLS (ang. Transport Layer Security) w wersji 1.2 (przy czym obecnie dazy
sie do uzywania wersji 1.3)%0. Certyfikat SSL jest nieodzowny dla zapewnienia
bezpieczenstwa, poniewaz potwierdza komu sygnalista powierza dane.

49 M. Bentkowski, Podatnosc¢ SQL Injection, [w:] M. Sajdak (red.), Bezpieczeristwo aplikacji
webowych, Krakéw 2021, s. 475.
50 Poréwnanie rozwiqzan..., s. 37.
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Poza kanatem komunikacji uzytkownik - serwer aplikacyjny trzeba pamie-
tac o koniecznosci szyfrowania transportu danych z serwera aplikacyjnego do
bazy, a na koniec o szyfrowaniu serwera bazowego. Inaczej w przypadku nie-
uprawnionego dostepu do serwera, luki bezpieczenstwa lub innej podatnosci
samego serwera zachodzi duze ryzyko, ze zgtoszenie sygnalisty odczyta kto$
nieupowazniony. Luka w zabezpieczeniach moze polega¢ np. na publicznym
dostepie do portu internetowego poprzez nieszyfrowane potaczenie. Aplikacje
webowe nie sg wyjatkiem od znanej zasady cyberbezpieczenstwa, ze dane
szyfrujemy zawsze w obu mozliwych stanach: tak ,w locie” (ang. in transit) jak
i ,w spoczynku” (ang. at rest). Szyfrowane powinny by¢ nie tylko wiadomosci
wysyfane przez sygnaliste lub do sygnalisty, ale tez dodawane do zgtoszenia
zataczniki: zeskanowane dokumenty, fragmenty nagran czy zdjecia.

Inna wazna informacja dotyczy sposobu generowania klucza szyfrujacego.
Mozemy mie¢ do czynienia z client-side encryption, czyli sytuacja, kiedy szyfro-
wanie realizowane jest kryptograficznie przed wystaniem na serwer wszyst-
kich danych oraz zatacznikédw poprzez przegladarke uzytkownika. Tymcza-
sowy klucz generowany jest przy pierwszej interakgcji przegladarki z aplikacja.
Uniemozliwia to podstuchanie (ang. sniffing) i przechwycenie tresci zgtoszenia.
W przypadku server-side encryption mamy natomiast do czynienia z szyfrowa-
niem danych odbywajacym sie w pamieci serwera po ich dostarczeniu do
aplikacji. To szyfrowanie bazodanowe odbywajace sie wg innego klucza, ktéry
jest rzadko zmieniany. Szyfrowanie i deszyfrowanie na ,koncéwkach” (ang. end-
-to-end), czyli urzadzeniu lokalnym uzytkownika jest rozwigzaniem bezpiecz-
niejszym, gdyz nie ma tymczasowego stanu niezaszyfrowania informacji jak
w systemach chmurowych, gdzie procesy szyfrowania i deszyfrowania odby-
waja sie na serwerach.

Nie niweluje to zagrozenia przy wprowadzaniu czystych danych do aplika-
¢ji, jezeli uzytkownik padnie ofiarg podatnosci XSS (ang. Cross-Site Scripting),
czyli osadzeniu przez atakujagcego wtasnego kodu HTML/JavaScript. Skutki
ataku XSS moga by¢ brzemienne w skutkach, gdyz prowadza do przejecia sesji
zalogowanego uzytkownika i odczytania przez atakujagcego w tym kontekscie
dowolnych danych3'. Uzytkownik aplikacji staje sie ofiarg ataku m.in. po kon-
takcie ze ztosliwym linkiem, ktéry bedzie prowadzit do wykonania ukrytego
kodu JavaScript, co nazywa sie tez ,atakiem z wodopoju” (ang. watering hole
attacks)>2. Mozliwe scenariusze ataku XSS pokazuja, ze niezbedne jest zapro-

51 Zob. M. Bentkowski, Podatnos¢ Cross-Site Scripting (XSS), [w:] M. Sajdak (red.),
Bezpieczenstwo..., s. 281-287.

52 OWASP Top 10 - 2017. The Ten Most Critical Web Application Security Risks, The OWASP
Foundation 2017, s. 13, https://raw.githubusercontent.com/OWASP/Top10/master/2017/
OWASP%20Top%2010-2017%20(en).pdf (12.05.2024).
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jektowanie w formularzu dla sygnalistéw odpowiednich mechanizméw wali-
dacyjnych.

Kolejna informacja na temat szyfrowania dotyczy algorytméw kryptogra-
ficznych i ich zastosowania do szyfrowania symetrycznego, asymetrycznego
czy hybrydowego. W aplikacjach dla sygnalistow to szyfrowanie asymetryczne
jest najbardziej popularne, czesto oparte o algorytm krzywej eliptycznej®3.
Wraz z dynamicznym rozwojem technologii kwantowej wymagania w tej
materii stawiane aplikacjom webowym moga jeszcze wzrosng¢. Kamienie
milowe w dziedzinie cyberbezpieczenistwa, czyli klucze szyfrujace RSA i AES,
stang sie podatne na dekryptaz kwantowy. Jak wskazuje Wtodzimierz Nowak,
juz w 2025 r. najpopularniejszy klucz publiczny RSA, czyli algorytm Rivesta-
-Shamira-Adlemana ma zosta¢ ztamany przez komputer kwantowy, co stanie
sie realnym zagrozeniem nie tylko dla aplikacji do zgtaszania naruszen, ale tez
np. dla systeméw bankowych>4. Zatem klienci aplikacji coraz wiekszg uwage
powinni zwracac na to, czy stosowane w niej algorytmy szyfrujace nie zostaty
skompromitowane. Odpowiedzig na przewidywane zagrozenia zwigzane z roz-
wojem technologii kwantowej jest stosowanie postkwantowych protokotéw
szyfrujacych, ktére zaczety by¢ juz wprowadzane do komunikatoréw interne-
towych>>.

Z mysla o sygnalistach, ktérzy dziatajg w rezimach niedemokratycznych
i narazeni sg na represje wtadzy, niektdrzy twoércy niektérych aplikacji starajg
sie wdrozy¢ w zycie koncepcje ,wiarygodnego zaprzeczenia” (ang. plausible
deniability). W cyberbezpieczenstwie jest to realizowane przez sposéb dziele-
nia i szyfrowania danych w wielu réznych warstwach, tak aby adwersarze nie
byli w stanie odnalez¢ pewnych wolumendéw danych, zorientowac sie, ktére
z nich zostaty zaszyfrowane i czy istnieje do nich klucz deszyfrujgcys6. Wszystko
po to, aby ukry¢ slady po dokonaniu zgtoszenia oraz dowody, ktére swiadczy-
tyby o przekazaniu konkretnych danych. W ten sposéb sygnalista ma szanse
uniknac sytuacji, w ktérej organy wtadzy beda wymuszaty na nim ujawnienie,
jakie informacje przekazywat.

53 https://docs.globaleaks.org/en/main/security/EncryptionProtocol.html#algorithms
(13.05.2024).

54 W. Nowak, Ochrona infrastruktury krytycznej w cyberprzestrzeni, [w:] C. Banasinski (red.),
Cyberbezpieczeristwo..., s. 231-232.

55 Zob. iMessage with PQ3: The new state of the art in quantum-secure messaging at scale,
security.apple.com/blog/imessage-pq3/ (26.02.2024).

56 J. Lake, What is plausible deniability (in encryption) and does it really work?, 08.01.2024,
https://www.comparitech.com/blog/information-security/plausible-deniability-
encryption/ (18.05.2024).
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Bezpieczenstwo proceséw przetwarzania zgloszen

Producenci aplikacji dla sygnalistbw majg dawa¢ gwarancje bezpieczen-
stwa procesoéw przetwarzania danych. Na rysunku 3 przedstawiono najbardziej
podstawowe procesy, do ktérych przypisano przyktadowe srodki zabezpie-
czajace.

Rysunek 3. Wybrane wymogi bezpieczenstwa dla proceséw obstugiwanych przez aplikacje
dla sygnalistow

komunikacja z : : przyznawanie rol i
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uwierzytelnianie sygnalistg

tokenéw zapewniaj rejestr zdarze nie
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sygnalista czy administrator
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uzyciu sieci TOR

dodawanych przez sygnalistg
pod katem zlodliwego
Oprogramo:

i
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Zrédto: Wybrane kryteria bezpieczenstwa pochodzace m.in. z rankingu ODO 24 i wskazywane w ofer-
tach dostawcéw aplikacji.

Wsréd podanych kryteriow w zakresie uwierzytelniania warto wyrdznic
coraz czesciej pojawiajacy sie wymog uwierzytelniania wielosktadnikowego,
w praktyce czesto dwusktadnikowego (ang. two factor authentication, 2FA). To
zabezpieczenie ma przeciwdziata¢ nieuprawnionemu dostepowi do panelu
administratora przez osobe, ktérej np. udato sie wykras¢ albo zgadna¢ hasto
innego uzytkownika. Dziata wedtug zasady ,co$ wiesz i co$ masz”, czyli uzyt-
kownik musi pamieta¢ hasto, a jednoczesnie mie¢ przy sobie inne urzadzenie,
np. telefon, ktéry umozliwi dokonanie uwierzytelnienia.

Sposéb uwierzytelniania loginem i hastem uzytkownika musi wykazywac
tez odpornos¢ na ataki sitowe (ang. brute-force). Polityka tworzenia haset dla
aplikacji moze stuzy¢ do zminimalizowania tego ryzyka poprzez zdefiniowanie
wymaganej dtugosci haset, ktére jednoczesnie nie beda hastami stownikowymi>7.

57 Wedtug zalecen CERT Polska minimalna dtugos¢ hasta to 12 znakdw, https://cert.pl/
posts/2022/01/kompleksowo-o-haslach/ (4.06.2024).
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Po kilku nieudanych prébach logowania jako pierwszg linie obrony przed préba
ataku sitowego wykorzystuje sie mechanizm CAPTCHA, ktérego zaimplemen-
towanie w ramach dodatkowej funkcji wigze sie zarazem ze zwiekszeniem
powierzchni ataku. Jeszcze prostszym zabezpieczeniem jest czasowa blokada
konta uzytkownika w aplikacji po okreslonej liczbie nieudanych préb logowa-
nia. Aby mechanizm ten byt skuteczny, informacja o wprowadzeniu niepopraw-
nego hasta powinna by¢ rejestrowana w bazie danych, a nie w sesji na stronie
internetowej, co atakujacy moze obejs¢. Uwierzytelnianie jest niezwykle istotne
w aplikacjach do whistleblowing-u, gdyz dokonujg go nie tylko uzytkownicy
majacy konta, ale tez sygnalisci, ktérzy kont nie zaktadaja. Twércy oprogramo-
wania pozostawiajg im jednak mozliwos¢ anonimowego komunikowania sie
z organizacjg z uzyciem panelu, do ktérego dostep maja pod wskazanym adre-
sem www, np. po wpisaniu przypisanego im unikalnego kodu PIN. Anonimowy
sygnalista nie bedzie miat mozliwosci skorzystania z uwierzytelnienia 2FA, a jego
panel moze zosta¢ zhakowany nawet tatwiej, gdyz atakujacy nie musi zgadywac
loginu. Moze stac sie tak w szczegdlnosci, jesli kod dostepu nie jest generowany
losowo, ale polega na tatwym do odczytania algorytmie. Dlatego nalezy zwracac
uwage na zwiekszenie bezpieczenstwa uwierzytelniania takze od strony dostepu
sygnalisty do tresci swojego zgtoszenia.

Jak sugerujg dane zbierane przez NAVEX, zgtaszanie naruszen z uzyciem
aplikacji webowych na tle innych kanatéw zdecydowanie najbardziej sprzyja
zgtoszeniom anonimowym?8. Wydaje sie oczywiste, ze ma to bezposredni zwia-
zek z mozliwosciami anonimizowania zgtoszen, ktérymi chwalg sie dostawcy
takich aplikacji. Potaczenie z serwerem aplikacyjnym musi wtedy dawa¢ gwa-
rancje, ze adres IP, nazwa komputera, system operacyjny, rodzaj i ,odcisk palca”
przegladarki oraz dane geolokalizacyjne nie sg zbierane, za$ cookies nie sa
uzywane do $ledzenia tego, co sygnalista robi w oknie przegladarki>®. W przy-
padku plikéw, ktére maja by¢ dowodem w sprawie albo uzupetniajg prze-
kazane przez sygnaliste informacje, zachodzi tez potrzeba wyczyszczenia ich
z metadanych zawierajacych informacje identyfikujace wtasciciela zatacznikow.
Poza tym aplikacja powinna bra¢ pod uwage, ze zgtaszajacy intencjonalnie lub
nie moze zatgczac pliki zainfekowane ztosliwym kodem, stad istnieje potrzeba
ich skanowania i niezatgczania niebezpiecznych zatacznikéw lub automatycz-
nego oczyszczania ich ze skryptéw.

58 Whistleblowing & Incident Management Benchmark Report, NAVEX 2024, s. 42.

59 B. Berendt, S. Schniffer, Whistleblower protection in the digital age — why ,,anonymous”
is not enough? From technology to a wider view of governance, «International Review
of Information Ethics» 2022, vol. 31, s. 7, https://informationethics.ca/index.php/irie/
article/view/479/440 (28.05.2024).
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Gwarancje poufnosci dla sygnalisty nie sa przeszkoda dla rozliczalnosci sys-
temu. Aplikacja musi dawa¢ mozliwo$¢ monitorowania, kto z administratoréw
zgtoszen miat dostep do systemu, kiedy oraz jakie operacje w nim wykonat.
W celu ochrony przed cyberatakami powinna pozwala¢ na wykrycie nieau-
toryzowanych potaczen i dziatan. To ryzyko moze zosta¢ zminimalizowane
z wykorzystaniem panelu zarzadzania rolami i uprawnieniami w aplikacji. Ma
on stuzy¢ do takiej konfiguracji dostepéw, w ktorej zaden z uzytkownikow nie
bedzie miat przyznanych nadmiarowych uprawnien, ale wyfacznie te, ktére
pozwolg mu wykonywac¢ zadania, do jakich zostat powotany. Ze wzgledéw
prawnych pozadane jest tez, aby aplikacja posiadata repozytorium upowaz-
nien dotyczacych systemu wraz z potwierdzeniem ich akceptacji.

Przywotane kryteria bezpieczenstwa aplikacji webowych dla sygnalistéw
wpisujg sie w perspektywe ogdlnych standardéw, ktére opracowata Funda-
cja OWASP (The Open Worldwide Application Security Project). Najbardziej aktu-
alne standardy OWASP dotyczace weryfikacji zabezpieczen aplikacji (Applica-
tion Security Verification Standard, ASVS) pochodzg z 2021 r. To narzedzie do
samooceny, ktére moze stuzy¢ jako przewodnik, co powinno by¢ weryfikowane
w ramach zapewnienia bezpieczenstwa aplikacji. Standardy OWASP nadaja sie
tez do wykorzystania przy przygotowaniu dokumentacji zaméwieniowej na
aplikacje, pomoga ustali¢ kryteria ich wyboru i poziom, w jakim kryteria te
powinny zostac¢ spetnione®. OWASP ASVS w formie zalecen i zestawu dobrych
praktyk podpowiada, co warto zweryfikowac i wdrozy¢, aby prewencyjnie uni-
ka¢ zagrozen i podatnosci. Opracowanie obejmuje wszystkie zabezpieczenia
i procesy, ktére zostaly wspomniane wczesniej jako szczegdlnie istotne z per-
spektywy aplikacji dla sygnalistéw: kryptografie, komunikacje z uzytkowni-
kiem, uwierzytelnianie, zarzadzanie sesjg czy kontrole dostepu.

W czesci poswieconej bezpieczenstwu danych OWASP ASVS streszcza
cele ich ochrony w akronimie CIA, za ktérym kryje sie poufnos¢, integralnos¢
i dostepnosc¢ (ang. Confidentiality, Integrity, Availability)s1. Poufno$¢ oznacza,
ze dane sg chronione przed nieautoryzowang obserwacjg lub ujawnieniem,
zaréwno kiedy znajduja sie w trakcie przesyfania jak i podczas przechowy-
wania. Integralnos¢ ma zapewnia¢ o tym, zeby dane nie sg ztosliwie modyfi-
kowane, zmieniane lub usuwane przez nieautoryzowane osoby. Dostepnos¢
natomiast polega na tym, ze dane pozostaja dostepne dla oséb upowaznio-
nych za kazdym razem, gdy jest to wymagane. OWASP uczula w tym zakresie
m.in., zeby minimalizowa¢ liczbe parametréw, ktére pojawiaja sie w zadaniu

60 OWASP Application Security Verification Standard 4.0.3., The OWASP Foundation 2021,
s. 15-16, https://raw.githubusercontent.com/OWASP/ASVS/v4.0.3/4.0/OWASP%20
Application%20Security%20Verification%20Standard%204.0.3-en.pdf (12.05.2024).

61 Tamze, s. 47.
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aplikacji i wykrywac anomalie, ktére moga przejawiac sie w nietypowej liczbie
zadan pochodzacych z jednego adresu IP czy od jednego uzytkownika oraz
tym jak dtugo i kiedy byty wysytane.

Monitoring podatnosci

Zrédtami ryzyk dla elektronicznych zgtoszeh moga by¢ zaréwno zewnetrzni
adwersarze jak i jej uzytkownicy. Joakim Uddholm wymienia jako stabe ogniwa
w tym konteks$cie wiadze organizacji, ktérej moze zaleze¢, zeby zgtoszenie nie
zostato wystane na zewnatrz, odbiorce informacji, ktéry moze intencjonalnie
lub nie ujawni¢ dane zgtaszajgcego, administratora serwera sledzgcego adresy
IP, zewnetrznego obserwatora, zdolnego m.in. monitorowac ruch sieciowy oraz
samego sygnaliste, ktéry moze m.in. przekaza¢ ztosliwe pliki2.

Specjalistom ds. cyberbezpieczenstwa w identyfikacji zagrozenn pomagaja
dokumenty ramowe (ang. frameworks). Poddajac aplikacje dla sygnalistéw
przegladowi, niezastagpionym punktem wyjscia do modelowania zagrozen jest
OWASP Top 10, czyli ranking najbardziej krytycznych ryzyk bezpieczenstwa dla
aplikacji webowych. Zbiér kluczowych podatnosci aplikacji to narzedzie, ktére
pomaga organizacji priorytetyzowac dziatania i wydatki zwigzane z zapew-
nieniem bezpieczenstwa. OWASP Top 10 moze by¢ uzyteczny jako miernik
podatnosci aplikacji webowych i jako punkt odniesienia do oceny zgodnosci
bezpieczenstwa oprogramowania organizacji m.in. z normami ISO 2700163,

OWASP korzysta z bardziej rozbudowanej listy podatnosci CWE (ang. Com-
mon Weakness Enumeration) stworzonej przez MITRE (Massachusetts Institute
of Technology Research and Engineering), ktéra obecnie zawiera 940 opisanych
stabosci, w tym 399 z zakresu rozwoju oprogramowania®*. CWE podobnie
jak OWASP stara sie je porzadkowac publikujgc wiasna liste 25 najbardziej nie-
bezpiecznych stabosci oprogramowania®>. Badawczy osrodek MITRE znany jest
tez z tego, ze doprowadzit w 1999 r. do powstania listy publicznie ogtoszonych
podatnosci CVE (ang. Common Vulnerabilities and Exposures)%6, ktdre s uzy-
wane przez OWASP i do ktérej odwotuje sie amerykanski NIST (National Institute

62 J. Uddholm, Anonymous Javascript Cryptography and Cover Traffic in Whistleblowing
Applications, 2016, s. 7-9, http://www.diva-portal.org/smash/get/diva2:953534/FULL-
TEXTO1.pdf (5.22.2024).

63 Norma miedzynarodowa ISO-IEC 27001 Bezpieczenstwo informacji, cyberbezpieczen-
stwo i ochrona prywatnosci — Systemy zarzadzania bezpieczefnstwem informacji -
Wymagania.

64 https://cwe.mitre.org/ (4.03.2025).

65 cwe.mitre.org/top25/archive/2023/2023_top25_list.html (13.05.2024).

66 www.cve.org/ (4.03.2025).
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of Standard and Technology), prowadzac krajowg baze podatnosci NVD (Natio-
nal Vulnerability Database)®’. Kazdej nowo zgtoszonej podatnosci przypisuje
sie w bazie unikalny identyfikator. Lista CVE ma umozliwi¢ szybkie fatanie
(ang. patching) i aktualizowanie aplikacji w odpowiedzi na zagrozenia, zanim
te same informacje zostang wykorzystane w ztej wierze przez adwersarzy®s.

Ustugi takie jak platformy dla sygnalistéw, zwtaszcza jezeli stuzg do wykry-
wania naruszen na szkode interesu publicznego, moga przyciaga¢ uwage
etycznych hackeréow, ktérzy chcieliby np. sprawdzi¢ czy oprogramowanie
nie grozi wyciekiem danych o sygnaliscie. W przeciwienstwie do cyberprze-
stepcéw, hakerzy w biatych kapeluszach (ang. white-hat hackers) pomagaja
wykrywac luki w oprogramowaniu i podatnosci, kierujac sie motywacjami
finansowymi, uznaniem, mozliwoscia zatrudnienia, ale tez dziatajac z wyzszych
pobudek, z myslg o bezpieczenstwie i prywatnosci obywateli®. Moga to robic
m.in. w ramach skoordynowanego ujawnienia podatnosci (ang. Coordinated
Vulnerability Disclosure — CVD), polegajacego na bezposrednim informowaniu
producenta oprogramowania o znalezionej w nim wadzie, zanim informacja
zostanie ujawniona publicznie. W niektérych przypadkach witasciciele syste-
moéw IT sami do tego zachecaja, ogtaszajac wiasne polityki CVD, ktore dzieli
sie na Vulnerability Disclosure Programmes (VDP) oraz Bug Bounty Program-
mes (BBP) — te ostatnie zwigzane z wyptacaniem nagréd. Badacze bezpieczen-
stwa spoza organizacji uzupetniajg prace pentesteréw, a ich odkrycia prowa-
dza do zmiany specyfikacji wymagan bezpieczenstwa lub narzedzi i metod
do testowania bezpieczenstwa’?. Innym rozwigzaniem dostepnym dla biatych
hakeréw, jezeli dostawcy oprogramowania nie odpowiadajg na zgtoszenia, jest
zwrdcenie sie do zaufanej trzeciej strony, ktéra bedzie posredniczy¢ w kon-
takcie miedzy badaczami bezpieczenstwa a twércami aplikacji, tak jak robi to
np. CERT Polska?!. NASK Polska we wspodtpracy z Narodowym Centrum Bez-
pieczenstwa Holandii wydat poradnik, zawierajacy m.in. zatozenia dla krajowej
polityki CVD majacej wspierac zgtaszanie podatnosci’2.

67 Weaknesses in the 2024 CWE Top 25 Most Dangerous Software Weaknesses, https://cwe.
mitre.org/data/definitions/1430.html (4.03.2025).

68 D. G. Graham, Ethical Hacking. A Hands-on Introduction to Breaking In, San Francisco 2021,
s. 146-147.

69 T. Walshe, A. C. Simpson, Coordinated Vulnerability Disclosure programme effectiveness:
Issues and recommendations, «Computers & Security» 2022, vol. 123, s. 1, https://www.
sciencedirect.com/science/article/pii/S0167404822003285 (10.05.2024).

70 Tamze.

71 https://cert.pl/en/cvd/ (8.05.2024).

72 Skoordynowane ujawnianie podatnosci (Coordinated Vulnerability Disclosure, CVD).
Poradnik, s. 26-27, https://cyberpolicy.nask.pl/coordinated-vulnerability-disclosure-cvd-
poradnik/ (5.11.2024).
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Subkultura hakerska nagradza dzielenie sie wiedzg pomiedzy jej czton-
kami, ale juz niekoniecznie przekazywanie informacji o podatnosciach komer-
cyjnym podmiotom, ktére nie postuguja sie rozwigzaniami open source’3. Ma
to zwiazek z ré6znymi reakcjami duzych korporacji na niezlecone testowanie
zamknietego oprogramowania i niekonsekwentnym stosowaniem prawa,
ktére réwniez w Polsce mogg prowadzi¢ do odpowiedzialnosci karnej etycz-
nych hakerdw, jezeli np. organy $cigania wykaza, ze ich dziatalnos$¢ przyniosta
niedozwolony efekt’4,

Znana jest publicznie historia zgtoszenia btedu na platformie dla sygnali-
stow?’5, z ktérej Komisja Europejska korzysta na potrzeby identyfikowania przy-
padkéw obchodzenia sankgji naktadanych w ramach wspdlnej polityki zagra-
nicznej i bezpieczenstwa UE76. Podatnos¢ zostata zgtoszona przez haktywiste
i wspotzatozyciela Globaleaks Giovanniego Pellerano do dostawcy w formie
raportu z audytu??. Pellerano powiadomit tez o niej MITRE, ktére potwierdzito
istnienie podatnosci XSS polegajacej na mozliwosci wstrzykniecia ztosliwego
kodu JavaScript w formularzu aplikacji webowej. W efekcie nadano jej tez uni-
kalny kod CVE78. Dostawca dzieki zgtoszeniu szybko zatatat podatnosc i w celu
poprawy zabezpieczenn zaimplementowat dla aplikacji nagtéwek HTTP ,Con-
tent-Security-Policy” (CSP).

Jak pokazano na rysunku 4 sama podatnos¢ XSS w ostatnim rankingu
OWASP zostata zaliczona do trzeciej, najczesciej pojawiajacej sie, klasy bte-
doéw bezpieczenstwa. Nierozwijanie aplikacji webowych pod wzgledem zabez-
pieczen przed cyberatakami jest tez widocznym znakiem braku swiadomosci
o podatnosciach, ktére zostaty sklasyfikowane w rankingu OWASP na innych
pozycjach. Moim zdaniem w szczegdlnosci nalezy w tym konteksécie zwro-
ci¢ uwage na bledy przy stosowaniu technik kryptograficznych lub zupetne
ich pomijanie, np. przechowywanie haset uzytkownikéw w formie jawnego
tekstu’9. Pozycja si6ddma zwigzana z wadliwym mechanizmem identyfikacji

73 M. Weulen Kranenbarg, T. J. Holt, J. van der Ham, Don’t shoot the messenger! A crimino-
logical and computer science perspective on coordinated vulnerability disclosure, «Crime
Science» 2018, nr 7, s. 4, https://research.utwente.nl/en/publications/dont-shoot-the-
messenger-a-criminological-and-computer-science-pe (16.05.2024).

74 Skoordynowane ujawienie podatnosci (Coordinated Vulnerability Disclosure, CVD). Porad-
nik, NASK 2022, s. 10-12, https://cyberpolicy.nask.pl/wp-content/uploads/2022/09/
CyberPolicy_Poradnik_CVD.pdf (3.06.2024).

75> https://eusanctions.integrityline.com/frontpage (8.05.2024).

76 The Pitfalls of Closed-Source...

77 https://www.ush.it/team/ush/advisory-eqs-integrity-line/eqs_integrity_line.txt
(20.05.2024).

78 https://nvd.nist.gov/vuln/detail/CVE-2022-34007 (1.06.2024).

79 Zob. t. Basa, W. Sedkowski, Modelowanie zagrozen i analiza ryzyka aplikacji, [w:] M. Sajdak
(red.), Wprowadzenie..., s. 383-384.
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i uwierzytelniania uzytkownikéw takze wydaje sie kluczowa, gdyz obszar ataku
w aplikacjach dla sygnalistéw jest szczegdlnie duzy, a konsekwencje dla pouf-
nosci niezwykle grozne. Nie zmienia to faktu, ze programisci tworzacy kod
aplikacji dla sygnalistéw, a pézniej dostawcy odpowiadajacy za ich rozwdj
i wdrozenie powinni bra¢ pod uwage wszystkie dziesie¢ najczestszych kate-
gorii btedéw wedtug OWASP.

Rysunek 4. Zmiany w rankingu OWASP Top 10 pomiedzy edycjami z lat 2017 i 2021

2017 2021
\01 jection = A01:2021-Broken Access Control
A02:2017-Broken Authentication S o~ > A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure = g P 7= A03:2021-Injection
A04:2017-XML External Entities (XXE) N (New) A04:2021-Insecure Design
A05:2017-Broken Access Control d . AD5:2021-Security Misconfiguration
A06:2017-Security Misconfiguration 1 oA .= A06:2021-Vulnerable and Outdated Compeonents
A07:2017-Cross-Site Scripting (XSS) y ’ A07:2021-Identification and Authentication Failures
AD8:2017-Insecure Deserialization = ek {New! A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities -~ o —> A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring pra—— (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Zrédto: https://owasp.org/Top10/ (28.05.2024).

Formutowanie wymagan dla dostawcéw aplikacji

Ustawa dopuszcza upowaznienie podmiotu trzeciego do obstugi zgtoszen
wewnetrznych w organizacji na podstawie osobnej umowy o swiadczeniu
ustug. Nie uchyla to jednak odpowiedzialnosci podmiotu zobowigzanego
za wdrozenie procedury zgodnie z Ustawg, w tym za zachowanie poufnosci
zgtoszen. Dlatego decydujac sie na subskrybowanie platformy dla sygnalistéw
organizacja najlepiej zadba o swdj interes prawny, jezeli w kryteriach wyboru
dostawcy znajda sie odpowiednie wymagania bezpieczenstwa i sposoby ich
rozliczalnosci. Do podobnych wnioskéw dojdziemy odwotujac sie do regulag;ji
o ochronie danych osobowych. To na administratorze spoczywa obowiagzek
wczesdniejszej weryfikacji dostawcy aplikacji, ktéry staje sie w tym ukfadzie
procesorem danychs8o,

Organizacje czesto dokonujg sprawdzenia dostawcéw za pomoca ankiet
bezpieczenstwa przetwarzania danych osobowych. Innym sposobem jest
zaufanie certyfikatom, opisujgcym dziatalnos¢ dostawcdédw w zakresie wytwo-
rzenia i utrzymania aplikacji. Najbardziej adekwatne w tym kontekscie sg cer-
tyfikaty ISO 27001 (zarzadzanie bezpieczenstwem informacji), ISO 27018 (bez-
pieczenstwo danych w chmurze), ISAE 3000 (atestacja niefinansowych danych

80 Zob. P. Kawczynski, Ocena podmiotu przetwarzajgcego jako podstawa do powierzenia
przetwarzania danych osobowych, «Magazyn ODO» 2023, nr 23, s. 13.
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przedsiebiorstw) lub SOC 2 (amerykanski standard bezpieczenstwa informacji).
Cho¢ nie stanowig jeszcze gwarangji, ze zaden incydent bezpieczenstwa sie nie
wydarzy, to z pewnoscig podnosza wiarygodnos¢ dostawcdw, a przez to buduja
zaufanie cyfrowe i pomagajag przekona¢ pracownikéw do korzystania z bez-
piecznych narzedzi®!. Tworcéw aplikacji webowej bedzie tez uwiarygadniata
dodatkowa techniczna certyfikacja obejmujaca jej elementy takie jak biblioteki
kryptograficzne. W tym aspekcie mozliwe jest uzyskanie certyfikacji FIPS (Fede-
ral Information Processing Standards) na normy zabezpieczen technologii infor-
matycznych i komputeréw, ktére prowadzi NIST i ktére zostaty zatwierdzone
przez amerykanski rzad. Komisja Europejska, ktéra w 2024 r. uruchomita
kolejne dwa kanaty dla sygnalistéw do zgfaszania naruszeh w zakresie nowych
rozporzadzen: aktu o ustugach cyfrowych i aktu o rynkach cyfrowych, moze
wyznaczy¢ kolejne trendy w certyfikacji. Ogtoszono bowiem, ze nowe kanaty
sg nie tylko szyfrowane, ale tez certyfikowane przez niezalezng trzecia strone82.
Z komunikatu nie wynika, co to doktadnie oznacza. Wybér dostawcy aplikacji
do whistleblowing-u dla podmiotéw administracji publicznej ze wzgledu na
ochrone publicznego interesu bedzie wymagac co najmniej zapewnienia, ze
zbierane dane s przechowywane na serwerach w Polsce. Dodatkowo nale-
zatoby wyeliminowac zagrozenie, ze podmioty, ktdre swiadczg takie ustugi,
w szczegdlnosci w modelu Saas, nie znajduja sie pod kontrolg wrogich panstw.

Koniecznym elementem do ustalenia miedzy dostawca a klientem aplikacji
w wypadku ustugi chmurowej jest SLA (Service Level Agreement). Porozumie-
nie to najczesciej definiuje zakres czasowej niedostepnosci aplikacji, ktéra jest
akceptowalna przez obie strony, przyczyny usprawiedliwionej niedostepnosci,
informowanie i reagowanie w sytuacji planowanego i nieplanowanego braku
dostepu. Dochowanie tych ustalen jest w interesie sygnalistéw, gdyz aplika-
cja co do zasady powinna umozliwia¢ im dokonanie zgtoszenia przez cata
dobe siedem dni w tygodniu. W sytuacjach skrajnych, nawet krotki problem
z dostepem do aplikacji spowoduje, ze sygnalista zrezygnuje ze zgtoszenia lub
nadane zgtoszenie nie dotrze do administratora. W interesie klientow aplikacji
jest z kolei, aby poszerzyc¢ zakres SLA o zarzadzanie incydentami lub ryzykami
dla bezpieczenstwa, np. poprzez wymaog wczesniejszego informowania przez
dostawce o planowanych modyfikacjach aplikacji, ktére moga wptynaé na jej
bezpieczenstwos3.

81 P. M. Asprion, H. Grieder, F. Grimberg, Building Digital Trust..., s. 4329.

82 Commission launches Whistleblower Tools for Digital Services Act and Digital Markets
Act, 30.04.2024, https://digital-strategy.ec.europa.eu/en/news/commission-launches-
whistleblower-tools-digital-services-act-and-digital-markets-act (20.05.2024).

83 Por. E. Hansen, Internal SLA (Service Level Agreement) for Information Security, SANS
Institute 2001, https://sansorg.egnyte.com/dl/ROZN7Fbvrb (5.06.2024).
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Wazne jest, czy i komu dostawca aplikacji bedzie podpowierzat dane oso-
bowe w celu zapewnienia hostingu, utrzymania serweréw czy prac progra-
mistycznych84. Subprocesorzy moga okazac sie stabym ogniwem w fancuchu
bezpieczenstwa, dlatego klient aplikacji powinien by¢ poinformowany, w jaki
sposob bezpieczenstwo przetwarzania danych jest przez nich gwarantowane
i czy istnieje mozliwo$¢ wycofania sie dostawcy ze wspoétpracy z podwyko-
nawcy, ktéry doprowadzit do incydentu.

Na podstawie motywu 81 RODO w wytycznych Europejskiej Rady Ochrony
Danych (EROD) wskazuje sie, ze w wyborze procesora administrator powinien
kierowac sie jego wiedza fachowa, w tym wiedzg techniczng w zakresie $rod-
kow bezpieczenstwa i naruszen ochrony danych, wiarygodnoscia podmiotu
przetwarzajacego i jego zasobami. EROD jako dodatkowe kryterium wskazuje
tez reputacje procesora na rynkuss,

Rozliczalnos¢ wymogow

Zgodnie z wytycznymi EROD administrator nie powinien poprzestawac na
jednorazowym zweryfikowaniu podmiotu przetwarzajacego przed zawarciem
umowy, ale ponawiac audyty i inspekcje juz w trakcie jej trwania w odpo-
wiednich odstepach czasu86. Audytu strony drugiej klient moze dokonywac
samodzielnie lub zlecajac podmiotowi zewnetrznemu przeprowadzenie czyn-
nosci audytowych u dostawcy. Dostawcy moga podlegad tez audytowi strony
trzeciej przez niezalezng jednostke certyfikujgca. Jezeli taki audyt traktowac
jako poswiadczenie wiarygodnosci danej aplikacji, w szczegdlnosci istotne
jest, zeby byt realizowany przez organizacje audytorska lub osrodek rzadowy,
ktéremu nie mozna postawi¢ zarzutu konfliktu intereséw. Jeszcze inng forma
weryfikowania, czy korzystanie z aplikacji nie powoduje ryzyka naruszen prawa,
moze by¢ skontrolowanie dostawcy przez regulatora albo inny organ publiczny,
np. UODO, ktéry na lata 2023-2024 zapowiadat kontrole wobec podmiotéow
przetwarzajacych dane osobowe przy uzyciu aplikacji internetowych?’.

Po stronie dostawcy aplikacji jest zadbanie o to, zeby przechodzita regu-
larne testy penetracyjne. Jason Andress zwraca uwage, ze testy penetracyjne

84 P, Kawczynski, Ocena podmiotu..., s. 14.

85 Wytyczne 07/2020 dotyczqce poje¢ administratora i podmiotu przetwarzajqcego zawartych
w RODO, European Data Protection Supervisor, 2021, s. 35, https://www.edpb.europa.
eu/system/files/2023-10/edpb_guidelines_202007_controllerprocessor_final_pl.pdf
(13.05.2024).

86 Tamze, s. 35.

87 Plan kontroli sektorowych UODO na 2024 r., https://uodo.gov.pl/pl/138/2986 (15.05.2024).
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aplikacji s bardziej wymagajgce anizeli testy penetracyjne sieci, gdyz do ich
przeprowadzenia potrzeba bardziej wyspecjalizowanych narzedzi i umiejet-
noscids. Wymienia tez dwie mozliwe techniki przeprowadzania takich testéw.
Pierwszg jest analiza statyczna (ang. static analysis), ktéra polega na analizie
kodu zrodtowego w celu znalezienia luk i podatnosci przez pentesteréw bie-
gtych w jezykach programowania. Druga to analiza dynamiczna (ang. dynamic
analysis), czyli testowanie aplikacji w dziataniu, z wykorzystaniem oprogramo-
wania znajdujacego luki w zabezpieczeniach (ang. exploit). W przypadku apli-
kacji open source testowanie kodu zrédtowego jest w zasadzie opcjg domysina.

Podobnie jak w przypadku audytéw, o wiarygodnosci pentestéw $wiad-
czy¢ bedzie informacja, czy ich wykonawca potrafi wykazac¢ niezbedne kom-
petencje oraz czy udzielenie mu dostepu do infrastruktury aplikacji nie rodzi
ryzyka skompromitowania informacji o zgtaszanych naruszeniach. Inny dyle-
mat moze dotyczy¢ tego, czy w kazdej sytuacji za bezstronnego kontrolera
nalezy uznac np. osrodek rzadowy lub inny zalezny od wiadzy politycznej,
ktéry poddawatby testom oprogramowanie wykorzystywane w podmiotach
publicznych.

Na koniec nalezy doda¢, ze cho¢ odpowiedzialno$¢ za dostarczenie bez-
piecznego i rozliczalnego systemu lezy po stronie dostawcy, to edukowanie
pracownikow, w jaki sposob korzysta¢ z dostepnych narzedzi jest zadaniem
ich macierzystej organizacji. W jej interesie jest prowadzi¢ dziatania zwieksza-
jace zaufanie do platform internetowych dla sygnalistéw i ttumaczenie w jaki
sposdb chronig informacje. Niektdre projekty ustawy o ochronie osob zgtasza-
jacych naruszenia prawa zachecaty do uswiadamiania pracownikéw na temat
zasad korzystania z systeméw informatycznych, ktére zabezpieczg poufnosc¢
ich zgtoszenia8. Zapis, ktéry uzasadniat podejmowanie akgji informacyjnych
na temat ochrony tozsamosci sygnalistéw w sieci, finalnie nie znalazt sie
w Ustawie®. Jednakze patrzac od strony interesu organizacji jest to cenna pod-
powiedz, gdyz cykliczna edukacja pomaga pracownikéw nabiera¢ przekonania
do narzedzi wdrazanych przez pracodawce i redukuje potrzebe poszukiwania
alternatywnych, czasem duzo mniej bezpiecznych $ciezek zgtaszania naruszen
W miejscu pracy.

88 J. Andress, Podstawy bezpieczeristwa informacji. Praktyczne wprowadzenie, Gliwice 2022,
S. 227-238.

89 Art. 25 ust. 2 p. 4 projektu ustawy o ochronie oséb zgtaszajacych naruszenia pra-
wa z dnia 6 lutego 2023 r., https://www.legislacja.gov.pl/projekt/12352401/katalog/
12822845#12822845 (13.05.2024).

90 Z podobnych kampanii znane byty do tej pory organizacje pozarzadowe. Zob. Cyber-
security: Whistleblower Best Practices, National Whistleblower Center, https://www.
whistleblowers.org/wp-content/uploads/2019/05/Cybersecurity-Best-Practices.pdf
(13.05.2024).
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Zakonczenie

Aplikacje do zgtaszania naruszen nie doczekaty sie do tej pory jednego
standardu bezpieczenstwa, ktéry mogtby by¢ obowigzujacy dla wszystkich
dostawcéw. Wptyw na to ma z pewnoscia stosunkowo krétki okres rozwoju
takiego oprogramowania i to dodatkowo w nie zawsze spoéjnych kierunkach -
z jednej strony jako narzedzia do dokonywania ujawnien naruszen do opinii
publicznych, z drugiej jako kanatu zgtaszania wewnatrz organizacji. Intensywny
rozwaj technologii kwantowej i nowe podatnosci rozpoznawane w aplikacjach
webowych stawiajg przed twdrcami kolejne dylematy bezpieczenstwa. Uwa-
runkowania te sprzyjajg duzemu zréznicowaniu oferty dostawcow pod wzgle-
dem zakresu ustug, poziomu bezpieczenstwa i mechanizmoéw, ktére maja je
zapewniac.

Autorzy aplikacji deklaruja wykorzystywanie najbardziej zaawansowa-
nych technologii, w tym autorskich protokotéw kryptograficznych, blockha-
ina i algorytmdéw postkwantowych. Nalezy podchodzi¢ do takich deklaracji
z pewng ostroznoscia, gdyz zdarza sig, ze dotycza nigdy niewdrozonych pro-
totypdw aplikacji lub ofert, ktére nie zostaty do tej pory zweryfikowane przez
rynek. Dlatego niezwykle waznym aspektem standardéw bezpieczenstwa
dla aplikacji jest wymadg ich rozliczalnosci. W oprogramowaniu, ktére nie jest
regularnie poddawane testom lub dostawca nie przedstawia na to zadnych
dowodow, moze nie udac sie w pore wykry¢ i usung¢ wszystkich luk bez-
pieczenstwa. Przytrafito sie to juz w przypadku kanatu obstugiwanego przez
Komisje Europejska. W interesie dostawcéw, odbiorcéw aplikacji, ich uzytkow-
nikéw i samych sygnalistéw jest to, zeby narzedzia te stuzyty minimalizowaniu
ryzyka naruszen i same nie stawaty sie dodatkowym, dobrze nierozpoznanym
jeszcze zrédtem ryzyk.
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