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Abstrakt: Dynamiczny rozwdj technologii informacyjno-komunikacyjnych (ICT)
znaczqco wptyngt na transformacje spofecznq i gospodarczq, w szczegdlnosci w sektorze
finansowym. Coraz powszechniejsze wykorzystanie cyfrowych narzedzi przez instytucje
finansowe niesie ze sobq zaréwno korzysci, jak i nowe wyzwania, zwtaszcza w obszarze
cyberbezpieczenristwa. Artykut podejmuje problematyke wptywu edukacji finansowej —
w szczegdblnosci jej komponentu zwigzanego z cyberbezpieczeristwem — na bezpieczeristwo.
Autorzy formutujq teze, ze edukacja ta stanowi kluczowy element budowania odpornosci
cyfrowej rynku finansowego, zwtaszcza w kontekscie rosnqcej liczby cyberzagrozen, takich
jak fatszywe oferty inwestycyjne rozpowszechniane w sieci. W celu weryfikacji postawionej
hipotezy, przeanalizowano m.in. definicje cyberbezpieczeristwa i rynku finansowego, role
Komisji Nadzoru Finansowego oraz wybrane regulacje prawne. Zastosowano metody
badawcze o charakterze instytucjonalno-prawnym oraz empirycznym, w tym analize
danych i obserwacje uczestniczqcq. Wnioski zawarte w artykule wskazujq na koniecznos¢
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zintegrowanych dziatari edukacyjnych i regulacyjnych w celu zwiekszenia odpornosci
cyfrowej sektora finansowego w Polsce.

Abstract: The rapid development of information and communication technologies (ICT)
has significantly transformed both social and economic spheres, with the financial sector
being one of the most impacted. The widespread adoption of digital tools by financial
institutions brings undeniable benefits, but also introduces new challenges - particularly
in the realm of cybersecurity. This article explores the role of financial education, with
a special emphasis on cybersecurity awareness, as a key factor in strengthening the
systemic financial security of the state. The central thesis posits that cybersecurity education
is essential for building digital resilience, especially in light of increasing threats such as
fraudulent investment offers distributed through social media, search engines, and online
platforms. To verify this hypothesis, the study examines definitions of cybersecurity and
the financial market, the role of the Polish Financial Supervision Authority (KNF), and the
relevant legal framework. The research employs both institutional-legal and empirical
methods, including data analysis and participant observation. The findings highlight the
need for coordinated educational and regulatory efforts to enhance the digital resilience
of Poland’s financial market.

Wprowadzenie

Termin cyberbezpieczenstwo zyskat istotne znaczenie w dyskursie publicz-
nym, prawniczym i eksperckim, stajac sie trwatym elementem wspotczesnych
debat i analiz. Dynamiczny rozwdj technologii ICT stanowit istotny czynnik
stymulujgcy wzrost gospodarczy oraz usprawnienie wielu proceséw spotecz-
nych i politycznych. Z dobrodziejstw rozwoju technologicznego korzystamy
praktycznie kazdego dnia. Trudno dzisiaj wyobrazi¢ sobie sytuacje, w ktorej
istotne z perspektywy codziennego funkcjonowania procesy cofnetyby sie do
czasow analogowych. W szczegolnosci twierdzenie to odnosi sie do funkcjono-
wania rynku finansowego. Klienci podmiotéw tego rynku kazdego dnia korzy-
staja z aplikacji mobilnych, serwiséw internetowych oraz innych narzedzi ICT
wspierajacych procesy obstugi klienta. Czesto, poziom digitalizacji ustug ofe-
rowanych przez dany podmiot jest decydujacy o nawigzaniu, badz utrzymaniu
relacji z nim. Nakfady finansowe na digitalizacje stale rosna. Procesy digitaliza-
¢ji kolejnych sfer zycia spotecznego i gospodarczego znaczaco przyspieszyty
w wyniku globalnej pandemii COVID-19'. Objety one réwniez podmioty rynku
finansowego, ktore juz przed tym okresem byty liderami cyfryzaciji.

1 Zob. szerzej: K. Mroczka, Uwarunkowania i kierunki zmian w procesach decydowania
publicznego na szczeblu samorzqdowym w zwiqzku z pandemiq koronawirusa, «Polityka
i Spoteczenstwo» 2020, nr 4(18).
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Na potrzeby prowadzonych rozwazan przyjeto nastepujaca teze badaw-
cza: edukacja finansowa, ktérej czescia jest edukacja w zakresie cyberbezpie-
czenstwa jest kluczowym czynnikiem przyczyniajagcym sie do bezpieczenstwa
finansowego panstwa w wymiarze systemowym, dlatego ze jednym z podsta-
wowych zagrozen s oferty fatszywych inwestycji dystrybuowane za posrednic-
twem nosnikéw reklamowych w popularnych serwisach spotecznosciowych,
wyszukiwarkach czy serwisach internetowych?2.

W celu weryfikacji zatozonej tezy sformutowano nastepujace pytania
badawcze: jak definiowane jest cyberbezpieczeristwo, zaréwno w ujeciu teorii,
jak i praktyki? Jak definiowany jest rynek finansowy? Jakie regulacje ksztattuja
system cyberbezpieczenstwa rynku finansowego? Jakie zadania w tym sys-
temie realizuje Komisja Nadzoru Finansowego? Jakie sg gtéwne zagrozenia
dla bezpieczenstwa uczestnikow rynku finansowego w kontekscie cyberbez-
pieczenstwa? Jakie dziatania nalezy podja¢ aby zwiekszy¢ odpornos¢ cyfrowa
rynku finansowego w Polsce?

W artykule zastosowano dwie gtéwne metody badawcze. Po pierwsze
zastosowano metode instytucjonalno-prawng w celu zdefiniowania podmio-
tow odpowiedzialnych za cyberbezpieczenstwo oraz ich odpowiedzialnosci
za ten obszar funkcjonowania panstwa. Po drugie wykorzystano metody
empiryczne, m.in. analize danych ilosciowych i jakosciowych oraz obserwacje
uczestniczaca.

Konceptualizacja terminow: cyberbezpieczenstwo,
rynek finansowy i edukacja finansowa

W pismiennictwie stusznie podkresla sie, ze pojecie cyberbezpieczen-
stwa od samego poczatku ,rodzito liczne watpliwosci w zakresie konkret-
nego znaczenia i nadania mu pewnych ram normatywnych. Podejmowane
w literaturze przedmiotu proby definiowania cyberbezpieczenstwa nie miaty
kompleksowego charakteru, w zaleznosci bowiem od dziedziny nauki uwy-
puklano aspekty informatyczne, spoteczne, militarne czy funkcjonalne. Z tego
tez wzgledu przedstawiciele doktryny podkreslali blankietowos$¢ tego terminu,
przyjmujac, ze tres¢ tego pojecia jest zmienna, poddana ewolucji stosownie
do zmian stosunkéw spotecznych”3.

2 Raport roczny CSIRT KNF 2024, Urzad Komisji Nadzoru Finansowego, Warszawa 2025, s. 4.
3 A.Szkurtat, Kompetencje Prezesa UODO w zakresie cyberbezpieczeristwa w swietle polskich
i unijnych regulacji prawnych, «internetowy Kwartalnik Antymonopolowy i Regulacyjny»
2020, nr 2(9), s. 55. Zob. takze: C. Banasinski (red.), Cyberbezpieczeristwo, Warszawa

326 STUDIA | ANALIZY / SP Vol. 77



Krajobraz cyberbezpieczeristwa rynku finansowego w Polsce a poziom edukacji finansowe;...

W ujeciu definicji legalnej cyberbezpieczenstwo, zgodnie z art. 2 pkt 4
ustawy o krajowym systemie cyberbezpieczenstwa, oznacza odpornosc syste-
moéw informacyjnych na dziatania naruszajace poufnos¢, integralnos¢, dostep-
nosc¢ i autentyczno$¢ przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy*. W doktrynie zwraca sie uwage, ze terminowi
~Cyberbezpieczenstwo” ustawodawca krajowy nadaje znaczenie zblizone do
przyjetego w dyrektywie NIS®> okreslenia ,bezpieczenstwo sieci i systeméw
informacyjnych”s. Dyrektywa NIS precyzuje, ze bezpieczenstwo sieci i syste-
moéw informatycznych oznacza odpornos¢ sieci i systeméw informatycznych,
przy danym poziomie zaufania, na wszelkie dziatania naruszajace dostepnosc,
autentycznos¢, integralnos¢ lub poufnos¢ przechowywanych lub przekazywa-
nych, lub przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
lub dostepnych przez te sieci i systemy informatyczne.

Juz pobiezna analiza przywotanych definicji prowadzi do wniosku, ze kra-
jowy ustawodawca pominat wystepujacy w dyrektywie zwrot ,przy danym
poziomie zaufania’, nadajacy charakter wzgledny ,odpornosci’, co — zdaniem
Grazyny Szpor — moze miec istotne znaczenie w praktyce stosowania prawa’.
Druga réznica dotyczy odniesienia samego terminu odpornosci. Polski usta-
wodawca odnosi jg do systeméw informacyjnych, a ustawodawca unijny do
systeméw informacyjnych i sieci. Warto rowniez podkresli¢, ze przedstawiciele
doktryny kontestujag przyjete przez polskiego ustawodawce atrybuty bezpie-
czenstwa informacgjis.

W procesie konceptualizacji terminu cyberbezpieczenstwo nalezy réwniez
odwotac sie do innych regulacji unijnych. Rozporzadzenie Parlamentu Europej-
skiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.? wskazuje, ze ,cyberbez-

2018; C. Banasinski, M. Rojszczak, J. M. Chmielewski, W. Hydzik, J. tuczak, W. Nowak,
K. Wackowski (red.), Cyberbezpieczeristwo, Warszawa 2020.

4 Zob. szerzej: G. Szpor [w:] K. Czaplicki, A. Gryszczynska (red.), Ustawa o krajowym
systemie cyberbezpieczeristwa. Komentarz, Warszawa 2019, art. 2, LEX.

5 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r.
w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci
i systemow informatycznych na terytorium Unii (Dz. Urz. UE L 194 z 2016 r,, s. 1).

6 G. Szpor [w:] Ustawa o krajowym systemie..., art. 1, LEX.

7 Tamze.

8 Zdaniem Krzysztofa Maderaka, Kamila Mroczki i Krzysztofa Zielinskiego przyjete atry-
buty powinny zosta¢ uzupetnione o rozliczalno$¢, niezawodnosc¢ i niezaprzeczalnos¢
zgodnie z brzmieniem rekomendacji D wydanej przez Komisje Nadzoru Finansowego.
Zob. szerzej: K. Mroczka, K. Maderak, K. Zielinski, Nadzér nad cyberbezpieczeristwem
rynku finansowego w Polsce, [w:] L. Gasiorkiewicz, J. Monkiewicz (red.), Finanse cyfrowe.
Informatyzacja, cyfryzacja i danetyzacja, Warszawa 2021, s. 279.

9 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia
2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych
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pieczenstwo to nie tylko kwestia zwigzana z technologia, ale kwestia, w przy-
padku ktorej rownie wazne sg ludzkie zachowania. Dlatego tez nalezy usilnie
propagowac «cyberhigiene», czyli proste, rutynowe czynnosci, ktérych wdro-
zenie i regularne wykonywanie przez obywateli, organizacje i przedsiebiorstwa
minimalizuje ich narazenie na ryzyka zwigzane z cyberzagrozeniami”10. W tym
kontekscie na potrzeby tego aktu prawnego przyjeto, ze cyberbezpieczenstwo
obejmuje ,dziatania niezbedne do ochrony sieci i systeméw informatycznych,
uzytkownikéw takich systemow oraz innych oséb przed cyberzagrozeniami”'?,

Pawet Wajda stusznie podkresla, ze ratio legis przepisdéw prawa unijnego
i krajowego jest ,ochrona uzytkownikéw ustug kluczowych oraz ustug cyfro-
wych przed negatywnga ekspozycja tych uzytkownikéw na ryzyka specyficzne
zwigzane z brakiem odpowiedniego poziomu cyberbezpieczenstwa”. Zdaniem
tego autora ,prawodawca, okreslajac standard swiadczenia ustug kluczowych
i ustug cyfrowych w zakresie cyberbezpieczenstwa, ktéry to standard ma by¢
stosowany przez operatoréw ustug kluczowych oraz przez dostawcéw ustug
cyfrowych, ma za zadanie chroni¢ przede wszystkim koncowych beneficjentow
tych ustug”12,

Nie ulega watpliwosci, ze cyberbezpieczenstwo ,jest szczegdlnym typem
bezpieczenstwa, pojmowanego przez pryzmat porzadku i fadu struktur
umieszczonych w cyberprzestrzeni”13. Jest to obszar, ktéry w ostatnich latach
znaczaco zyskat na znaczeniu zarbwno w wymiarze jednostkowym, jak i sys-
temowym.

Rynek finansowy

Termin rynek finansowy w przeciwienstwie do terminu cyberbezpieczen-
stwo nie posiada definicji normatywnej, dlatego nalezy siegng¢ do analizy
definicji proponowanych w pismiennictwie. Przedstawiciele doktryny podej-
mowali wiele prob zdefiniowania tego terminu. Ich petny przeglad wykracza
jednak poza zatozenia przyjete przez autoréw niniejszego artykutu.

Najczesciej rynek finansowy jest okreslany jako miejsce, w ktérym dokonuje
sie zawieranie transakcji kupna lub sprzedazy specyficznego towaru, jakim jest

oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz. Urz.
UEL 15122019, s. 15 ze zm.).

10 Tamze, motyw 8.

" Tamze, art. 2 pkt 1.

12 p. Wajda, Cyberbezpieczeristwo — sektorowe aspekty regulacyjne, «internetowy Kwartalnik
Antymonopolowy i Regulacyjny» 2020, nr 2(9), s. 12.

13 D. Skoczylas, Cyberzagrozenia w cyberprzestrzeni. Cyberprzestepczosc, cyberterroryzm
i incydenty sieciowe, «<Prawo w Dziataniu» 2023, nr 53, s. 103.
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instrument finansowy'4. Inni autorzy podkreslaja, ze rynek finansowy nalezy
postrzegac jako system wspétzaleznych transakcji kupna i sprzedazy dobra'>
albo jako proces, w ramach ktérego nastepuje wzajemne oddziatywanie
nabywcéw i sprzedawcédw danego dobra, w rezultacie czego dochodzi do
okreslenia jego ceny i ilosci'®. Gietda Papieréw Wartosciowych definiuje rynek
finansowy jako miejsce, ,na ktérym sg zawierane transakcje kupna i sprzedazy
réznych form kapitatu pienieznego, na rézne terminy w oparciu o instrumenty
finansowe"7. Gietda wskazuje rowniez, ze uczestnikami rynku finansowego
s z jednej strony podmioty potrzebujace kapitatu, kreujace popyt, natomiast
z drugiej strony — podmioty dysponujace nadwyzkami finansowymi, kreujgce
podaz kapitatu's,

Wedle innej definicji rynek finansowy to,0gét transakcji zwigzanych z prze-
mieszczaniem kapitatéw pienieznych, od podmiotéw dysponujgcych wolnymi
srodkami finansowymi do podmiotéw zgtaszajgcych zapotrzebowanie na takie
srodki”19. W doktrynie zwraca sie réwniez uwage, ze ,rynek finansowy tworza
transakcje polegajace na zamianie pienigdza na instrument finansowy, zamia-
nie instrumentu finansowego na pienigdz badz zamianie jednego instrumentu
finansowego na inny instrument finansowy”20.

Rynek finansowy dzielony jest na rézne segmenty. Eksperci z GPW dziela
rynek finansowy na (1) rynek pieniezny, (2) rynek kapitatowy, (3) rynek walu-
towy, (4) rynek terminowy i (5) rynek depozytowo-kredytowy?2'. Przedstawiciele
organu nadzoru nad rynkiem finansowym na potrzeby wdrozenia rozporza-
dzenia DORA22 zaproponowali bardziej szczegotowa prezentacje podmiotéw
tworzacych rynek finansowy (vide grafika 1).

14 U. Banaszczak-Soroka, P. Zawadzka, Struktura systemu finansowego, [w:] U. Banaszczak-
-Soroka (red.), Rynki finansowe. Organizacja, instytucje, uczestnicy, Warszawa 2019, s. 14;
M. Wypych, Finanse i instrumenty finansowe, £6dz 2001, s. 15.

15 B. Czarny, R. Rapacki, Podstawy ekonomii, Warszawa 2002, s. 81.

6 P. Samuelson, W. Nordhaus, Ekonomia, Warszawa 1995, s. 82; P. Wajda, Rola decyzji
administracyjnej w nadzorze nad polskim systemem finansowym, Warszawa 2009, s. 183.

7 Rynek finansowy w Polsce, Gietda Papieréw Wartosciowych, Rynek finansowy
(9.04.2025).

8 Tamze.

19 W. Bien, Rynek papieréw wartosciowych, Warszawa 2004, s. 183.

20 P. Zawadzka, Modele nadzoru rynku finansowego. Aspekty prawne, Warszawa 2017, s. 14.

21 Rynek finansowy w Polsce, Gietda Papieréw Wartosciowych, Rynek finansowy
(9.04.2025).

22 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia
2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace
rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014
oraz (UE) 2016/1011 (Dz. Urz. UE L 333 22022 r,, 5. 1 ze zm.).
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Grafika 1. Rynek finansowy w Polsce
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Zrédto: Wymagania Rozporzqdzenia DORA dla podmiotéw stosujqcych uproszczone ramy zarzqdzania ry-
zykiem zwigzanym z ICT, Urzad Komisji Nadzoru Finansowego, 21 marca 2025 r., Wymagania rozporza-
dzenia DORA dla podmiotéw stosujacych uproszczone ramy zarzadzania ryzykiem zwigzanym z ICT -
Komisja Nadzoru Finansowego (9.04.2025).

Konkludujac rozwazania zwigzane z rynkiem finansowym, nalezy zgodzic¢
sie z przedstawicielami doktryny, ktérzy podkreslaja, ze rynek finansowy nie
jest kategorig rozumiang w sposéb jednolity, poniewaz sposéb, w jaki ten
rynek jest definiowany oraz kryteria, wedtug jakich dokonywany jest jego
podziat, zmieniajg sie wraz z rozwojem rynku finansowego i wzrostem zna-
czenia poszczegdlnych jego segmentéw?3. Niezaleznie od powyzszego, nalezy
zgodzic sie z twierdzeniem, ze rynek finansowy jest fundamentem gospodarki
kazdego panstwa, poniewaz w dzisiejszych uwarunkowaniach trudno sobie
wyobrazi¢ dobrze funkcjonujaca i rozwijajaca sie gospodarke bez sprawnego
i efektywnie dziatajacego rynku finansowego?4.

Edukacja finansowa

Matgorzata Iwanicz-Drozdowska analizujagc znaczenie edukacji finanso-
wej wskazuje, ze pod pojeciem tym nalezy rozumie¢ ,podejmowanie szeroko
zakrojonych dziatan w celu upowszechniania wiedzy oraz wyksztatcania wsréd

23 P, Wajda, Rola decyzji..., s. 19.
24 ), Bilski, M. Janicka, T. Miziotek, Miedzynarodowy system finansowy, £6dz 2016, s. 59.
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obywateli pozytywnych nawykéw, prowadzacych do podejmowania witasci-
wych decyzji w zakresie zarzadzania ich osobistymi finansami i efektywnego
dysponowania $rodkami finansowymi, zgodnie z obecnymi i przysztymi
potrzebami (np. zakup witasnego mieszkania i/lub sfinansowanie edukacji
dzieci)"25. Zdaniem tej autorki edukacja finansowa przyczynia sie do ksztat-
towania tzw. $wiadomosci finansowej (financial literacy, financial capability),
ktéra to swiadomos¢ umozliwia obywatelom zorientowanie sie, jakie ,szanse
i zagrozenia niosa ze sobg zaréwno typowe, jak réwniez coraz nowsze i bar-
dziej skomplikowane produkty finansowe”26. Zdaniem innej autorki edukacja
finansowa to ,ksztatcenie umiejetnosci, wiedzy i zachowan, ktére pozwalajg
cztowiekowi podejmowac swiadome decyzje dotyczace pieniedzy: ptatnosci,
zaciggania kredytéw, otwarcia rachunku bankowego, planowania dochodéw
i zarzadzania nimi, inwestowania na rynku i oszczedzania"?’.

W ujeciu eksperckim edukacja finansowa definiowana jest jako ,proces,
w ktérym konsumenci i/lub inwestorzy finansowi zwiekszaja swoje kompeten-
cje w zakresie rozumienia produktéw i pojec¢ z zakresu finanséw oraz zagrozen
finansowych, a takze, poprzez informacje, wskazéwki lub obiektywne porady,
rozwijajg swoje umiejetnosci i poczucie pewnosci siebie, aby stac sie bardziej
Swiadomymi zagrozen i mozliwosci finansowych, dokonywa¢ odpowiedzial-
nych wyboréw, wiedzie¢, gdzie zwrécic sie o pomoc, oraz podejmowac inne
skuteczne dziatania w celu poprawy swojej sytuacji finansowej"28.

O znaczeniu edukacji finansowej swiadczy fakt, ze jest ona przedmiotem
dziatan wtadz zaréwno na poziomie unijnym, jak i krajowym. Juz w 2007 r.
Komisja Europejska opublikowata komunikat2?, w ktérym podkreslono, ze
sedukacja finansowa odgrywa kluczowa role w tworzeniu jednolitego rynku
i z tego powodu pragnie zacheca¢ obywateli europejskich do zdobywania
podstawowe]j wiedzy dotyczacej finanséw osobistych”30. W ujeciu krajowym
decydenci rzadowi we wspotpracy z OECD opracowali w 2023 r. Krajowq Stra-
tegie Edukacji Finansowej (KSEF) dla Polski3'. Dokument ten definiuje diu-

25 M. lwanicz-Drozdowska, Edukacja finansowa, «infos BAS» 2010, nr 15(85), s. 1.

26 Tamze.

27 M. Rakowska, Edukacja finansowa dla przysztosci, obserwatorfinansowy.pl, Obserwator
Finansowy: ekonomia, debata, Polska, swiat (9.04.2025).

28 Krajowa Strategia Edukacji Finansowej (KSEF) dla Polski, OECD - Ministerstwo Finanséw,
2023, https://www.oecd.org/content/dam/oecd/pl/publications/reports/2023/04/
national-strategy-for-financial-education-for-poland_6fd5288f/8ce6dea5-pl.pdf
(9.04.2025), s. 13.

29 Komunikat komisji z dnia 18 grudnia 2007 r. w sprawie edukacji finansowej, COM(2007)
808 wersja ostateczna — nieopublikowany w Dzienniku Urzedowym.

30 Tamze.

31 Krajowa Strategia Edukacji Finansowe. ..
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goterminowa wizje edukacji finansowej w Polsce, jej priorytety strategiczne,
grupy docelowe oraz ramy ewaluacji. Cele strategiczne w zakresie edukacji
finansowej, kluczowe priorytety w tym zakresie oraz wizje stanu docelowego
prezentuje ponizsza grafika.

Grafika 2. Ogdlny zarys KSEF i jej kluczowych priorytetéw

Mieszkancy Polski posiadaja niezbedne kompetencje finansowe, ktére pomagajg im
poprawic ogoina odpornos¢ finansowa oraz dobrostan finansowy

1. Zwigkszenie | 2. Poprawa zdolnosci 3. Poprawa 4. Podnoszenie
utrzymanie odpomosci Polski zrozumienia | Swiadomosci w kwestii
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‘mieszkaricow Polski decyzji finansowych do korzystania 2 mieszkancow Polski

CO Strategia poprzez oraz zabezpieczenia mozliwosci oraz ich wiedzy o tym,
zamierza dp 0 azanych z gdzie znale#t rzeteine
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Zrédto: Krajowa Strategia Edukacji Finansowej (KSEF) dla Polski, OECD — Ministerstwo Finanséw, 2023,
https://www.oecd.org/content/dam/oecd/pl/publications/reports/2023/04/national-strategy-for-
financial-education-for-poland_6fd5288f/8ce6dea5-pl.pdf (9.04.2025), s. 15.

Strategia jednoznacznie wskazuje, ze wiecej programéw edukacji finanso-
wej powinno skupiac sie na zagadnieniach, ktére wymagaja traktowania prio-
rytetowego, takich jak kwestie budzetowania, oszczedzania i inwestowania,
cyfryzacji (w tym znajomosci zagrozen zwigzanych z cyberbezpieczenstwem
i oszustwami w Internecie), odpowiedzialnego zaciggania kredytéw i pozyczek
oraz ubezpieczen. W ujeciu operacyjnym jednym z priorytetéw jest opracowa-
nie i wdrozenie dziatann podnoszacych swiadomos$¢ na temat réznych rodza-
jow ryzyka zwigzanego z cyberbezpieczenstwem oraz oszustwami i prébami
wytudzenia w Internecie, tak by mieszkancy Polski wiedzieli, jak bezpiecznie
korzystac z narzedzi i ustug online32, W tym kontekscie bez watpienia nalezy

32 Tamze,s. 7 in.
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uznad, ze jednym z obszaréw szeroko pojetej edukacji finansowej jest eduka-
cja w zakresie cyberbezpieczenstwa. Takie podejscie jest prezentowane przez
autoréw niniejszego artykutu.

Zadania Komisji Nadzoru Finansowego
w zakresie cyberbezpieczenstwa

Zadania KNF w zakresie cyberbezpieczenstwa wynikajg z jednej strony
z przepiséw prawa unijnego, a z drugiej z regulacji krajowych. Na poziomie
unijnym kluczowym aktem prawnym jest rozporzadzenie Parlamentu Europej-
skiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie operacyj-
nej odpornosci cyfrowej sektora finansowego (dalej: rozporzadzenie DORA)33.
W kontekscie regulacji krajowych nalezy przywota¢ ustawe z dnia 21 lipca
2006 r. 0 nadzorze nad rynkiem finansowym34 oraz ustawe z dnia 5 lipca 2018 .
o krajowym systemie cyberbezpieczerstwa3>.

Rozporzadzenie DORA

Od 17 stycznia 2025 r. obowigzuje rozporzadzenie DORA (ang. Digital
Operational Resilience Act)3%. Prace nad rozporzadzeniem trwaty kilka lat. Roz-
poczeto je we wrzesniu 2020 r. W grudniu 2022 r. zostato podpisane przez
przewodniczacych Parlamentu Europejskiego i Rady Unii Europejskiej i opu-
blikowane w Dzienniku Urzedowym UE. Szczegétowe kalendarium prac nad
tg regulacjag prezentuje ponizsza grafika.

Analizowana regulacja ma na celu ujednolicenie i wzmocnienie odporno-
$ci operacyjnej podmiotéw sektora finansowego panstw unijnych. Jan Byrski
i Justyna Kurek-Sobieraj podkreslaja, Zze unijne rozporzadzenie DORA to ,instru-
ment, ktéry skupia sie na poprawie standardéw w sektorze ustug finansowych,

33 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia
2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace
rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014
oraz (UE) 2016/1011 (Dz. Urz. UE L 33322022, s. 1 ze zm.).

34 Ustawa z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowym (t.j. Dz.U. z 2024 r.
poz. 135 ze zm.).

35 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t,j. Dz.U.
z 2024 r. poz. 1077 ze zm.).

36 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia
2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajace
rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014
oraz (UE) 2016/1011 (Dz. Urz. UE L 333 22022 r,, 5. 1 ze zm.).
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w szczegdlnosci w odniesieniu do zarzadzania technologiami informacyjno-
-technologicznymi oraz zarzadzaniem ryzykiem zwigzanym z cyberbezpie-
czenstwem. Jego celem jest wprowadzenie spéjnych regulacji obejmujacych
wszystkie instytucje finansowe i zabezpieczenie przed powaznymi zaktéceniami
operacyjnymi”37,

Grafika 3. Kalendarium prac nad rozporzadzeniem DORA

22 stycznia 2025 r.
Opublikowano
czwarty

projekt polskiej
5 grudnia 2024 r. ustawy wdrazajacej
Opublikowano trzeci DORA
projekt polskiej ustawy

5 kwietnia 2024 r. wdrazajacej DORA
Opublikowano pierwszy
projekt polskiej ustawy:
17 stycznia wdrazajacej DORA. 13 lutego 2025 .
2023 r. 17 stycznia 2025 r. Opublikowano piaty
17

Rozporzadzenie Rozporzadzenie projekt polskiej

weszlo w zycie . 2024r. ustawy
14 grudnia 2022 . 17lipea 2024y, _OPUblikowano drugi - pezpo4rednio na DORA
Podpisanie przez . Przedstawienie  PrOISk! POIskie] ustawy - ierenie catej UE
Przewodniczacego PE 17stycznia  drugiej partii RTS i ITS do¥drazajacej DORA
oraz Przewodniczacego 2024 r. DORA do przyjecia przez

RadyUE 27 grudnia 2022r. e Komisje
. Opublikowanie w  Pierwszej partii RTS
Dzienniku Urzedowym | ITS do DORAdo
Unii Europejskiej przyjecia przez
Komisje Europejska

(]

24 wrzesnia 2020 r.
Opublikowanie
pierwszego projektu
Rozporzadzenia przez
Komisje

Zrédto: J. Byrski, Digital Operational Resilience Act (DORA), Szkolenie on-line, Traple, Konarski, Podrecki &
Wspdlnicy, 18 marca 2025 r.

Przedmiot analizowanej regulacji zostat zdefiniowany w art. 1 rozporzadze-
nia. Przepis ten stanowi, ze w celu osiggniecia wysokiego wspélnego poziomu
operacyjnej odpornosci cyfrowej ustanawia sie nastepujace jednolite wymogi
dotyczace bezpieczenstwa sieci i systemdw informatycznych wspierajgcych
procesy biznesowe podmiotéw finansowych:

1) wymogi majgce zastosowanie do podmiotow finansowych w odniesieniu do:

a) zarzadzania ryzykiem zwigzanym z wykorzystaniem technologii infor-
macyjno-komunikacyjnych (ICT);

b) zgtaszania powaznych incydentéw zwigzanych z ICT wiasciwym orga-
nom oraz dobrowolnego informowania ich o znaczacych cyberzagroze-
niach;

¢) zgfaszania whasciwym organom przez podmioty finansowe powaznych
incydentéw operacyjnych lub powaznych incydentéw bezpieczenstwa
zwigzanych z ptatnosciami;

37 ). Byrski, A. Kurek-Sobieraj, Od redaktoréw, [w:] J. Byrski, A. Kurek-Sobieraj (red.), Roz-

porzqdzenie UE w sprawie operacyjnej odpornosci cyfrowej sektora finansowego (DORA).
Komentarz, Warszawa 2025, s. XIII.
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d) testowania operacyjnej odpornosci cyfrowej;

e) wymiany informacji i analiz w zwigzku z cyberzagrozeniami i podatno-
$ciami w tym obszarze;

f) Srodkéw na rzecz nalezytego zarzadzania ryzykiem ze strony zewnetrz-
nych dostawcéw ustug ICT;

2) wymogi w odniesieniu do ustalert umownych zawartych miedzy zewnetrz-
nymi dostawcami ustug ICT a podmiotami finansowymi;

3) zasady dotyczace ustanowienia i funkcjonowania ram nadzoru nad kluczo-
wymi zewnetrznymi dostawcami ustug ICT swiadczacymi ustugi na rzecz
podmiotéw finansowych;

4) zasady wspotpracy miedzy wtasciwymi organami oraz zasady nadzoru i eg-

zekwowania przepiséw przez wtasciwe organy w odniesieniu do wszyst-

kich kwestii objetych niniejszym rozporzadzeniem.

W ujeciu podmiotowym rozporzadzenie ma zastosowanie do:

instytucji kredytowych;
instytucji ptatniczych;

dostawcow swiadczacych ustuge dostepu do informacji o rachunku;

instytucji pienigdza elektronicznego;

firm inwestycyjnych;

dostawcédw ustug w zakresie kryptoaktywow i emitentéw tokendw powia-

zanych z aktywami;

7) centralnych depozytéw papierdw wartosciowych;

8) kontrahentéw centralnych;

9) systeméw obrotu;

0) repozytoridéw transakgji;

) zarzadzajacych alternatywnymi funduszami inwestycyjnymi;

) spotek zarzadzajacych;

)

)

)

1
2
3
4
5
6

- D O = —

dostawcow ustug w zakresie udostepniania informacji;

zaktadow ubezpieczen i zaktadow reasekuracji;

posrednikdéw ubezpieczeniowych, posrednikéw reasekuracyjnych i po-
Srednikéw oferujgcych ubezpieczenia uzupetniajace;

instytucji pracowniczych programoéw emerytalnych;

agencji ratingowych;

administratoréw kluczowych wskaznikéw referencyjnych;

dostawcow ustug finansowania spotecznosciowego;

repozytoridow sekurytyzacji;

zewnetrznych dostawcéw ustug ICT.

Nalezy podkresli¢, ze prawodawca unijny wprowadzit réwniez katalog
wytaczen od stosowania przepiséw rozporzadzenia. Dotyczg one m.in. matych

1
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16
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podmiotéw38, Dodatkowo rozporzadzenie nie ma zastosowania do: (1) zarza-
dzajacych alternatywnymi funduszami inwestycyjnymi, (2) zaktadéw ubezpie-
czen i zaktaddw reasekuracji, (3) instytucji pracowniczych programéw emery-
talnych, ktore obstugujg programy emerytalne liczace tacznie nie wiecej niz
15 uczestnikéw, (4) osob fizycznych lub prawnych zwolnionych na podstawie
przepiséw szczegdlnych, (5) posrednikéw ubezpieczeniowych, posrednikow
reasekuracyjnych i posrednikéw oferujacych ubezpieczenia uzupetniajace
bedacych mikroprzedsiebiorstwami, matymi lub $rednimi przedsiebiorstwami
oraz (6) instytucji $wiadczacych zyro pocztowe.

W Polsce nadzér nad wykonaniem obowigzkéw, ktére na podmioty zobo-
wigzane naktada DORA, powierzony zostat KNF. W pismiennictwie podkresla
sie, ze obecnie KNF odgrywa ,najwazniejszg role w zarzadzaniu incydentami
i zagrozeniami cyberbezpieczenstwa"3® w zakresie rynku finansowego. Kompe-
tencje organu nadzoru obejmuja m.in. przeprowadzanie kontroli i dochodzen,
zadanie od podmiotéw finansowych informacji, dokumentéw lub wyjasnien
w zakresie niezbednym do sprawowania nadzoru, wydawanie rekomendacji
dotyczacych bezpieczenstwa sieci i systeméw informatycznych, naktadanie
srodkéw naprawczych i kar administracyjnych, wydawanie nakazéw zaprze-
stania naruszen?o,

Jak wspomniano powyzej, rozporzadzenie DORA obowiazuje od 17 stycz-
nia 2025 r. Niestety, krajowy ustawodawca nie uchwalit na czas odpowiednich
przepiséw wprowadzajgcych rozporzadzenie do polskiego systemu norma-
tywnego. Prace (na kwiecien 2025 r.) nadal trwajg*'. Opieszatos¢ decyden-
tow rzadowych zmusita do zabrania gtosu Komisje Nadzoru Finansowego.
W dniu 31 grudnia 2024 r. na stronie internetowej nadzoru opublikowano
Stanowisko UKNF dotyczqce stosowania przez podmioty finansowe Rozporzg-
dzenia DORA42. W stanowisku tym UKNF jednoznacznie wskazat, ze rozporza-
dzenie jest aktem bezposrednio stosowanym i nie wymaga odrebnej trans-
pozycji do prawa krajowego. W ocenie nadzoru brak przepiséw krajowych
stosowanie rozporzadzenia DORA nie wstrzymuje obowiazku przestrzegania
przez podmioty finansowe wszelkich wymogdéw wynikajacych z przepiséow

38 E. Borkowska, DORA juz obowiqzuje, ale brakuje przepiséw krajowych, 3 lutego 2025 r.,
Legalis.

39 Tamze.

40 Tamze.

41 Projekt ustawy o zmianie niektérych ustaw w zwigzku z zapewnieniem operacyjnej
odpornosci cyfrowej sektora finansowego oraz emitowaniem europejskich zielonych
obligacji, druk nr UC11, Rzadowe Centrum Legislacji, https://legislacja.rcl.gov.pl/
projekt/12384252 (12.04.2025).

42 Stanowisko UKNF dotyczqce stosowania przez podmioty finansowe Rozporzqdzenia DORA,
Urzad Komisji Nadzoru Finansowego, Warszawa, 31 grudnia 2024 .
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rozporzadzenia DORA43. KNF wyrazita réwniez oczekiwanie, ze dziatania
dostosowawcze podmiotéw finansowych w zakresie wdrozenia wymogow
rozporzadzenia DORA zostang zrealizowane najpézniej do 17 stycznia 2025 r.
W przywotanym dokumencie zapowiedziano réwniez planowane uchylenie
aktéw soft law (m.in. rekomendacji D*4 i wytycznych) dotyczacych zarzadzania
obszarami technologii informacyjnej i bezpieczeristwa srodowiska teleinfor-
matycznego.

Syntetyzujac te cze$¢ rozwazan nalezy podkresli¢, ze rozporzadzenie DORA
w panstwach unijnych obejmie swoim zakresem okoto 22 000 podmiotéw
$wiadczacych réznego rodzaju ustugi finansowe dla uczestnikéw rynku finan-
sowego. W tym wymiarze bez watpienia proces implementacji wymagan roz-
porzadzenia stanowi istotne wyzwanie dla podmiotéw rynku finansowego.
Trzeba pamieta¢, ze podmioty rynku finansowego cechuje rézny poziom
dojrzatosci organizacyjnej i procesowej w zakresie ICT. Nie zawsze posiadaja
odpowiednie zasoby finansowe, organizacyjne czy kadrowe, aby sprosta¢
wymaganiom regulacyjnym. Prawodawca unijny uznat jednak, ze bezpieczen-
stwo uczestnikéw rynku finansowego jest wartoscia nadrzedna i niezbedne
jest wprowadzenie minimalnych standardéw w tym zakresie. Takie postrzega-
nie tej regulacji przyswieca autorom niniejszego tekstu.

Ustawa o nadzorze nad rynkiem finansowym

Zgodnie z brzmieniem art. 2 ustawy o nadzorze nad rynkiem finanso-
wym, celem nadzoru nad tym rynkiem jest zapewnienie prawidtowego jego
funkcjonowania, stabilnosci, bezpieczenstwa oraz przejrzystosci, zaufania
do rynku finansowego, a takze zapewnienie ochrony interesow uczestnikdéw
tego rynku réwniez poprzez rzetelng informacje dotyczaca funkcjonowania
rynku. W wymiarze instytucjonalnym powyzsze cele realizowane sg przez Komi-
sje Nadzoru Finansowego oraz Urzad Komisji Nadzoru Finansowego. W ujeciu
operacyjnym ustawodawca sformutowat zadania KNF. W zakresie prowadzo-
nych rozwazan, do zadan Komisji nalezy podejmowanie dziatan majacych
na celu przeciwdziatanie zagrozeniom w zakresie bezpieczenstwa systemow
teleinformatycznych, w tym przez wykonywanie zadan organu wtasciwego do
spraw cyberbezpieczenstwa w zakresie okreslonym w ustawie z lipca 2018 r.

43 Tamze.

44 Uchwata Nr 7/2013 Komisji Nadzoru Finansowego z dnia 8 stycznia 2013 r. w sprawie
wydania Rekomendacji D dotyczacej zarzadzania obszarami technologii informacyjnej
i bezpieczenstwa Srodowiska teleinformatycznego w bankach (Dz. Urz. KNF z 2013 .
poz. 5).
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Ustawa o krajowym systemie cyberbezpieczenstwa

Zgodnie z brzmieniem art. 3 ustawy krajowy system cyberbezpieczenstwa
ma na celu zapewnienie cyberbezpieczenstwa na poziomie krajowym, w tym
niezaktéconego swiadczenia ustug kluczowych i ustug cyfrowych, przez osia-
gniecie odpowiedniego poziomu bezpieczenstwa systemoéw informacyjnych
stuzacych do Swiadczenia tych ustug oraz zapewnienie obstugi incydentow.
W ujeciu podmiotowym krajowy system cyberbezpieczenstwa tworzy szereg
podmiotéw, m.in. operatorzy ustug kluczowych, dostawcy ustug cyfrowych,
zespoty CSIRT oraz organy wtasciwe do spraw cyberbezpieczenstwa. Z per-
spektywy zatozonego celu artykutu analiza ograniczona zostanie do scharak-
teryzowania zadan zespotu sektorowego CSIRT oraz organu wiasciwego do
spraw cyberbezpieczenstwa dla sektora bankowego i infrastruktury rynkéw
finansowych43,

Zadania organéw wiasciwych zdefiniowano w art. 42 ustawy. Odpowia-
daja one m.in. za: (1) prowadzenie biezacej analizy podmiotéw w danym sek-
torze lub podsektorze pod katem uznania ich za operatora ustugi kluczowej
lub niespetniania warunkéw kwalifikujacych podmiot jako operatora ustugi
kluczowej; (2) wydawanie decyzji uznaniu podmiotu za operatora ustugi klu-
czowej; (3) sktadanie wnioskéw o zmiane danych w wykazie operatoréw ustug
kluczowych; (4) przygotowywanie we wspdtpracy z zespotami CSIRT NASK,
GOV i MON rekomendacji dotyczacych dziatan majacych na celu wzmocnienie
cyberbezpieczenstwa, w tym wytycznych sektorowych dotyczacych zgtasza-
nia incydentéw; (5) monitorowanie stosowania przepiséw ustawy operatorow
ustug kluczowych i dostawcow ustug cyfrowych; (6) prowadzenie kontroli ope-
ratoréw ustug kluczowych i dostawcéw ustug cyfrowych.

W pismiennictwie podkresla sie, ze rola KNF jako organu witasciwego do
spraw cyberbezpieczenstwa nie ogranicza sie wyfacznie do literalnej realizac;ji
ustawowych obowigzkéw stypizowanych w art. 42 ustawy. Dziatalnos¢ ta obej-
muje réwniez aktywny udziat w ksztattowaniu i rozwijaniu krajowego systemu
cyberbezpieczenstwa m.in. poprzez bezposrednig wspotprace z uczestnikami
tego systemu na poziomie krajowym oraz unijnym, podejmowanie dziatai
edukacyjnych i informacyjnych zarbwno w wymiarze instytucjonalnym, jak
i jednostkowym. Przyktadem takich dziatarn moga by¢ np. spotkania z przed-
stawicielami Komisji Europejskiej oceniajgcymi stan wdrazania prawa unijnego,
czy wspodtpraca z NASK PIK w zakresie opracowania poradnika dla operatoréw
ustug kluczowych46. W wymiarze skierowanym do nieprofesjonalnych uczest-

45 Art. 41 pkt 4 ustawy o krajowym systemie cyberbezpieczenstwa.
46 B, Biderman, K. Mroczka, Uwarunkowania prawne nadzoru nad cyberbezpieczeristwem
rynku finansowego w Polsce, «Bezpieczny Bank» 2022, nr 2(87), s. 58.
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nikéw rynku finansowego warto przywofac inicjatywy realizowane w ramach
Centrum Edukacji dla Bezpieczenstwa Rynku Finansowego (analizy, raporty,
encyklopedia cyberbezpieczenstwa etc.)#’.

Zadania sektorowych zespotéw cyberbezpieczenstwa (CSIRT) zwarto
w art. 44 ustawy. Przepis ten stanowi w ust. 1, ze sektorowy zespét cyberbez-
pieczenstwa jest odpowiedzialny w szczegdlnosci za:

1) przyjmowanie zgtoszen o incydentach powaznych oraz wsparcie w obstu-
dze tych incydentéw;

2) wspieranie operatoréw ustug kluczowych w wykonywaniu obowiazkéw
okreslonych w ustawie;

3) analizowanie incydentéw powaznych, wyszukiwanie powigzan pomiedzy
incydentami oraz opracowywanie wnioskéw z obstugi incydentu;

4) wspotprace z whasciwym CSIRT MON, CSIRT NASK i CSIRT GOV w zakresie
koordynowania obstugi incydentéw powaznych.

W lipcu 2020 r. przewodniczacy KNF podjat decyzje o powotaniu
zespotu CSIRT KNF dedykowanego dla podmiotéw rynku finansowego8. Byt to
pierwszy sektorowy zespdt powotany w ramach krajowego systemu cyberbez-
pieczenstwa*?. W ciggu kilku lat funkcjonowania zesp6t ten wpisat sie na state
w system cyberbezpieczenstwa. Do najwazniejszych zadan zespotu nalezy
réwniez monitorowanie i analiza dziatann cyberprzestepcéow wytudzajacych
srodki finansowe, wykrywanie i blokowanie stron o charakterze oszukariczym,
analizowanie ztosliwego oprogramowania w kontekscie bezpieczenstwa $rod-
kow finansowych, a takze zwiekszanie poziomu Swiadomosci interesariuszy
rynku finansowego odnosnie do zagrozen w cyberprzestrzeni=0.

47 Centrum Edukacji dla Bezpieczenstwa Rynku Finansowego, Urzad Komisji Nadzoru
Finansowego, Artykuty CSIRT KNF (8.04.2025).

48 Zob. szerzej: K. Mroczka, P. Piekutowski, Cyber safe place — ochrona cyberbezpieczeristwa
rynku finansowego jako zyskujqce na znaczeniu zadanie Komisji Nadzoru Finansowego, [w:]
J. Stelmach (red.), Bezpieczeristwo terrorystyczne budynkdéw uzytecznosci publicznej. Tom 4.
Bezpieczeristwo w cyberprzestrzeni oraz praktyczny wymiar zabezpieczen technicznych,
Warszawa 2022.

49 B. Godustawski, W KNF rusza specjalny zespdt, ktdry pomoze instytucjom finansowym prze-
ciwstawic sie cyberprzestepcom, «<Dziennik Gazeta Prawna», 9 czerwca 2020; W KNF rusza
specjalny zespdt, ktéry pomoze instytucjom finansowym przeciwstawic sie cyberprze-
stepcom - GazetaPrawna.pl (10.05.2025).

50 Raport roczny CSIRT KNF 2024..., s. 4.
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Prognoza cyberzagrozen w kontekscie funkcjonowania
rynku finansowego

W marcu 2024 r. Agencja Unii Europejskiej ds. Cyberbezpieczeristwa
(ENISA) przedstawita prognoze cyberzagrozen na kolejne lata. Eksperci ENISA
na podstawie danych empirycznych, obserwacji funkcjonowania cyberprze-
strzeni oraz oczekiwan interesariuszy systemu cyberbezpieczenstwa w Unii
Europejskiej, a takze prognoz co do potencjalnych zagrozen i ryzyk sformu-
towata 10 najwiekszych cyberzagrozen, ktére moga wystapi¢ do 2030 r. Sg
to: (1) naruszenie taricucha dostaw w zakresie oprogramowania; (2) niedoboér
umiejetnosci; (3) btad ludzki i wykorzystanie starszych systemow w cyberfizycz-
nych ekosystemach; (4) wykorzystanie niezatatanych i nieaktualnych systemoéw
w przecigzonym miedzysektorowym ekosystemie technologicznym; (5) auto-
rytaryzm nadzoru cyfrowego/utrata prywatnosci; (6) transgraniczni dostawcy
ustug ICT jako pojedynczy punkt awarii; (7) zaawansowane kampanie dezin-
formacyjne/operacje wywierania wptywu; (8) wzrost zaawansowanych zagro-
zen hybrydowych; (9) naduzywanie sztucznej inteligencji; (10) fizyczny wptyw
zaktécen naturalnych/srodowiskowych na krytyczng infrastrukture cyfrowa>!.

Dyrektor wykonawczy ENISA, Juhan Lepassaar podczas prezentacji cybe-
rzagrozen stusznie podkreslit, ze ,mitygacji przysztych zagrozen nie mozna
odkfadac ani unikad. Dlatego kazdy wglad w przysztos¢ jest naszym najlep-
szym planem ubezpieczeniowym - zgodnie z przystowiem «lepiej zapobiega¢
niz leczy¢». Naszym obowiazkiem jest podjecie wszelkich mozliwych $rod-
koéw z géry, aby z biegiem lat zwiekszy¢ naszg odpornosci i przyczynic sie do
poprawy krajobrazu bezpieczenstwa cybernetycznego w 2030 roku i pdzniej”32.

Przywofane powyzej cyberzagrozenia bez watpienia wigza sie z koniecz-
noscig stosowania wzmozonych srodkéw bezpieczenstwa w cyberprzestrzeni.
W tym kontekscie eksperci stusznie podkreslaja, ze wdrazanie rozwigzan
z zakresu cyberbezpieczenstwa musi odbywaé sie w sposdb holistyczny,
uwzgledniajacy kwestie technologiczne, systemowe i organizacyjne>3. Bardzo
wazne jest robwniez inwestowanie w rozwdéj wiedzy i kompetencje zaréwno
ekspertow odpowiedzialnych za cyberbezpieczenstwo, jak i pracownikéw
instytucji finansowych oraz jej klientow. Ten aspekt jest szczegdlnie wazny
w kontekscie budowania odpornosci cyfrowej podmiotéw rynku finansowego.

51 M. Stachon, Foresight Cybersecurity Threats for 2030 — raport ENISA, «<NASK Cyber Policy»,
9 kwietnia 2024 r., Foresight Cybersecurity Threats for 2030 — raport ENISA - Cyberpolicy
NASK (10.04.2025).

52 Cyberzagrozenia wedtug ENISA - co nas czeka w 2023 roku i w nadchodzqcych latach?,
«Resilia», 13 grudnia 2022 r., Prognoza cyberzagrozen wedtug ENISA na nadchodzace
lata (8.04.2025).

53 Tamze.
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Stan cyberbezpieczenstwa rynku finansowego
w sSwietle raportow zespotu CSIRT KNF

Jak wspomniano powyzej, w ramach nadzoru finansowego powotano
sektorowy zespét CSIRT, ktéry odpowiada za koordynacje obstugi zagrozen
i incydentéw powaznych w podmiotach z sektora finansowego. Zesp6t ten na
state wpisat sie w krajobraz systemu cyberbezpieczenstwa panstwa polskiego.
Jest jego istotnym elementem. Na potwierdzenie tego twierdzenia w dalszej
czesci artykutu przywotane zostang informacje i dane prezentujace aktywnos¢
zespotu CSIRT KNF.

Z opublikowanego na poczatku roku Raportu rocznego CSIRT KNF wynika,
ze w 2024 r. dominujace zagrozenie stanowity oferty fatszywych inwestycji
dystrybuowane za posrednictwem nosnikéow reklamowych w popularnych
serwisach spotecznosciowych, wyszukiwarkach czy serwisach internetowych>4.
Nalezy réwniez podkresli¢, ze CSIRT KNF w roku 2024 odnotowat rekordowa
liczbe wykrytych niebezpiecznych domen - 51 241. Za ich posrednictwem
wykradano m.in.: dane do logowania do bankowosci elektronicznej, informa-
cje o kartach pfatniczych, dane osobowe. Analizujac trendy w tym wymiarze
nalezy dostrzec znaczacy wzrost liczby niebezpiecznych domen. Na przestrzeni
lat 2021-2024 odnotowano ponad czterokrotny wzrost. Szczegdty prezentuje
ponizszy wykres.

Wykres 1. Liczba zgtoszonych domen phishingowych w latach 2021-2024
przez CSIRT KNF
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Zrédto: Raport roczny CSIRT KNF 2024, Urzad Komisji Nadzoru Finansowego, Warszawa 2025, s. 10.

54 Raport roczny CSIRT KNF 2024..., s. 5.
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Najwieksza liczba domen phishingowych dotyczyta fatszywych inwesty-
¢ji: 45 985 domen (89,4%), fatszywych ankiet: 4030 domen, ustug kurierskich
i pocztowych: 521 domen, portali spotecznosciowych: 166 domen oraz fatszy-
wych bramek ptatnosci: 125 domen. W ujeciu analizy socjotechnik stosowa-
nych przez przestepcéw uwage zwraca fakt, ze najczesciej wykorzystywano
w celach atakéw phishingowych wizerunek politykéw (26%) oraz celebry-
tow (14%).

Eksperci CSIRT KNF w analizowanym raporcie zwracajg uwage, ze prze-
stepcy w atakach wykorzystywali zaawansowane techniki socjotechniczne,
budujac fatszywe platformy inwestycyjne, ktére charakteryzowaty sie: pro-
fesjonalnym wygladem stron internetowych, imitujgcym oficjalne serwisy
inwestycyjne, sfatszowanymi historiami transakcji i wykresami, systemami
referencyjnymi zachecajagcymi do polecania platformy znajomym, fatszywymi
opiniami i rekomendacjami, ztozonymi systemami uwierzytelniania imituja-
cymi prawdziwe platformy>>.

Z perspektywy celu niniejszego artykutu warto réwniez przywota¢ ziden-
tyfikowany przez zespo6t CSIRT KNF modus operandi. Przestepcy w swoich dzia-
taniach stosujg wieloetapowe schematy dziatania.

« Etap wstepny obejmujacy m.in. targetowanie reklamy w mediach spotecz-
nosciowych, ktére wykorzystywaty algorytmy do precyzyjnego docierania
do potencjalnych ofiar ataku. Przestepcy w przygotowywanych materia-
tach podszywali sie pod bardzo znane osoby, instytucje, spotki Skarbu Pan-
stwa czy podmioty z sektora finansowego (grafika 4 i 5).

Grafika 4. Przyktady reklam fatszywych inwestycji, ktére publikowali cyberprzestepcy
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Grafika 5. Przykfady reklam fatszywych inwestycji, ktére publikowali cyberprzestepcy
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Zrédto: Raport roczny CSIRT KNF 2024, Urzad Komisji Nadzoru Finansowego, Warszawa 2025, s. 16.

« Etap przekonywania w ramach ktérego dochodzi do prezentowania wymy-
$lonych historii sukcesu inwestycyjnego, bardzo czesto z udziatem rzeko-
mych,,ekspertéw”. W etapie tym dochodzi réwniez do symulowania zyskoéw,
ktére zachecajg potencjalnych klientéw do dokonywania wiekszych wpfat.
Etap ten charakteryzuje sie rowniez stosowaniem presji, np. oferowaniem
ograniczonych ofert promocyjnych, tak aby zacheci¢ ofiare do natychmia-
stowego podejmowania decyzji i inwestowania.

- Etap wytudzenia>®.

Dziatalnos¢ edukacyjna Komisji Nadzoru Finansowego
w zakresie cyberbezpieczenstwa

Ustrojowa regulacja dotyczaca dziatalnosci KNF wsréd zadan tego organu
wymienia rowniez obszar edukacji. Zgodnie z brzmieniem art. 4 ust. 1 pkt 4
ustawy o nadzorze nad rynkiem finansowym do zadarn KNF nalezy podej-
mowanie dziatar edukacyjnych i informacyjnych w zakresie funkcjonowania
rynku finansowego, jego zagrozen oraz podmiotéw na nim funkcjonujacych
w celu ochrony uzasadnionych intereséw uczestnikéw rynku finansowego. Bez
watpienia norma ta odnosi sie réwniez do dziatan edukacyjnych w zakresie
bezpieczenstwa w cyberprzestrzeni. Na przestrzeni ostatnich kilku lat KNF zre-
alizowata szereg aktywnosci w tym wymiarze, zaznaczajac, ze dziatania eduka-
cyjne sg istotnym elementem budowania swiadomosci zagrozen dla wzmac-
niania poziomu cyberbezpieczenstwa uzytkownikdéw Internetu.

56 Tamze, s. 15-21.
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W strukturze Urzedu Komisji Nadzoru Finansowego powotano Centrum
Edukacji dla Bezpieczenstwa Rynku Finansowego. Misjg tej jednostki jest
.edukowac i ostrzega¢, a aktywnosci CEBRF obejmuja zaréwno sfere wirtualna
(webinary i ostrzezenia), jak i dziatania terenowe (szkolenia w szkofach, dziele-
nie sie wiedza na konferencjach i kongresach, organizacja wydarzen)”>7. Wéréd
aktywnosci zrealizowanych w ramach CEBRF warto wymieni¢ m.in. quizy, ency-
klopedie cyberbezpieczenstwa, seminaria i webinary dla réznych grup odbior-
cow, m.in. dla uczniéw i nauczycieli oraz rodzicéw i opiekundw, senioréw i ich
opiekundw, a takze indywidualnych uczestnikéw rynku finansowego.

W wymiarze edukacyjno-informacyjnym nalezy réwniez zwréci¢ uwage na
aktywnos$¢ KNF w mediach spotecznosciowych. Zespét CSIRT KNF prowadzi
profile w mediach spotecznosciowych, tj. na portalach X, Facebook i LinkedIn.
Zamieszczane sa w nich informacje i ostrzezenia dotyczace najnowszych sposo-
bow dziatania cyberprzestepcow oraz oszustw internetowych. W ciggu 2024 r.
przygotowano i opublikowano 254 informacje. Na bazie materiatéw przygoto-
wywanych przez CSIRT KNF w 2024 r. powstato ponad dwa tysigce artykutéw
w portalach branzowych oraz informacyjnych o zasiegu ogélnopolskimS58,

Ostrzezenia i informacje publikowane przez CSIRT KNF dotyczyty m.in. fat-
szywych stron bankowosci elektronicznej, ztosliwego oprogramowania spe-
cjalizujacego sie w kradziezy srodkow finansowych, fatszywych produktéw
inwestycyjnych wytudzajacych dane od uzytkownika, fatszywych stron portali
sprzedazowych wytudzajacych dane kart ptatniczych, fatszywych stron firm
kurierskich wytudzajacych dane kart ptatniczych>°.

Edukacja w zakresie cyberbezpieczenstwa - kluczowe wnioski
z badan empirycznych

W tej czedci artykutu zaprezentowane zostang zagadnienia zwigzane z kwe-
stig edukacji w zakresie cyberbezpieczenstwa oraz gtéwne wnioski ptynace
z dostepnych badan empirycznych oraz doswiadczen autoréw wynikajacych
z obserwacji uczestniczacej wynikajacej z zatrudnienia w podmiotach rynku
finansowego.

57 Centrum Edukacji dla Bezpieczenstwa Rynku Finansowego, Urzad Komisji Nadzoru
Finansowego, https://cebrf.knf.gov.pl/, Strona Gtéwna CEBRF. Zob. takze: B. Godustaw-
ski, Nadzér ma plan na edukacyjng walke z cyberprzestepcami, «Dziennik Gazeta Prawna»,
14 pazdziernika 2021 r., Zrédto: GazetaPrawna.pl, https://serwisy.gazetaprawna.pl/nowe-
-technologie/artykuly/8271531,knf-plan-na-edukacyjna-walke-z-cyberprzestepcami.
html (8.04.2025).

58 Raport roczny CSIRT KNF 2024..., s. 64.

59 Tamze.
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Korzystanie z ustug cyfrowych, w tym finansowych jest w Europie coraz
bardziej popularne. Okres pandemii przyspieszyt trend cyfryzacji wielu obsza-
réw zycia, a badania prowadzone wsréd obywateli 27 panstw UE potwierdzaja,
ze jest to proces wrecz pozadany. W badaniu ,Digital Decade”, przeprowadzo-
nym na zlecenie Komisji Europejskiej w 2024 r. prawie trzy czwarte (73%)
respondentéw stwierdza, ze cyfryzacja ustug publicznych oraz prywatnych
czyni ich zycie tatwiejszym®0. W przypadku polskich respondentéw byto to
az 81%. W tym samym badaniu, na pytanie, jak wazne beda technologie
cyfrowe w wielu obszarach ich codziennego zycia do 2030 r., okoto 75% bada-
nych twierdzi, ze bedg istotne, a ponadto od czasu badania z 2023 r. nastepuje
wzrost postrzegania znaczenia takich obszaréw, jak:

+  korzystanie z produktéw i ustug online, dokonywanie zakupéw i ich sprze-

daz (76%),

« dostep do ustug transportowych i korzystanie z nich (76%),

« dostep do mozliwosci ksztatcenia i szkolenia (75%),

« dostep do materiatow/tresci online, interakcje z nimi lub ich tworzenie (74%),
+ angazowanie sie w zycie demokratyczne (74%),

+ pomoc w walce ze zmiang klimatu (74%).

Blisko 70% respondentéw oczekuje, ze technologie cyfrowe bedga istotne
dla pracy zdalnej. Polscy respondenci podkreslili znaczenie podwyzszenia
standardu dostepnosci ustug dostarczania internetu (80%), a na drugim miej-

Wykres 2. Spodziewany wzrost istotnosci komercyjnych ustug cyfrowych w codziennym
zyciu obywateli 27 panstw EU - do roku 2030
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60 Digital Decade, Eurobarometer, Komisja Europejska, lipiec 2024 r.
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scu (77%) umiescili potrzebe podniesienia cyberbezpieczenstwa, bezpieczen-
stwa danych i technologii cyfrowych.

Konieczno$¢ zapewnienia cyberbezpieczenstwa obywatelom UE zostata
wskazana jako jeden z priorytetéw unijnej Strategii Cyberbezpieczenstwa.
Zostata ona podkreslona m.in. w komunikacie do Rady i Parlamentu Europej-
skiego®'. Stwierdzono w nim, ze ,cyberbezpieczenstwo jest integralng czescia
bezpieczenstwa Europejczykéw. Niezaleznie od tego, czy sg to podtaczone
urzadzenia, sieci elektroenergetyczne, czy banki, samoloty, administracje
publiczne lub szpitale, z ktérych korzystajg lub ktére odwiedzajg, ludzie zastu-
guja na to, aby robic to z zapewnieniem, ze bedg chronieni przed cyberzagro-
zeniami. Gospodarka, demokracja i spoteczenstwo UE bardziej niz kiedykolwiek
polegaja na bezpiecznych i niezawodnych narzedziach cyfrowych i tacznosci.
Cyberbezpieczenistwo jest zatem niezbedne do budowania odpornej, zielonej
i cyfrowej Europy”2.

Panstwa cztonkowskie rozpoczety dziatania na rzecz poprawy bezpieczen-
stwa cyfrowego. Niestety — zdaniem autoréw — w Polsce nie nadazamy za tymi
wyzwaniami w obszarze edukacji w zakresie cyberbezpieczenstwa, co zostato
potwierdzone badaniem Najwyzszej Izby Kontroli, przeprowadzonym w trak-
cie kontroli ,Dziatania panstwa w zakresie zapobiegania i zwalczania skutkéw
wybranych przestepstw internetowych, w tym kradziezy tozsamosci”.

Badanie przeprowadzono w okresie 20-28 kwietnia 2022 r. na repre-
zentatywnej, ogodlnopolskiej probie 1000 petnoletnich mieszkancow Polski,
z wykorzystaniem metody telefonicznych, standaryzowanych wywiadéw kwe-
stionariuszowych wspomaganych komputerowo (CATI). Na szczegdlng uwage
w kontekscie niniejszych rozwazan, zastuguje obszar badania dotyczacy dziatan
edukacyjnych zwiekszajacych wiedze obywateli na temat cyberprzestepczosci.
Celem badania byto m.in. ustalenie deklarowanego przez respondentéw stanu
wiedzy na temat aktualnych zagrozen wystepujacych w cyberprzestrzeni oraz
zweryfikowanie dziatarn podejmowanych przez obywateli i wtasciwe organy
panstwa, w sytuacji faktycznego ataku przestepcéw komputerowych®3. Prze-
prowadzone badanie wykazato, ze 77% ankietowanych uwaza, ze przestep-
stwa internetowe stanowia dla nich realne zagrozenie, a szesciu na dziesieciu
badanych uzytkownikéw Internetu (58%) poszukuje informacji na temat nie-

61 The EU's Cybersecurity Strategy for the Digital Decade, Joint Communicate to European
Parliament and The Council, Brussels, 16.12.2020 r.

62 Tamze.

63 Informacja o wynikach kontroli Dziatania paristwa w zakresie zapobiegania i zwal-
czania skutkéw wybranych przestepstw internetowych, w tym kradziezy tozsamosci,
Nr ewid. 125/2022/P/21/042/KPB, Najwyzsza Izba Kontroli, Warszawa, 24 listopada
2022, s. 41.
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bezpieczenstw zwigzanych z korzystaniem z sieci®4. Wiekszo$¢ respondentéow
deklarowata, ze wie co robic i do jakiej instytucji sie zgtosi¢ w przypadku zaist-
nienia cyberzagrozenia.

Wykeres 3. Znajomos¢ instytucji panstwa wspierajacych obywateli w sytuacji cyberzagrozenia
Q: Czy potrafi Pan/i wymieni¢ nazwy podmiotéw, do ktérych moze

sie Pan/i zglosi¢ o wsparcie w przypadku, gdy stanie sie Pan/i celem
ataku przestepcow internetowych? N=882

mTak = Nie

Zrédto: Informacja o wynikach kontroli Dziatania paristwa w zakresie zapobiegania i zwalczania skutkéw
wybranych przestepstw internetowych, w tym kradziezy tozsamosci, Nr ewid. 125/2022/P/21/042/KPB,
Najwyzsza Izba Kontroli, Warszawa, 24 listopada 2022 ., s. 43.

Wykres 4. Znajomos¢ instytucji panstwa wspierajacych obywateli w sytuacji cyberzagrozenia

Q: Jesli tak, to prosze wymienic¢ nazwy tych podmiotéw. N=603

jednostka policii [ G s
Banki - 29%

Firmy $§wiadczace ustugi informatyczne
essiinlos e | 6%
(ustugi naprawy komputeréw, itp.)
Dostawcy ustug, ktére postuzyty, jako pretekst I 6%
do ataku (np. firmy kurierskie, serwisy ogloszeniowe, itp.)
Prokuratura I 3%
Panstwowe zespoty CSIRT I 2%
NASK | 1%
Prywatne zespoly CSIRT ~ 0,3%
Inne I 6%
Nie wiem / Trudno powiedzie¢ 4%
Zrédto: Informacja o wynikach kontroli Dziatania paristwa w zakresie zapobiegania i zwalczania skutkéw

wybranych przestepstw internetowych, w tym kradziezy tozsamosci, Nr ewid. 125/2022/P/21/042/KPB,
Najwyzsza Izba Kontroli, Warszawa, 24 listopada 2022, s. 43.

W rzeczywistosci wiekszo$¢ ankietowanych (81%) wskazywata na jed-
nostki Policji, jako wtasciwe i kompetentne do udzielenia im pomocy. Warte
odnotowania jest réwniez to, ze kolejna grupa podmiotdéw, gdzie respondenci
szukaliby pomocy, sg banki. Swiadczy to o tym, ze cyfrowe ustugi finansowe

64 Tamze.
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sg szczegdlnie waznym obszarem aktywnosci spotecznej. Banki oraz pozo-
stali operatorzy rynku finansowego nieustannie rozbudowujg tzw. ekosys-
temy ustug finansowych oraz niefinansowych, w celu zwiekszania satysfakcji
klientéw, i tym samym maksymalizacji dochodéw. W obrebie wspomnianych
ekosysteméw dochodzi do zetkniecia sie Swiata finansowego ze swiatem cybe-
rzagrozen.

To samo badanie wskazuje na relatywnie dobrze wypetniang funkcje edu-
kacyjna realizowana przez panstwo w zakresie cyberzagrozen. Jednak pogte-
biona analiza szczegétowych odpowiedzi ujawnia inny obraz. Wsr6d 884 bada-
nych korzystajacych z Internetu, az 404 respondentéw padto ofiarg réznych
form cyberatakéw, przy czym czes¢ z nich (21% ofiar) zostato poszkodowanych
co najmniej dwukrotnie. Tylko nieliczni respondenci zgtosili incydent na Poli-
cje, czy do wiasciwego zespotu CSIRT, a niektdrzy nie podijeli zadnych dziatan
(np. nie dokonali zmiany hasta do konta bankowego, czy konta w mediach
spotecznosciowych). Powyzsze uzasadniali m.in. brakiem wiedzy na temat
mozliwosci zgtaszania tego rodzaju incydentéw oraz niskim zaufaniem do
skutecznosci dziatan instytucji publicznych®>,

Wykres 5. Ocena dziatarh edukacyjnych panstwa przez grupe badawcza

Q: Jak ocenia Pan/i dziatania paristwa w zakresie informowania
o zagrozeniach w Internecie? N=878

36%

0,
28% 23%

5% 8%
—  E—

Zdecydowanie Raczej dobrze  Ani dobrze, ani zle Raczej zle Zdecydowanie zle
dobrze / nie wiem

Zrédto: Informacja o wynikach kontroli Dziatania paristwa w zakresie zapobiegania i zwalczania skutkéw
wybranych przestepstw internetowych, w tym kradziezy tozsamosci, Nr ewid. 125/2022/P/21/042/KPB,
Najwyzsza Izba Kontroli, Warszawa, 24 listopada 2022 ., s. 43.

Podsumowujac, Izba stwierdzita brak skutecznosci dziatan panstwa
w zakresie edukowania obywateli na temat cyberzagrozen oraz zasad poste-
powania w sytuacji ataku cyberprzestepcéw. Jednoczesnie z wynikdéw tego
badania dowiadujemy sie, ze Polacy nieszczegdlnie pogtebiajg swoja wiedze
w zakresie cyberbezpieczenstwa i widzg istotng role bankéw w omawianym
wymiarze. Sfera finansow i sfera cyberzagrozen sg coraz bardziej ze soba
powigzane, poniewaz Polacy chetnie i coraz aktywniej korzystajg z cyfrowych
ustug finansowych. Jednoczesnie jest widocznym to, ze ceduja odpowiedzial-

65 Tamze, s. 44.
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nosc¢ za swoje cyfrowe bezpieczenstwo na dostarczycieli ustug oraz instytucje
nadzorujace®s,

Wykres 6. Postrzeganie lideréw cyberbezpieczenistwa przez Polakéw

KTl'lRA,Z PONIZSZYCH BRANZ LUB INSTYTUCJI POSTRZEGASZ JAKO
LIDEROW W ZAKRESIE CYBERBEZPIECZENSTWA?

Banki [ 54%
Firmy technologiczne [N 30%
Wojsko [ 29%
Policja [N 28%
Instytucje publiczne (administracja centralna - resorty) _ ]6%
Telekomunikacja _ l ]%
Sklepy internetowe [N 10%
Energetyka (paliwa, energia) [ 8%
Instytucje publiczne (samorzady terytorialne) - 7%
Opieka zdrowotna [ 4%
Zadnej z powyzszych [ 6%

Nie wiem/ trudno powiedzie¢ 12%

Zrédto: Postawy Polakéw wobec cyberbezpieczeristwa 2024 - wybrane dane z badania, Warszawski Insty-
tut Bankowosci, Zwigzek Bankéw Polskich, lipiec 2024 r.

Ze wzgledu na wysoka ocene znaczenia bankéw w obszarze cyberbez-
pieczenstwa warto — chocby sygnalnie - przywotac¢ raport ,Cyberbezpieczny
Portfel”, zawierajacy wyniki badania ,Postawy Polakéw wobec cyberbezpie-
czenstwa 2024" Badanie wykonano w formie ankiety online na reprezentatyw-
nej prébie 1007 oséb (Polek i Polakow) w wieku 18-50+. Jest to kontynuacja
cyklicznego badania, a raport publikowany jest co 2 lata od 2016 r. Kluczowe
whioski z badania opublikowane w raporcie z 2024 r. sg nastepujgce:

+  60% respondentéw obawia sig, ze w cyfrowym $wiecie zostang wytudzone
ich dane, a 52%, ze pienigdze,

+  49% badanych uwaza, ze Al jest zaréwno szansa jak i zagrozeniem dla czto-
wieka, ale przeciwnikéw Al jest prawie dwukrotnie wiecej od zwolennikéw,

« 51% Polakéw obawia sie kradziezy tozsamosci, a 42% fake newséw i dezin-
formacji,

+  86% respondentdw czuje sie bezpiecznie korzystajac z bankowosci interne-
towej lub mobilnej, ale tylko 6% zdecydowanie czuje sie bezpiecznie korzy-
stajac z Internetu,

66 Raport Cyberbezpieczny portfel, Warszawski Instytut Bankowosci, edycja V, pazdziernik
2024 r., https://www.zbp.pl/aktualnosci/wydarzenia/Cyberbezpieczny-Portfel-2024
(10.04.2025), s. 7.
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+  50% Polakéw uwaza, ze odpowiedzialno$¢ za bezpieczenstwo finansowych
ustug cyfrowych spoczywa na bankach, rownoczesnie 54% wskazuje banki
za lideréw cyberbezpieczenstwa,

+  57% badanych korzysta z bankowosci mobilnej uzywajac smartfona,
a 43% respondentow deklaruje che¢ weryfikacji pfatnosci odcinkiem palca
lub prébka gtosu,

«  48% Polakéw posiada tylko orientacje w temacie cyberbezpieczenstwa,
a 15% wie niewiele,

+ 92% uwaza, ze jest potrzeba edukowania spoteczeristwa na temat cyber-
bezpieczenstwa®’.

Wykres 7. Ocena wiedzy o cyberbezpieczenstwa przez Polakéw

JAK 0GOLNIE OCENIASZ SWOJA WIEDZE W ZAKRESIE
CYBERBEZPIECZENSTWA?

Wiem sporo na ten temat Troche sig orientuje Niewiele wiem na ten temat J

22% w tym temacie 150/0
48% Wiem bardzo mato na ten temat

Wiem bardzo duzo 5%

na ten temat b T

4% Nic nie wiem na ten temat

Trudno powiedzie¢

Zrédto: Postawy Polakéw wobec cyberbezpieczeristwa 2024 - wybrane dane z badania, Warszawski Insty-
tut Bankowosci, Zwigzek Bankéw Polskich, lipiec 2024 r.

Na bazie powyzszego raportu mozna skonstatowac, ze Polacy chetnie
przyswajajg nowinki technologiczne i coraz czesciej wykorzystujg cyfrowe
ustugi finansowe, przy niewystarczajgcym poziomie wiedzy na temat cyberza-
grozen. Tym samym mamy do czynienia z istotnie zwiekszajacym sie ryzykiem
systemowym, ktére nie jest wystarczajgco mitygowane. Pewnym pocieszeniem
jest fakt, ze przewazajgca wiekszos¢ respondentdw (92%) potwierdza, ze wie-
dza o cyberbezpieczenstwie powinna by¢ stale propagowana. Jednoczesnie
mozna wnioskowac, ze wsparcie w tym zakresie jest praktycznie lokowane
w bankach, korzystajac z wysokiego poziomu zaufania spotecznego wobec
ustug i proceséw tego sektora.

Warto w tym kontekscie przyjrzec sie aktywnosciom klientéw bankowosci
elektronicznej, a w szczegoélnosci mobilnej. Bazujac na cyklicznym raporcie
~NetBank’, publikowanym cyklicznie przez Zwigzek Bankéw Polskich, mozna

67 Tamze, s. 7.
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stwierdzi¢ utrzymujacy sie wzrost liczby klientéw korzystajacych zdalnie
z ustug bankowych. W czwartym kwartale 2024 r. liczba uméw dostepu do
bankowosci internetowej przekroczyta 44,5 min, natomiast liczba aktywnych
uzytkownikéw aplikacji mobilnej wzrosta do okoto 24 min©s.

Dzieki powszechnemu wykorzystaniu telefonéw komoérkowych, a przede
wszystkim smartfonéw, wzrasta w szybkim tempie liczba klientéw dokonuja-
cych operacji lub transakgji finansowych w kanatach mobilnych, gdzie tez sg
szczegolnie (i czesto ze wzgledu na codzienny kontakt z telefonem) narazeni
na cyberzagrozenia.

Wykres 8. Liczba klientéw bankowosci mobilnej

17 967108

5833 688

W aktywni uzytkownicy
mobile only

W aktywni uzytkownicy
aplikacji mobilnej

W pozostali aktywni uzytkownicy
aplikacji mobilnych
IV kw. 2024

= 5 3
= 1) = ~
&3 S @ o
~ © 7o) g o
o < 2 ~ ©
© ~ © o o B
= Sl I3 E B B
~ I o
sE I 8 5 . 5
© [ N 3 @
g 2 B § 4
r ] © [~
o -
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IV kw 2023 1 kw 2024 Il kw 2024 Il kw 2024 IV kw 2024

Zrédto: Raport NetBank — bankowos¢ internetowa i mobilna, ptatnosci bezgotéwkowe, Zwigzek Bankéw
Polskich, raport IV kwartat 2024 r.

W czwartym kwartale 2024 r. sposréd blisko 24 min klientéw indywidu-
alnych aktywnie korzystajacych z bankowosci mobilnej, az 18 mIn stanowili
uzytkownicy typu mobile only, czyli osoby, ktére loguja sie do aplikacji mobil-
nej co najmniej raz w miesiacu, nie korzystajac jednoczesnie z bankowosci
internetowej. Tym samym udziat tej grupy wsréd wszystkich uzytkownikéw
aplikacji mobilnej wzrést do 76%%°. Nalezy sie spodziewa¢ dalszego wzrostu
liczby uzytkownikéw réznego rodzaju aplikacji mobilnych, ze szczegdélnym
uwzglednieniem aplikacji dedykowanych zarzadzaniu finansami oraz inwe-
68 Raport NetBank — bankowos¢ internetowa i mobilna, ptatnosci bezgotéwkowe, Zwigzek

Bankow Polskich, raport IV kwartat 2024 r.
69 Tamze,s. 11.
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stowaniu srodkéw finansowych. Trend ten jest napedzany przez dynamicznie
rozwijajace sie srodowisko mocno promowanych, odpowiednio zaprojekto-
wanych pod katem uzytkownika, réznego rodzaju platform inwestycyjnych.
Rosnaca popularnos¢ instrumentéw typu ETF, CFD i kryptowalut jest dodat-
kowym czynnikiem wzmacniajacym przyciaganie nieprofesjonalnych uczest-
nikéw rynku finansowego do otwierania rachunkéw na tychze platformach.
Sektor bankowy oraz branza maklerska rejestruja odptyw klientéw na nowo
powstajace platformy, i w odpowiedzi na ten trend modyfikujg swojg trady-
cyjna i konserwatywng oferte produktéw inwestycyjnych. Tym samym w sys-
temie finansowym powstaje wzmacniajgce sprzezenie zwrotne, kierujgce
uczestnikéow rynku, do eksplorowania w petni cyfrowej oferty produktéw
inwestycyjnych.

Zanim dokonana zostanie charakterystyka nieprofesjonalnego uczest-
nika rynku finansowego w Polsce, warto przywota¢ podstawowe informacje
zwigzane z poziomem wiedzy i kompetencji finansowych tej grupy. Jednym
z najwazniejszych badan adresujacych ten obszar jest raport OECD/INFE:,Zna-
jomos¢ zagadnien finansowych w Polsce”. Jest on przygotowany we wspot-
pracy z krajowga grupa robocza ds. strategii edukacji finansowej w Polsce i na
bazie wktadu DG REFORM Komisji Europejskiej. Projekt 21PL32 ,Opracowanie
Krajowej Strategii Edukacji Finansowej (KSEF) w Polsce” rozpoczat sie w paz-
dzierniku 2021 r.

Gtéwne wnioski tego raportu dotyczace kompetencji finansowych sa
nastepujace’o;

« mieszkancy Polski, zwlaszcza ci znajdujacy sie w trudnej sytuacji material-
nej, potrzebujg wsparcia w zwiekszeniu swojej odpornosci finansowej —
mimo ze prawie 95% Polakow podejmuje na co dzien decyzje finansowe,
mniej niz trzy czwarte ma plan zarzadzania swoimi dochodami i wydatka-
mi, a tylko potowa uwaznie $ledzi swoje osobiste sprawy finansowe;

« mieszkancy Polski powinni odzyska¢ pewnosc i zaufanie do sektora finan-
sowego w celu zwiekszenia absorpcji i wykorzystania oferowanych przez
instytucje finansowe produktéw oszczednosciowych, inwestycyjnych
i emerytalnych;

« mieszkancy Polski powinni mie¢ swiadomos¢, ze dlugoterminowe oszcze-
dzanie jest wazne dla ich przysztego dobrostanu finansowego, oraz po-
siada¢ umiejetnosci podejmowania dtugoterminowych decyzji oszczed-
nosciowych i inwestycyjnych. Mimo ze 73% Polakéw obawia sie ubdstwa
w podesztym wieku, sg oni bardziej sktonni skupia¢ sie na krétkotermino-

70 Financial Literacy in Poland: Relevance, evidence and provision. Znajomos¢ zagadnieri

finansowych w Polsce: Znaczenie, dane i oferta edukacyjna, OECD 2022, https://www.
oecd.org/finance/financial-education/Financial-Literacy-Poland-Polish.pdf (22.04.2025).
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wych potrzebach finansowych i nie planujg przysztego zabezpieczenia fi-

nansowego;

« mieszkancy Polski powinni posiada¢ niezbedne umiejetnosci finansowe, by
korzysta¢ z mozliwosci oferowanych przez rynki kapitatowe, a jednoczesnie
zarzadzad ryzykiem. Obecnie, mimo dobrego zrozumienia poje¢ ryzyka
i zwrotu, bardzo maty odsetek Polakéw inwestuje swoje pienigdze na ryn-
kach kapitatowych (zaledwie 8%), a wielu woli trzymac swoje oszczednosci
w postaci gotowki lub lokaty bankowej;

« mieszkancy Polski powinni potrafi¢ madrze zarzadza¢ kredytem. W poréw-
naniu z innymi krajami UE stosunkowo niewiele Polakéw jest nadmiernie
zadtuzonych (okoto 20%) lub zagrozonych ryzykiem nadmiernego zadtuze-
nia, ale dla wielu 0séb z tych grup dtug jest obcigzeniem;

« mieszkancy Polski powinni poprawi¢ swojg zdolno$¢ do zachowania bez-
pieczenstwa w Internecie oraz czerpania korzysci z cyfrowych ustug finan-
sowych. W poréwnaniu ze $rednig UE podstawowe umiejetnosci cyfrowe
Polakéw sg na niskim poziomie. Edukacja finansowa, obok umiejetnosci
cyfrowych, moze umozliwi¢ konsumentom finansowym czerpanie korzysci
z cyfryzacji przy jednoczesnym zachowaniu bezpieczenstwa finansowego
w Internecie.

Podsumowaniem tej czesci diagnozy w raporcie OECD jest rekomendacja
adresujaca wspomniane potrzeby polskiego spoteczeristwa, ktdére powinny
by¢ zaadresowane poprzez konkretne projekty bedace elementami Krajowej
Strategii Edukacji Finansowej. Szczegdlnie waznym elementem analizy jest
potaczenie procesu zwiekszania edukacji finansowej z edukacjg w zakresie
cyberbezpieczenstwa.

Przywotywana juz wielokrotnie branza finansowa ma swiadomos¢ relatyw-
nie niskiej wiedzy finansowej zaréwno obecnych, jak i potencjalnych klien-
tow. W szczegdlnosci dotyczy to wiedzy i kompetencji w zakresie inwestowania.
Wynika to czesciowo z wypetniania obowiazkéw regulacyjnych wprowadzonej
3 stycznia 2018 r. dyrektywy MIFID Il (Markets in Financial Instruments Directive),
ktorej przepisy wymagaja sprawdzania przez banki stopnia zrozumienia pro-
ponowanego produktu przez klienta, a takze jego wiedzy ogdlnej na temat
ustug inwestycyjnych i produktéw finansowych?!. Klient przechodzac przez
test adekwatnosci musi wykazac sie zrozumieniem ryzyka zwigzanego z dana
transakcja, a bank oceni¢, czy produkt lub ustuga maklerska jest dla niego
odpowiednia w kontekscie celéw inwestycyjnych oraz sytuacji finansowej. Pro-
ces zbierania informacji na bazie ankiet daje pewien wstepny obraz poziomu

71 Dyrektywa Parlamentu Europejskiego i Rady 2014/65/UE z dnia 15 maja 2014 r. w spra-

wie rynkéw instrumentéw finansowych oraz zmieniajaca dyrektywe 2002/92/WE i dyrek-
tywe 2011/61/UE (wersja przeksztatcona) (Dz. Urz. UE L 173 z 2014 r,, s. 349 ze zm.).
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wiedzy finansowej, jak i doswiadczenia przysztych uczestnikédw rynku finan-
sowego. Obraz ten jest regularnie uzupetniany przez badania prowadzone
przez branze biznesowa wspdlnie z uczelniami, firmami konsultingowymi
oraz stowarzyszeniami takimi, jak np.: Izba Doméw Maklerskich (IDM), Izba
Zarzadzajacych Funduszami i Aktywami (IZFiA), Stowarzyszenie Inwestoréw
Indywidualnych (Sll).

Jednym z najwiekszych i regularnie wykonywanych badan polskich inwesto-
row jest Ogodlnopolskie Badanie Inwestoréw przygotowywane przez Stowarzy-
szenie Inwestoréw Indywidualnych. Edycja z 2024 r. objefa 4374 inwestoréw. Jedli
chodzi o podejscie inwestorow do informacji i edukacji finansowej, wida¢, ze
dominuja zrédta internetowe wraz z mediami spotecznosciowymi’2.

Wykres 9. Zrédta informacji finansowej nieprofesjonalnych uczestnikéw rynku

Z jakich zrodet informacji korzystamy

SC(\'-‘\S)"DO"(HO internetowe

kanaty na YouTube/wideo na innych mediach spotecznosciowych
obowiazkowa komunikacja spotek - raporty ESPI, raporty okresowe
blogi inwestorskie

podcasty

strony WWW spétek

fora dyskusyjne

grupy na Facebooku/Telegramie/Whatsappie/Discordzie itp.
gazety/czasopisma branzowe

stacje telewizyjne

Inne, jakie?

Zrédto: Dtugi termin, ETF-y, obligacje i zagranica, czyli w co i jak inwestuje polski inwestor w 2024 r.
22 Ogdlnopolskie badanie inwestoréw 2024, Stowarzyszenie Inwestoréw Indywidualnych, 29 listopada
2024r.,s. 39.

Zblizony obraz w zakresie edukacji finansowej wytania sie z innego raportu -
na bazie badania przeprowadzonego wspdlnie przez Uniwersytet Warszawski
oraz firme Accenture. W raporcie z badania méwi sie o ,demokratyzacji inwe-
stowania” — trendzie zwiekszonej przejrzystosci rynku, o lepszym dostepie do
edukacji finansowej i 0 rozwoju intuicyjnych i tanich platform transakcyjnych?3.

72 Dtugi termin, ETF-y, obligacje i zagranica, czyli w co i jak inwestuje polski inwestor w 2024 r.
22 Ogdlnopolskie badanie inwestoréw 2024, Stowarzyszenie Inwestoréw Indywidualnych,
29 listopada 2024 r,, s. 39.

73 Inwestor indywidualny w Polsce: autoportret vs. spojrzenie branzy, raport przygotowany
przez: Accenture i Uniwersytet Warszawski, marzec 2025 r., s. 6.
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Grafika 6. Ocena wiedzy finansowej klientéw biur maklerskich

Ocena i samoocena wiedzy finansowej klientow

Odsetek respondentow, ktorzy wybrali dang odpowiedz

Klienci inwestujacy o sobie Klienci nieinwestujacy o sobie
Bardzo wysoka # 2% Bardzo wysoka 0%
Wysoka CEEE—— 24% Wysoka @ 2%
R ——— 61% Srednia 61"
Niska e 11% Niska  Co— 28
Bardzoniska @ 3% Bardzoniska @ 10%

Pracownicy biur maklerskich o klientach inwestujgcych

Bardzo wysoka o%
Wysoka 0%
Srednia 53%

Niska 36%

Bardzo niska 11%

Zrédto: Inwestor indywidualny w Polsce: autoportret vs. spojrzenie branzy, raport przygotowany przez:
Accenture i Uniwersytet Warszawski, marzec 2025 r.

Trend ten jest widoczny w Polsce, mimo ze w dalszym ciggu ocena i samo-
ocena wiedzy wsrdd klientéw biur maklerskich stoi na niskim poziomie?4.

Kolejnym badaniem potwierdzajacym potrzebe zwiekszania poziomu
edukacji finansowej Polakéw jest czwarta edycja projektu badawczego ,Polak
inwestor”. Udziat w nim wzieto blisko 1300 osdb, z catej Polski, najwiecej z woje-
wodztwa mazowieckiego, w tym 697 inwestujacych oraz 575 nieinwestujacych.
Wiekszos¢ inwestorow (51,8%) uwaza swojg wiedze na temat inwestowania za
przecietna. Do posiadania znacznej wiedzy przyznaje sie 27,4% inwestoréw,
a do bardzo matej 16,8%, 3,4% os6b deklaruje dysponowanie profesjonalng
wiedzg, a 0,6% okresla, ze nie ma zadnej wiedzy.

Tabela 1. Samoocena wiedzy inwestycyjnej (%) inwestoréw i nieinwestujacych

Cata proba | Inwestorzy | Nieinwestujacy
Nie mam w ogdle takiej wiedzy (1) 13,8 0,6 29,9
Moja wiedza jest mata (2) 26,3 16,8 373
Moja wiedza jest przecietna (3) 41,9 51,8 29,9
Moja wiedza jest znaczna (4) 16,0 27,4 2,2
Moja wiedza jest profesjonalna (5) 2,1 3,4 0,5

Zrédto: Polak inwestor 2024. Raport z badania polskich inwestoréw, iKsync, Warszawa-Krakéw 2024,
s. 129.

74 Tamze, s. 19.
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Z kolei blisko 30% oséb nieinwestujacych deklaruje nieposiadanie zadnej
wiedzy (29,9%), a mata wiedze 37,3% i nastepnie przecietng wiedze wskazuje
29,9%. W obydwu badanych grupach brak odpowiedniej wiedzy inwestycyjnej
jest przewazajacy’>. Nie powinno by¢ zaskoczeniem to, jakie powody niein-
westowania wybrali nieinwestujacy respondenci. Najczesciej wskazywanym
powodem jest brak odpowiednich srodkéw finansowych — deklarowato to az
69% respondentéw. Jednak drugg bariera jest brak wiedzy — tak odpowiedziato
az 51% uczestnikéw badania. Strach przed strata wskazuje 32%, a niepokdj
i dyskomfort przy podejmowaniu decyzji - deklaruje 22% respondentow?’.

Wymienione powyzej badanie potwierdzajg zgodnie fakt, ze wiedza oraz
kompetencje finansowe Polakow stojg na stosunkowo niskim poziomie i stwa-
rzajg bariere powstrzymujaca ich od inwestowania, co sugeruje potrzebe
wdrozenia skuteczniejszych niz dotychczasowe, metod promowania edukacji
finansowej, jak rowniez z zakresu korzystania z narzedzi internetowych, takich
jak platformy i mobilne aplikacje inwestycyjne.

Podsumowanie i wnioski

Rekapitulujac rozwazania niniejszego artykutu nalezy stwierdzi¢, ze system
cyberbezpieczenstwa rynku finansowego w Polsce jest wtasciwie uksztatto-
wany w wymiarze prawnym, jak i organizacyjnym. W styczniu 2025 r. weszto
w zycie rozporzadzenie DORA. Jest to kluczowy akt prawny ksztattujacy system
cyberbezpieczenstwa podmiotéw rynku finansowego na poziomie unijnym.
W wymiarze prawa krajowego od kilku lat obowigzuje ustawa o krajowym
systemie cyberbezpieczenstwa. Zostata ona uchwalona jako implementacja
dyrektywy NIS. W ostatnich latach przygotowano kilka projektéw nowelizacji
tej regulacji, jednak nie zostata ona finalnie uchwalona przez parlament.

Nalezy réwniez podkresli¢, ze prawodawca krajowy planuje uchwalenie
ustawy wdrazajacej rozporzadzenie DORA do polskiego porzadku prawnego.
W kwietniu 2024 r. na stronie Rzagdowego Centrum Legislacji zamieszczono
projekt ustawy o zmianie niektérych ustaw w zwigzku z zapewnieniem ope-
racyjnej odpornosci cyfrowej sektora finansowego wdrazajacy do prawa krajo-
wego oraz zapewniajacy stosowanie rozporzadzenie DORA oraz towarzyszaca
mu dyrektywe 2022/2556. Regulacja ta ma na celu dostosowanie obowigzu-
jacego juz prawa do zasad uksztattowanych w rozporzadzeniu DORA. Projekt
zaktada wprowadzenie zmian w tzw. ustawach sektorowych odnoszacych sie

7> Polak inwestor 2024. Raport z badania polskich inwestoréw, iKsync, Warszawa-Krakéw

2024, s.71.
76 Tamze, s. 111.
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do poszczegolnych segmentéw rynku finansowego, takich jak rynek pfatniczy,
bankowy czy ubezpieczeniowy?”’,

Podwyzszenie poziomu wiedzy finansowej powinno i$¢ réwnolegle ze
zwiekszaniem kompetencji w zakresie wykorzystania narzedzi ICT do zarza-
dzania finansami i inwestowania. Potwierdzajg to zaréwno raporty i badania
krajowe, jak réwniez raporty OECD. Potrzebe taka dostrzegta réwniez Komi-
sja Europejska, ktéra opublikowata 24 maja 2023 r. pakiet Retail Investment
Strategy (RIS), ktérego celem ma by¢ rozwdj rynku inwestycji wéréd niepro-
fesjonalnych uczestnikéw rynku. Chodzi o zbudowanie zaufania inwestoréw
detalicznych do rynkéw kapitatowych, zapewnienie im wiedzy i informacji
niezbednych do inwestowania. Projekt reguluje réwniez procesy zwiekszania
Swiadomosci takich zjawisk jak gamifikacja, cyberzagrozenia i petnych konse-
kwencji wykorzystania narzedzi cyfrowych podczas inwestowania. Wsréd wielu
propozycji modyfikujacych poprzednia dyrektywe MIFID I, pojawia sie propo-
zycja testu adekwatnosci cyfrowej — Digital Suitability Test. Miatby on penic
role wspierajaca nieprofesjonalnych uczestnikéw rynku w procesie inwestowa-
nia przy wykorzystaniu cyfrowych narzedzi i platform?8. Jakkolwiek nie znamy
jeszcze finalnej wersji dyrektywy oraz przepiséw wykonawczych - sam fakt
pofaczenia potrzeby podwyzszenia kompetencji finansowych ze zwiekszaniem
Swiadomosci cyberzagrozen jest zdecydowanie stusznym kierunkiem unijnego
prawodawcy.

Syntetyzujgc rozwazania nalezy stwierdzi¢, ze cyberbezpieczeristwo ma -
zwlaszcza w kontekscie obecnej sytuacji geopolitycznej — fenomenalne zna-
czenie dla bezpieczenstwa panstwa, jego instytucji, a takze rynku finansowego
i jego interesariuszy. Zwiekszanie odpornosci cyfrowej rynku finansowego
(ale i szerzej w wymiarze panstwa) wymaga dziatann skoordynowanych i holi-
stycznych. Powinny one obejmowa¢ zaréwno dziatania w zakresie tworzenia
ram legislacyjnych i organizacyjnych, wspétpracy, jak i dziatan o charakterze
informacyjnym i edukacyjnym. Zwiekszanie poziomu $wiadomosci i wiedzy
interesariuszy rynku finansowego na temat zagrozeh w cyberprzestrzeni,
cyberhigieny, wykorzystywanych wektoréw atakéw oraz skutkdédw niestoso-
wania sie do zalecen ekspertéw od cyberbezpieczenstwa jest niezbedne. Bez
tych dziatan osiggniecie celu jakim jest zwiekszenie odpornosci cyfrowej rynku

77 ). Byrski, P. Rodzynkiewicz, Prace nad wdrozeniem polskiej ustawy wdrazajqcej Digitial
Operational Resilience Act, TKP the law, 8 lipca 2024 r., Zrédto: prace nad wdrozeniem
polskiej ustawy wdrazajacej Digitial Operational Resilience Act — Kancelaria Traple
Konarski Podrecki i Wspdlnicy (8.04.2025).

78 F. Annunziata, Retail Investment Strategy — How to boost retail investors'participation in
financial markets, Publication for the Committee on Economic and Monetary Affairs,
Policy Department for Economic, Scientific and Quality of Life Policies, European
Parliament, Luxembourg 2023.
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finansowego nie bedzie mozliwe. Nalezy bowiem pamieta¢, ze nadal najstab-
szym ogniwem w ,wirtualnym/cyfrowym krwioobiegu” jest cztowiek. Najlepsze
regulacje prawne, zaawansowany hardware i software nie wyeliminujg btedéw
cztowieka.
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