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Abstrakt: Nie ulega wqtpliwosci, ze technologie informacyjno-komunikacyjne zmienity
klasyczny sposob realizacji zadan publicznych. W kregu zainteresowania pozostaje
przede wszystkim zagadnienie informatyzacji administracji samorzqdowej. Z uwagi na
aktualne wyzwania wystepujqce w obszarze cyfryzacji, zdecydowano sie na opracowanie
i wdrozZenie projektu ,Cyberbezpieczny Samorzqd’, ktérego celem jest zwiekszenie poziomu
cyberbezpieczeristwa w jednostkach samorzqdu terytorialnego. Niniejszy artykut pozwoli
na scharakteryzowanie instrumentéw prawnofinansowych, ktére mogq przyczynic
sie do poprawy jakosci, efektywnosci, transparentnosci Swiadczenia e-ustug przez
administracje samorzqdowq oraz odpornosci sieci i systemoéw teleinformatycznych na
cyberzagrozenia.

Abstract: There is no doubt that information and communication technologies have
changed the classic way of implementing public tasks. The issue of computerization of local
government administration remains of primary interest. Due to the current challenges in
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the area of digitalization, it was decided to develop and implement the “Cybersecure Local
Government” project, which aims to increase the level of cybersecurity in local government
units. This article will characterize legal and financial instruments that can contribute
to improving the quality, efficiency and transparency of the provision of e-services by
local government administration and the resilience of networks and ICT systems to
cyberthreats.

Wprowadzenie

W istocie srodki komunikacji elektronicznej znalazty szerokie zastosowanie
zarbwno w dziataniach administracji panstwowej, jak i samorzadowej. Zwa-
zywszy na zasade decentralizacji' oraz to, ze kluczowe ustugi publiczne realizo-
wane sg przede wszystkim na poziomie lokalnym, przedmiotem zainteresowa-
nia staly sie kwestie dotyczace zapewnienia cyberbezpieczenstwa systemow
teleinformatycznych oraz ich uzytkownikéw — mieszkancéw gmin, powiatéw
i wojewddztw. Podniesienie poziomu odpornosci na cyberzagrozenia stato sie
kluczowym zadaniem jednostek samorzadu terytorialnego. Nalezy stwierdzi¢,
ze z uwagi na ,wykonywanie zadan, wykorzystywanie w tym celu uprawnien
i zasobéw w sposdb samodzielny, niezalezny (...)"2 na samorzadach spoczywa
niebagatelna odpowiedzialnos¢ co do zapewnienia efektywnych i dostosowa-
nych do potrzeb spoteczenstwa warunkdéw swiadczenia e-ustug.

Niepodwazalnie informatyzacja pozwolita na wprowadzenie nowocze-
snych standardow w zakresie realizacji zadan publicznych, zarzagdzania infor-
macja (e-informacja) oraz przetwarzania danych osobowych (w e-zbiorach).
Pierwotne zatozenia dotyczace funkcjonowania elektronicznej administra-
cji opieraly sie na dostepnosci informacyjnej i umozliwieniu nieograniczo-
nej komunikacji on-line pomiedzy urzedem a obywatelem oraz w ramach
wewnetrznych struktur administracji. Jako cechy charakterystyczne e-admi-
nistracji wskazywano wowczas szybkos¢ i efektywnos¢ zatatwiania spraw
publicznych, personalizacje i interoperacyjnos¢ e-ustug3. Istotnym etapem
informatyzacji administracji publicznej byto stworzenie koncepcji e-partycy-
pacji. Obecnie ,e-administracja, jako jeden z elementéw e-demokracji, rede-

1 Zgodnie z art. 15 ust. 1 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.
(Dz.U. Nr 78, poz. 483 ze zm.), dalej: Konstytucja RP, ustrdj terytorialny Rzeczypospolitej
Polskiej zapewnia decentralizacje wiadzy publicznej.

2 D. Sieklucki, Decentralizacja — podstawowe zagadnienia teoretyczne, «Politeja» 2022,
nr 2(77), s. 23.

3 A. Dudzinska, M. Gontarczyk, E-administracja w Polsce, «Studia Politologiczne» 2013,
vol. 27, s. 241-242.
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finiuje role rzadow, tak aby staty sie bardziej zorientowane na obywateli"4.
Transformacja cyfrowa administracji publicznej znajduje sie w gronie czynni-
kéw majacych wptyw na rozwdj spoteczno-gospodarczy i dobrostan obywa-
teli. Pozytywnie nalezy zatem oceni¢ dziatania sektora publicznego majace
na celu m.in. poprawe dostepnosci cyfrowej, wzmocnienie kompetencji cyfro-
wych uzytkownikéw e-administracji oraz wykorzystanie systemoéw sztucznej
inteligencji w sektorze administracji publicznej. Jednoczesnie na znaczeniu
zyskuje koncepcja tzw. administracji inteligentnej (ang. smart administration)>.
W $wietle zasady subsydiarnosci, jednostki samorzadu terytorialnego uzyskaty
samodzielnos¢ i niezalezno$¢ w zakresie wykonywania zadan publicznych na
rzecz okre$lonych spotecznosci lokalnych. Innymi stowy idea subsydiarnosci
przejawia sie przez pryzmat potrzeb mieszkaricow danej wspdlnoty samo-
rzagdowej, jednoczesnie przypisuje odpowiedzialno$¢ za zatatwianie spraw
publicznych wiasciwym organom administracji samorzadowejé. Bez cienia
watpliwosci nalezy stwierdzi¢, ze nowe technologie znalazty szerokie zasto-
sowanie w administracji publicznej, rowniez (a moze - przede wszystkim)
w jednostkach samorzadu terytorialnego. Transformacja cyfrowa administracji
samorzadowej wymaga jednak dalszego udoskonalenia, szczegdlnie w takich
kwestiach jak dostepnosc i kompetencje cyfrowe uzytkownikdédw oraz ochrona
sieci i systemow teleinformatycznych przed cyberzagrozeniami. Z uwagi na
wyzwania w zakresie zapewnienia bezpieczenstwa cyberprzestrzeni i ograni-
czone mozliwosci organizacyjne, technologiczne oraz finansowe zdecydowano
sie wprowadzi¢ okreslone instrumenty prawnofinansowe wspierajace wzrost
poziomu cyberbezpieczenstwa w jednostkach samorzadu terytorialnego.
Decentralizacja i subsydiarno$¢ powoduja wzrost roli administracji samorza-
dowej w dziataniach z zakresu cyberbezpieczenstwa.

Celem artykutu jest przedstawienie problematyki cyfryzacji i cyberbez-
pieczeistwa w jednostkach samorzadu terytorialnego. Przedmiot badania
odnosi sie do wskazania podstawowych czynnikéw cyfryzacji ustug publicz-
nych, ze szczegbélnym uwzglednieniem obowigzkéw administracji samorzado-
wej w zakresie zapewnienia cyberbezpieczenstwa. W opracowaniu zostanie
podniesiona kwestia koniecznosci wdrozenia odpowiednich instrumentow
prawnofinansowych wspierajagcych wzrost poziomu cyberbezpieczenstwa

4 D. E. Harasimiuk, T. Braun, Nowa zfoZonos¢. Dialog demokratyczny w warunkach
transformacji cyfrowej, «Przeglad Konstytucyjny» 2021, nr 4, s. 65.

5 K. Pilarz, System planowania przestrzennego wobec proceséw informatyzadji i cyfryzacji
administracji publicznej, [w:] P. Lisowski (red.), Administracja publiczna wobec proce-
séw zmian w XXI wieku: Ksiega jubileuszowa Profesora Jerzego Korczaka, Wroctaw 2024,
s. 779-780.

6 G. Dutkiewicz, Samorzqd terytorialny w kontekscie zasady pomocniczosci w nauczaniu
spotecznym Kosciota katolickiego, «The Religious Studies Review» 2019, nr 3(273), s. 152.
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w jednostkach samorzadu terytorialnego. Artykut zostat przygotowany wedtug
schematu od ogétu do szczegétu. Na potrzeby niniejszej pracy postuzono
sie przyktadem (analiza) rozwigzan zawartych w projekcie ,Cyberbezpieczny
samorzad"’. Szczegdtowej oceny przedmiotowego projektu dokonano w roz-
dziale pt. ,Przeglad instrumentéw prawnofinansowych wspierajgcych wzrost
poziomu cyberbezpieczenstwa w administracji samorzadowej - projekt
.Cyberbezpieczny Samorzad”. W rezultacie ustalono, ze projekt ,Cyberbez-
pieczny Samorzad” moze w pewnym stopniu wzmocni¢ odpornos¢ na cybe-
rzagrozenia, w tym zwiekszy¢ poziom bezpieczenstwa informacji w samorza-
dach. Temat wydaje sie szczegélnie interesujacy z uwagi na dynamiczny rozwoj
technologii, a co za tym idzie popularyzacje swiadczenia ustug na odlegtos¢
oraz znaczenie polityk cyberbezpieczenstwa w dobie cyberzagrozen. Metody
badawcze obejmujg analize podstawowych aktéw prawnych z wykorzysta-
niem literatury przedmiotu.

Determinanty cyfryzagji
w jednostkach samorzadu terytorialnego

Korzysci wynikajace z zastosowania srodkéw komunikacji elektronicznej
w dziataniach administracji publicznej obejmuja trzy podstawowe obszary:
e-ustug, e-zarzadzania oraz e-demokracji. Trzeba przy tym doda¢, ze wszystkie
z nich przyczyniaja sie do uproszczenia procedur administracyjnych, przy jed-
noczesnym zachowaniu standardéw efektywnosci i personalizacji Swiadczenia
ustug. Z aprobata nalezy przyjac to, ze cyfryzacja sektora publicznego umoz-
liwita (bgdz wzmocnita) powszechny dostep do informacji publicznej, biezaca
weryfikacje proceséw i procedur administracyjnych, redukcje kosztow, partycy-
pacje spoteczng oraz transparentnos¢ dziatan administracji publicznejs. Moder-
nizacja administracji publicznej uwarunkowana postepem technologicznym
oraz potrzebami spoteczenstwa informacyjnego stata sie takze katalizatorem
zmian w administracji samorzadowe;. Idea elektronicznego samorzadu stanowi
poktosie ogdlnej koncepcji elektronicznej administracji. Za determinanty cyfry-
zacji w jednostkach samorzadu terytorialnego nalezy uznac te o charakterze

7 Projekt zostat zrealizowany przez Centrum Projektéw Polska Cyfrowa w Partnerstwie
z NASK Panistwowym Instytutem Badawczym w ramach Funduszy Europejskich na
rozwéj cyfrowy 2021-2027 (FERC), Priorytet Il: Zaawansowane ustugi cyfrowe, Dzia-
fanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczenstwa; zob. Centrum
Projektow Polska Cyfrowa, Cyberbezpieczny samorzqd, https://www.gov.pl/web/cppc/
cyberbezpieczny-samorzad (1.07.2024).

8 K. Jastrzebska, Elektroniczna administracja jako narzedzie wdrazania zmian organizacyj-
nych, Warszawa 2018, s. 47-48.
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stricte technologicznym (rozwdj infrastruktury teleinformatycznej, petne usie-
ciowienie), organizacyjno-prawnym (zmiana modelu zarzadzania sprawami
publicznymi, wzrost kompetencji cyfrowych urzednikéw, wprowadzenie sto-
sowanych rozwigzan legislacyjnych) oraz spotecznym (poprawa jakosci ustug,
e-dostepnos¢, e-partycypacja). Wszystkie z nich umozliwiajg realizacje funkg;ji
informacyjnej, komunikacyjnej, integracyjnej i transakcyjnej®. Wykonywanie
przez samorzad terytorialny zadan z zakresu uzytecznosci publicznej (admini-
stracja Swiadczaca) wspotczesnie zyskato nowy tj. cyfrowy wymiar. Bezsporne
jest to, na co zreszta uwage zwraca Irena Lipowicz, ze ,legitymizacji admini-
stracji Swiadczacej nalezy poszukiwaé w spotecznej zasadzie gospodarki ryn-
kowej, a takze zasadach sprawiedliwosci spotecznej, solidarnosci i rownosci”10,
Wszystkie z powyzszych zasad znajdujg swoje uzasadnienie réwniez w dziata-
niach elektronicznej administracji. Mozna pokusic sie o stwierdzenie, ze sg one
determinantami cyfryzacji w jednostkach samorzadu terytorialnego.

W ramach e-zarzadzania na poziomie lokalnym kluczowa kwestie odgrywa
zatatwienie spraw mieszkancéw danej wspdélnoty samorzadowej. Stad tez od
organéw jednostek samorzadu terytorialnego oczekuje sie wprowadzenia
okreslonych programéw i strategii dziatania w zakresie nieprzerwanego, efek-
tywnego a przede wszystkim bezpiecznego $wiadczenia ustug na odlegtosc.
Nalezy przyzna¢, ze katalog dziatan, ktére samorzady wykonuja za pomoca
srodkéw komunikacji elektronicznej jest szczegdlnie istotny z perspektywy
petentdéw, sa to m.in. doreczenia elektroniczne, mozliwos¢ sktadania pism,
whnioskéw i deklaracji on-line, udostepnianie informacji publicznej (np. za
pomoca Biuletynu Informacji Publicznej') czy szeroki katalog e-ustug. W tym
momencie warto odnotowa¢, ze rozwdj e-administracji nie jest mozliwy
bez ,wspierania inwestycji w dziedzinie informatyzacji (...) przeciwdziata-
nia wykluczeniu cyfrowemu’, istotne jest ,stanowienie przepiséw prawnych
pozwalajacych na rozwdj ustug elektronicznych, a takze wdrazanie rozwigzan
elektronicznych bedacych alternatywa do tradycyjnego zatatwiania spraw
urzedowych'2”. Podstawowe czynniki cyfryzacji ustug publicznych na poziomie

9 E. Kuzionko-Ochrymiuk, Koncepcje tradycyjnej i nowoczesnej administracji publicznej,
[w:] M. Romanowska (red.), Wspdtczesne problemy ekonomii: miedzy teoriq a praktykq
gospodarczq w aspekcie réznorodnosci, Czestochowa 2017, s. 27-28.

10 |, Lipowicz, Samorzqd terytorialny jako podmiot administracji Swiadczqcej, «Ruch
Prawniczy, Ekonomiczny i Socjologiczny» 2015, t. 77, nr 3, s. 127.

1 Zgodnie z art. 8 ust. 1 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji
publicznej (Dz.U. z 2022 r. poz. 902), Biuletyn Informacji Publicznej jest urzedowy publi-
kator teleinformatyczny utworzonym w celu powszechnego udostepniania informacji
publicznej, w postaci ujednoliconego systemu stron w sieci teleinformatycznej.

12 P, Swital, Elektroniczne ustugi publiczne dla obywateli — zarys problematyki, «Przeglad
Prawa Administracyjnego» 2022, nr 5, s. 143.
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samorzadowym uwarunkowane sg polityka rzagdu w przedmiotowym zakresie.
Oczywiscie samorzady z uwagi na zasade decentralizacji oraz subsydiarnosci,
a takze przystugujace im wtadztwo administracyjne posiadaja mozliwos¢ samo-
dzielnej realizacji e-ustug i ksztattowania stosownych polityk cyberbezpieczen-
stwa. Prowadzone dziatania majg na celu stworzenie specyficznych standar-
déw funkcjonowania cyberprzestrzeni — odpowiednich dla tzw. warunkéw
lokalnych. Intensyfikacja dziatah na polu informatyzacji oprécz swiadczenia
ustug wysokiej jakosci powinna zatem uwzgledniac¢ kwestie bezpieczenstwa
informacji, systemow i sieci teleinformatycznych, zapewnia¢ ochrone danych
osobowych oraz wzmacnia¢ kompetencje cyfrowe uzytkownikéw'3. Mozna
zreszty zauwazyc regularny wzrost zainteresowania problematyka informaty-
zacji i cyberbezpieczenstwa, do czego niewatpliwie przyczynita sie réwniez
pandemia COVID-194. Zidentyfikowane powyzej czynniki cyfryzacji w jednost-
kach samorzadu terytorialnego prowadza do wspdlnego mianownika, ktérym
jest ustalenie potencjalnych cyberzagrozen dla srodowiska on-line a nastepnie
przygotowanie dziatari ochronnych, polegajacych na wdrozeniu polityk cyber-
bezpieczenstwa. Ze wzgledu na samodzielno$¢ i samorzadnos¢ jednostek
samorzadu terytorialnego, warto podkresli¢ niemata odpowiedzialnos¢ tych
podmiotéw w materii zapewnienia bezpiecznego srodowiska on-line, a co
za tym idzie w obszarze ochrony przedmiotowej (sie¢, systemy, ustugi) i pod-
miotowej (uzytkownicy e-administracji). Przemystaw Mijal wskazuje, ze ,zakres
zadan musi by¢ zatem dostosowany do wielkosci i zdolnosci korporacji tery-
torialnej, ktéra powinna zadania te wykonywac”15. Nie moze zatem dziwi¢, ze
w pewnych przypadkach, z uwagi na ograniczone mozliwosci technologiczne,
organizacyjne czy finansowe, cyberbezpieczernstwo na poziomie samorzaddéw
wymaga wsparcia podmiotéw panstwowych.

Cyberbezpieczenstwo a cyberzagrozenia w sektorze
administracji publicznej

Standardem prawidtowego funkcjonowania administracji publicznej w kon-
tekscie realizacji zadan za pomoca srodkéw komunikacji elektronicznej stato sie

13 D. Cendrowicz, Pomoc spoteczna wobec zjawiska cyfryzacji. Wybrane zagadnienia, [w:]
P. Lisowski (red.), Administracja publiczna wobec proceséw zmian w XXI wieku: Ksiega
jubileuszowa Profesora Jerzego Korczaka, Wroctaw 2024, s. 796-797.

4 J. Maciejewski, Dziat administracji rzqdowej ,informatyzacja” — aspekty strukturalno-
-ustrojowe, «Folia luridica Universitatis Wratislaviensis» 2021, vol. 10, nr 1, s. 114.

5 P. Mijal, Zasada pomocniczosci jako wyznacznik roli prawotwdrczej samorzqdu
terytorialnego, «Przeglad Prawa Konstytucyjnego» 2014, nr 2(18), s. 225.
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wigczenie zagadnien z zakresu cyberbezpieczenstwa. Powyzsze ma swiadczy¢
o wysokim poziomie bezpieczenstwa cyberprzestrzeni. Ustawodawca jasno
wskazuje, ze cyberbezpieczenstwo oznacza odpornosé systemdw informacyj-
nych na dziatania, ktére moga naruszy¢ poufnos¢, integralnos¢, dostepnosé
i autentycznos$¢ przetwarzanych danych lub zwigzanych z nimi ustug ofero-
wanych przez te systemy6. Dla sektora administracji publicznej oznacza to, ze
wszelkie czynnosci podejmowane w obszarze ochrony cyberprzestrzeni maja
zapewni¢ w réownym stopniu bezpieczenstwo informacyjne (tresci cyfrowych),
w tym ochrone danych osobowych, a takze infrastruktury krytycznej, sieci, sys-
temow i urzadzen. Warto przy tym zauwazy¢, ze ochrona przed cyberzagro-
zeniami dotyczy catego procesu komunikacyjnego czyli wszystkich uzytkow-
nikéw e-administracji, do ktérych naleza zaréwno podmioty administrujace
(urzednicy) jak i te znajdujace sie poza nig (petenci). Z uwagi na réznorodny
charakter cyberzagrozen, do ktérych zaliczaja sie w szczegdlnosci zagrozenia
bezpieczenstwa informacyjnego, cyberprzestepczos¢ czy cyberinwigilacja
warunkiem sine qua non jest wskazanie instrumentéw prawnych wspierajacych
wzrost poziomu cyberbezpieczenstwa'’. Informatyzacja zadan publicznych
doprowadzita do zwiekszenia kompetencji jednostek samorzadu terytorial-
nego, przypisano im bowiem nowe zadania z zakresu elektronicznej admini-
stracji. Faktycznie, co zauwaza Aleksandra Monarcha-Matlak, technologie infor-
macyjno-komunikacyjne zmodernizowaty administracje publiczng. Autorka
trafnie wskazuje, ze ,sensowne z punktu widzenia prawa konstytucyjnego
i administracyjnego, bedzie rozbudowanie kontaktéw na linii obywatel — urzad
elektroniczny, gdzie zadania urzedéw beda dopasowane do indywidualnych
potrzeb obywateli”'8. Cyberprzestrzen jest niezwykle atrakcyjnym miejscem
przeprowadzania atakéw zaréwno w skali mikro, jak i w skali makro. Uniwer-
salny charakter cyberprzestrzeni i cyberbezpieczenstwa determinuje sposéb
wykonywania zadan przez organy administracji samorzadowej. Umiejetnosc
zarzadzania informacja i uwrazliwienie na wszelkiego rodzaju incydenty stano-
wig podstawowe elementy polityki cyberbezpieczenstwa. Ponadto, nie ulega
réwniez watpliwosci to, ze ze wzgledu na potencjalne ryzyko cyberzagrozen
oraz ich faktyczne skutki wymagana jest konkretyzacja badz modyfikacja obo-
wigzkdw na rzecz cyberbezpieczenstwa i ulepszanie systemdw zapewniajacych

16 Zob. art. 2 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczen-
stwa, Dz.U. z 2024 r. poz. 834, dalej u.k.s.c.

17" K. Chatubinska-Jentkiewicz, Cyberbezpieczeristwo — zagadnienia definicyjne, «Cybersecu-
rity and Law» 2019, vol. 2, nr 2, s. 20-21.

8 A. Monarcha-Matlak, Pojecie komunikacji elektronicznej w doktrynie i aktach prawnych,
«Lingwistyka Stosowana» 2017, t. 24(4), s. 144.
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ochrone srodowiska on-line'. To z kolei wigze sie z koniecznoscig wsparcia
finansowego podmiotéw odpowiedzialnych za zapewnienie bezpieczenstwa
cyberprzestrzeni.

W odniesieniu do specyfiki zadarn administracji samorzadowej zwigza-
nych stricte z zapewnieniem cyberbezpieczenstwa, fundamentalne znaczenie
nalezy przypisa¢ rozwigzaniom zawartym w ustawie o informatyzacji dzia-
talnosci podmiotéw realizujgcych zadania publiczne. Powyzsze stwierdze-
nie wydaje sie w petni uzasadnione z uwagi na role i zadania administragji
w takich obszarach jak m.in.: ustalanie minimalnych wymagan dla systeméw
teleinformatycznych uzywanych do realizacji zadan publicznych i okreslanie
Krajowych Ram Interoperacyjnosci systeméw teleinformatycznych, wymiana
informacji droga elektroniczna, w tym dokumentéw elektronicznych, pomie-
dzy podmiotami publicznymi a podmiotami niebedacymi podmiotami
publicznymi, funkcjonowania elektronicznej platformy ustug administracji
publicznej i publicznego systemu identyfikacji elektronicznej oraz swiadcze-
nia ustugi podpisu zaufanego20. Powyzsze umozliwia stworzenie bezpiecznych
warunkow $wiadczenia e-ustug, automatyzacje procedur administracyjnych,
buduje pozytywny wizerunek e-administracji. Fundamentalnym warunkiem
jest réwniez kwestia kompetencji cyfrowych, poniewaz ,obie strony, czyli urzad
i obywatel, musza chcie¢ aktywnie korzysta¢ z systemow informatycznych,
a takze posiadac przy tym niezbedne techniczne umiejetnosci do korzystania
z elektronicznych platform zatatwianych spraw?2!”. Z pewnoscia okreslenie prio-
rytetéow informatyzacji sprzyja wskazaniu kluczowych elementéw cyberbez-
pieczenstwa, zaréwno tych o organizacyjno-prawnym, jak i technologicznym
znaczeniu.

Adresatami ustawy o krajowym systemie cyberbezpieczenstwa sg rowniez
jednostki samorzadu terytorialnego. Przypisanie obowigzkéw z zakresu cyber-
bezpieczenstwa wynika z dwdch podstawowych kwestii, tj. z intensyfikacji
zadan w ramach elektronicznej administracji (e-wnioski, e-formularze, dore-
czenia elektroniczne, dedykowane platformy ustug elektronicznych) oraz wzro-
stu incydentéw?? i cyberzagrozen, m.in. cyberprzestepczosci. Zdecydowany

19 E. Zywucka-Koztowska, R. Dziembowski, Wokdt definicji cyberbezpieczerstwa, «Cyberse-
curity and Law» 2023, vol. 10, nr 2, s. 130-131.

20 Zob. art. 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujacych zadania publiczne, Dz.U. z 2019 r. poz. 60, 534.

21 P, Romaniuk, Szanse i zagrozenia dla administracji publicznej w Swiadczeniu ustug drogq
elektronicznq, «Studia Prawnoustrojowe» 2022, nr 58, s. 449-450.

22 Incydentem jest zdarzenie, ktére ma lub moze mie¢ niekorzystny wptyw na cyberbez-
pieczenstwo; u.k.s.c. wyréznia incydenty krytyczne, powazne, istotne i w podmiocie
publicznym; zob. art. 2 pkt 5-9 u.k.s.c.
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wzrost cyberatakédw nastapit w dobie pandemii COVID-19. Zaobserwowana
wowczas intensyfikacja takich cyberzagrozen jak oszustwa internetowe, ataki
typu phishing, ztosliwe oprogramowania (np. ransomware czy DDoS) sktania do
refleksji nad aktualizacja polityk cyberbezpieczenstwa (szczegdlnie pod katem
dziatan operacyjno-technicznych). Ochrona zasobéw informacyjnych powinna
skupiac sie na uniemozliwieniu osobom trzecim dostepu do sieci i systemdéw
teleinformatycznych (tresci cyfrowych). Bezskutecznos$¢ dziatan administracji
samorzadowej moze skutkowac¢ wtamaniem do e-zbioréw, nastepnie niele-
galnym wykorzystaniem informacji — ich udostepnieniem, sfatszowaniem czy
nawet zniszczeniem?23,

Wola ustawodawcy, jednostki samorzadu terytorialnego oraz ich zwiazki
zaliczono do podmiotéw krajowego systemu cyberbezpieczeristwa24. W prak-
tyce oznacza to, ze szereg obowigzkéw (o charakterze obligatoryjnym badz
fakultatywnym) zwigzanych m.in. z mozliwoscig wyznaczenia jednej osoby
odpowiedzialnej za utrzymywanie kontaktéw z podmiotami krajowego sys-
temu cyberbezpieczenstwa w zakresie zadan publicznych zaleznych od syste-
moéw informacyjnych, realizowanych przez jej jednostki organizacyjne (art. 21
ust. 3 u.k.s.c.) oraz z zakresu zarzadzania?5, zgtaszania i obstugi2¢ incydentu
(art. 22 u.k.s.c.) zostat scisle przypisany samorzadom. Ewa Maria Wtodyka
podkresla wazng role dziatan wtadzy centralnej w kwestii poprawy cyberbez-
pieczenstwa na poziomie samorzadowym. Nie oznacza to jednak odebrania
kompetencji, ale jak wskazuje Autorka przyznanie wsparcia infrastruktural-
nego i edukacyjnego, istotnego zarowno w kontekscie dziatan zapobiegaw-
czych i naprawczych ,na rzecz bezpiecznego funkcjonowania JST w cyber-
przestrzeni”?’. Wsparcie, o ktérym mowa ma wydzwiek prawny, organizacyjny,
spoteczny i finansowy, co mozna zauwazy¢ na przykfadzie rozwigzan zawar-
tych w projekcie ,Cyberbezpieczny Samorzad”.

23 D. Skoczylas, Cyberzagrozenia w cyberprzestrzeni. Cyberprzestepczos¢, cyberterroryzm
i incydenty sieciowe, <Prawo w dziataniu. Sprawy karne» 2023, nr 53, s. 101-102.

24 Zob. art. 4 pkt 7 uk.s.c. w z art. 9 pkt 2 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych, Dz.U. z 2024 r. poz. 858.

25 Art. 2 pkt 18 u.k.s.c. stanowi ze zarzadzanie incydentem oznacza obstuge incydentu,
wyszukiwanie powigzan miedzy incydentami, usuwanie przyczyn ich wystgpienia oraz
opracowywanie wnioskéw wynikajacych z obstugi incydentu.

26 Zgodnie z art. 2 pkt 10 u.k.s.c. obstuga incydentu to czynnosci umozliwiajace wykrywa-
nie, rejestrowanie, analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie dziatari
naprawczych i ograniczenie skutkéw incydentu.

27 E. M. Wtodyka, Gotowi - do startu — start? Przyczynek do dyskusji nad gotowosciq jednostek
samorzqdu terytorialnego do zapewniania cyberbezpieczeristwa, «Cybersecurity and Law»
2022, vol. 7, nr 1, s. 218.
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Przeglad instrumentow prawnofinansowych wspierajacych
wzrost poziomu cyberbezpieczenstwa w administracji
samorzadowej - projekt ,Cyberbezpieczny Samorzad”

W wywodzie na temat cyberbezpieczenstwa w administracji samorza-
dowej, nalezy wskazaé na istotne znaczenie wtadztwa administracyjnego.
Wiadczy charakter dziatan pozwala na przyjecie okreslonej strategii w zakre-
sie zapewnienia transparentnosci i skutecznosci funkcjonowania elektronicz-
nej administracji, innowacyjnosci i interoperacyjnosci e-ustug. W przypadku
pojawienia sie cyberzagrozenia organy administracji publicznej mogg (i to
w trybie natychmiastowym) podjg¢ stosowne dziatania natury faktycznej
i prawnej. Jednoczesnie e-administracja ma na wzgledzie standardy wynika-
jace z prawa do dobrej administracji?8. Cyfryzacja ustug publicznych wyma-
gata zatem konkretyzacji obowigzkéw administracji w zakresie zapewnienia
cyberbezpieczenstwa. W odniesieniu do administracji samorzadowe;j zaistniata
réwniez koniecznos$¢ wdrozenia odpowiednich instrumentéw prawnofinanso-
wych wspierajgcych wzrost poziomu cyberbezpieczenstwa. Jednym z nich jest
projekt ,Cyberbezpieczny Samorzad’, ktéry ma w pewnym stopniu wzmocnic
odpornos¢ na cyberzagrozenia, w tym zwiekszy¢ poziom bezpieczenstwa
informacji w samorzadach. Gléwnym zatozeniem projektu jest ,zwiekszenie
poziomu bezpieczeristwa informacji jednostek samorzadu terytorialnego’,
ktére ma nastgpi¢ poprzez,,wzmacnianie odpornosci oraz zdolnosci do skutecz-
nego zapobiegania i reagowania na incydenty w systemach informacyjnych”29,
Cyberbezpieczenistwo stato sie komponentem zarzadzania bezpieczenstwem
publicznym na poziomie samorzagdowym. Co za tym idzie, oprécz wymogow
formalno-prawnych jednostki samorzadu terytorialnego zostaty zobligowane
do wprowadzenia kosztownych zmian natury organizacyjnej i technologicz-
nej, co wiaze sie ze wzrostem kosztéw obstugi i utrzymania systeméw i sieci
teleinformatycznych, a takze innych dziatann z zakresu cyberbezpieczenstwa
(np. doskonalenia kompetencji miekkich pracownikéw urzedoéw). Tak wiec
»dos¢ czesto kwestie finansowe nie sprzyjaja samodzielnosci wiadz lokalnych
i regionalnych” co prowadzi do tego, ze ,dos$¢ duza czes¢ srodkéw na realizacje
zadan z zakresu bezpieczenstwa publicznego, niestety, jest roztozona z pomi-
nieciem szczebla samorzagdowego”30. Celem projektu ,Cyberbezpieczny Samo-

28 D. Skoczylas, Krajowy system cyberbezpieczeristwa, Warszawa 2023, s. 343-344.

29 Centrum Projektéw Polska Cyfrowa, Cyberbezpieczny..., https://www.gov.pl/web/cppc/
cyberbezpieczny-samorzad (1.07.2024).

30 P. Romaniuk, Wybrane elementy konstrukcji zarzqdzania bezpieczeristwem publicznym
w jednostkach samorzqdu terytorialnego, «Cybersecurity and Law» 2024, vol. 12, nr 2,
s.172.

384 STUDIA | ANALIZY / SP Vol. 77



Determinanty cyfryzacji a instrumenty prawnofinansowe wspierajgce wzrost poziomu cyberbezpieczeristwa. ..

rzad"” jest wsparcie gmin, powiatow i wojewodztw w zakresie wdrozenia lub
aktualizacji polityk bezpieczenstwa informacji, Srodkéw zarzadzania ryzykiem
w cyberbezpieczenstwie oraz mechanizmoéw i sSrodkéw zwiekszajacych odpor-
nos¢ na ataki z cyberprzestrzeni3!. Pozytywny wydzwiek projektu dotyczy
takze ograniczenia ekskluzji cyfrowej, problemu wykluczenia cyfrowego, do
ktérego oprocz braku stosownej wiedzy i umiejetnosci nalezg réwniez kwestie
indywidualne, takie jak ,biegtos¢ poruszania sie w wirtualnej rzeczywistosci,
nieche¢ do internetu jako takiego (tzw. autowykluczenie)”32, Z perspektywy
administracji publicznej, projekt ma przystuzy¢ sie do wzrostu poziomu wie-
dzy, umiejetnosci i kompetencji personelu. Projekt ktadzie rowniez nacisk na
koniecznos$¢ przeprowadzenia w jednostkach samorzadu terytorialnego audy-
tow Systemu Zarzadzania Bezpieczenstwem Informacji, ktére beda potwier-
dzaty uzyskanie wyzszego poziomu odpornosci na cyberzagrozenia.
Wychodzac naprzeciw potrzebom samorzadu terytorialnego NASK — Pani-
stwowy Instytut Badawczy opracowat i udostepnit w formie poradnika, publi-
kacje na temat projektu ,Cyberbezpieczny Samorzad”. Poradnik zawiera opis
podstawowych zagadnien formalno-prawnych, organizacyjnych i technicznych
umozliwiajacych ocene poziomu cyberbezpieczenstwa w danej jednostce.
Przedstawiono w nim przyktady przedsiewzie¢ na rzecz wzmocnienia odpor-
nosci, zapobiegania, wykrywania i reagowania na incydenty, odnosi sie takze
do problematyki interoperacyjnosci ustug, ochrony danych osobowych, wzmac-
niania kompetencji cyfrowych i aspektéw finansowych33. Jednym z kluczowych
aspektéw wskazanych w projekcie ,Cyberbezpieczny Samorzad” jest komplek-
sowe podejécie do identyfikacji, zarzadzania oraz ochrony informacji dzieki
wdrozeniu Systemu Zarzadzania Bezpieczeristwem Informacji oraz podniesienia
poziomu $wiadomosci cyberbezpieczenstwa. Niestety, pomimo postepu techno-
logicznego, problem ograniczonych kompetencji cyfrowych wystepuje zaréwno
wsréd pracownikéw administracji samorzadowej, ktdrzy korzystajg z e-zasobow
i generuja tresci w formie elektronicznej, jak i pozostatych uzytkownikéw e-admi-
nistracji (petentéw)34. W rozdziale 6 poradnika przedstawiono wykaz wymagan
bezpieczenstwa dla podmiotéw publicznych. Zaliczono do nich m.in.: wdroze-
nie systemu zarzadzania bezpieczernstwem informacji; zapewnienie zgodnosci

31 Centrum Projektow Polska Cyfrowa, Cyberbezpieczny..., https://www.gov.pl/web/cppc/
cyberbezpieczny-samorzad (1.07.2024).

32 A, Zidtkowska, Wrazliwos¢ spoteczna wtadzy w kontekscie dostepnosci cyfrowej admini-
stracji publicznej, [w:] S. Dudzik, I. Kawka, R. Sliwa (red.), Obywatel w centrum dziatari
e-administracji w Unii Europejskiej, Krakow 2023, s. 126.

33 NASK - Panstwowy Instytut Badawczy, Poradnik — Cyberbezpieczny samorzqd, Warszawa
2023, https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad (1.07.2024).

34 ). Gerwatowski, Bezpieczeristwo informacyjne w jednostkach samorzqdu terytorialnego,
«Studia Prawnoustrojowe» 2019, nr 44, s. 105.
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Polityki Bezpieczenstwa Informacji z innymi regulacjami zewnetrznymi oraz
wewnetrznymi (staty monitoring i aktualizacja w razie potrzeby); inwentaryzacje
aktywdw (m.in. sprzetu i oprogramowania) i ich konfiguracje; przeprowadzanie
okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci infor-
macji oraz wdrazanie odpowiednich srodkéw ochrony przed cyberzagrozeniami;
okreslenie roli i odpowiedzialnosci podmiotéw zaangazowanych w dziatania
z zakresu bezpieczenstwa informacji (w zakresie nadzoru, weryfikacji uprawnien
i kwalifikacji oraz koniecznosci przeprowadzania szkolen); monitorowanie zmian
w organizacji (w tym nadawanie uprawnien uzytkownikéw); wzmacnianie kom-
petencji cyfrowych (m.in. szkolenia, edukacja na rzecz cyberbezpieczenstwa);
rejestrowanie i monitoring zdarzen; wykrywanie zdarzen niepozadanych w infra-
strukturze IT (i zapobieganie im); prace z urzadzeniami mobilnymi; potrzebe
zabezpieczenia danych (bezpieczenstwo fizyczne i technologiczne); aktualizo-
wanie oprogramowan; polityke ochrony danych osobowych (w szczegdlnosci
zasady uwierzytelniania i autoryzacji); zarzadzanie podatnosciami technicznymi;
zgtaszanie, zarzadzanie i obstuge incydentéw; kwestie zapisu dziatan w syste-
mach3>. O czym byta juz mowa powyzej, administracja samorzadowa posiada
spektrum mozliwosci, ale i obowigzkéw w materii kompleksowego zarzadzania
informacjg i zatatwiania spraw publicznych w cyberprzestrzeni. Istota zawiera sie
w obszarze podejmowania decyzji, stricte jak wskazuje Kamil Mroczka , kluczowe
wyzwania w zwigzku z rozpowszechnianiem sie mechanizméw e-decydowa-
nia dotyczg wzmocnienia z poziomu rzagdowego samorzadéw we wdrazaniu
mechanizméw, narzedzi i standardéw w zakresie cyberbezpieczeristwa”3¢. Bez
cienia watpliwosci takim wsparciem obok kwestii organizacyjno-prawnych sg
te o charakterze finansowym.

Zgodnie z przyjetg koncepcja projektu ,Cyberbezpieczny Samorzad” jed-
nostki samorzadu terytorialnego mogty otrzyma¢ dofinansowanie w formie
grantu, ktérego wysokos¢ wynosita: od 200 000 zt do 850 000 zt — dla gmin oraz
do 850000 zt dla powiatéw i samorzadéw wojewoddzkich. Nabor wnioskéw
w projekcie zakonczono w dniu 14 grudnia 2023 r. o godz. 16:0037. W tym
miejscu nalezy wskaza¢, ze podmioty administracji publicznej (na poziomie
centralnym oraz regionalnym) zostaty objete dyrektywa NIS 238, co oznacza,

35 NASK - Panstwowy Instytut Badawczy, Poradnik — Cyberbezpieczny, https://www.gov.pl/
web/cppc/cyberbezpieczny-samorzad (1.07.2024).

36 K. Mroczka, Uwarunkowania i kierunki zmian w procesach decydowania publicznego na
szczeblu samorzgdowym w zwiqzku z pandemiq koronawirusa, «Polityka i Spoteczenstwo»
2020, nr 4(18), s. 89.

37 Centrum Projektow Polska Cyfrowa, Cyberbezpieczny, https://www.gov.pl/web/cppc/
cyberbezpieczny-samorzad (1.07.2024).

38 Zgodnie z art. 2 ust. 2 lit. f) ppkt (i) i ppkt (ii) Dyrektywy Parlamentu Europejskiego
i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $rodkéw na rzecz wysokiego
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ze zostat im przypisany szeroki katalog obowigzkéw z zakresu m.in. wdrozenia
odpowiednich srodkéw majacych na celu osiggniecie wysokiego wspdlnego
poziomu cyberbezpieczenstwa, zarzadzania ryzykiem w cyberbezpieczenstwie
oraz zgtaszania incydentéw. W $wietle Dyrektywy NIS 2 zadaniem administra-
¢ji rowniez na poziomie samorzadowym ,jest zapewnianie niezaktéconego
$wiadczenia ustug kluczowych oraz odpowiedniego poziomu bezpieczenstwa
systeméw informacyjnych stuzacych do swiadczenia tych ustug”39. W ramach
projektu ,Cyberbezpieczny Samorzad” okreslono wydatki w trzech obszarach:
organizacyjnym (m.in. opracowanie, wdrozenie i przeglad dokumentacji Sys-
temu Zarzadzania Bezpieczenstwem Informacji, przeprowadzanie audytéw,
wdrozenie/aktualizacja Polityk Bezpieczenstwa Informacji), kompetencyjnym
(szkolenia dedykowane z zakresu cyberbezpieczenstwa i budujace Swiado-
mos¢ cyberzagrozen dla pracownikéw jednostek samorzadu terytorialnego,
kadry zarzadzajacej, informatykow; testy socjotechniczne) oraz technicznym
(m.in. zakup, wdrozenie i utrzymanie urzadzen, systemow teleinformatycznych,
oprogramowania, ustug wsparcia, rozwigzan z zakresu monitowania cyberbez-
pieczenstwa, inteligentnych systemoéw rozpoznawania zagrozen w cyberprze-
strzeni)40. W istocie, z uwagi na szeroki katalog form wsparcia (instrumentéw
prawnofinansowych) projekt ,Cyberbezpieczny Samorzad” moze w pewnym
stopniu wzmocni¢ odpornos$¢ na cyberzagrozenia, w tym zwiekszy¢ poziom
bezpieczenstwa informacji w samorzadach.

Zakonczenie

Transformacja cyfrowa wptyneta na sposéb funkcjonowania administracji
publicznej, zarébwno na poziomie centralnym, jak i samorzagdowym. Z uwagi
na zasady decentralizacji i subsydiarnosci jednostki samorzadu terytorialnego
posiadajg okres$long samodzielno$¢ i niezaleznos¢ w zakresie ksztattowania

wspdlnego poziomu cyberbezpieczeristwa na terytorium Unii, zmieniajaca rozporza-
dzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2) (Dz. Urz. UE 2022, L 333/80), podmiot jest podmiotem
administracji publicznej na poziomie rzagdu centralnego, zdefiniowanym przez panstwo
cztonkowskie, zgodnie z prawem krajowym lub na poziomie regionalnym, zdefiniowa-
nym przez panstwo cztonkowskie zgodnie z prawem krajowym, ktéry zgodnie z oceng
opartg na analizie ryzyka Swiadczy ustugi, ktérych zaktécenie mogtoby mie¢ znaczacy
wptyw na krytyczna dziatalnos¢ spoteczng lub gospodarcza.

39 K. Chatubinska-Jentkiewicz, M. Nowikowska, Podmioty zaangazowane w polityke zapew-
nienia bezpieczeristwa sieci i systemoéw informatycznych w Swietle dyrektywy NIS 2 (cz. 2),
«Cybersecurity and Law» 2024, vol. 12, nr 2, s. 22.

40 NASK - Panstwowy Instytut Badawczy, Poradnik — Cyberbezpieczny, https://www.gov.pl/
web/cppc/cyberbezpieczny-samorzad (1.07.2024).
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zasad elektronicznej administracji. Modernizacja administracji samorzado-
wej stata sie faktem, niemniej jednak wymaga dalszego udoskonalenia, m.in.
w obszarze rozwoju infrastruktury teleinformatycznej, wzmocnienia kom-
petencji cyfrowych urzednikéw, dostepnosci cyfrowej, a przede wszystkim
opracowania modelowych rozwigzan w kwestii polityki cyberbezpieczenstwa.
Ograniczone mozliwosci, wynikajace z probleméw natury organizacyjno-praw-
nej lub technologicznej by¢ moze pomoga rozwigza¢ instrumenty prawnofi-
nansowe zawarte w projekcie ,Cyberbezpieczny Samorzad”. Zatozeniem pro-
jektu jest wzmocnienie odpornosci na cyberzagrozenia, w tym zwiekszenie
poziomu bezpieczenstwa informacji w samorzadach. Samorzady potrzebuja
zewnetrznego wsparcia prawnofinansowego w tak istotnej dziedzinie jakg jest
cyberbezpieczenistwo z uwagi na kilka czynnikéw, do ktérych naleza intensy-
fikacja dziatann w ramach e-administracji, wzrost incydentéw i cyberzagrozen
oraz zaangazowanie w polityke cyberbezpieczenstwa na podstawie Dyrek-
tywy NIS 2.

Reasumujac, jednostki samorzadu terytorialnego, ktére zdecydowaty
sie aplikowa¢ do projektu ,Cyberbezpieczny Samorzad” uzyskaty szanse na
ogromne wsparcie dziatah z zakresu cyberbezpieczeristwa. Niemniej jednak
przyznanie jakichkolwiek form wsparcia, wymaga ich umiejetnego wykorzysta-
nia, wprowadzenia dtugofalowej strategii dziatania, monitoringu i aktualizacji
polityk cyberbezpieczenstwa w odniesieniu do potencjalnych cyberzagrozen.
Projekt ,Cyberbezpieczny Samorzad” moze zatem w pewnym stopniu wzmoc-
ni¢ odpornos$¢ na cyberzagrozenia, w tym zwiekszy¢ poziom bezpieczenstwa
informacji w samorzadach. Powodzenie w przedmiotowym zakresie zalezy
jednak w duzym stopniu od umiejetnosci zarzadczych kierownikéw jedno-
stek samorzadu terytorialnego i kompetencji cyfrowych pracownikéw samo-
rzagdowych.
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