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Abstrakt: Wybory parlamentarne w Polsce w 2023 r. byty jednymi z najistotniejszych dla
Polakéw wydarzeri demokratycznych od przemian politycznych przetomu lat 80. i 90.
Miedzy innymi z tego wzgledu w sposdb szczegdiny obywatele narazeni byli na powszechnq
dezinformacje i propagande, zwiekszajqcq emocje przedwyborcze. Niniejszy artykut doku-
mentuje najistotniejsze przyktady fake newséw i deepfake’éw, jakie pojawily sie w trakcie
trwania kampanii politycznej. Uporzgdkowana zostata réwniez wiedza dotyczqca kazdego
opisanego przypadku. Kazdy przyktad przeanalizowany zostat pod wzgledem zastosowa-
nego schematu proliferacji, wptywu spotecznego, komentarzy medialnych oraz szacun-
kowego zasiegu. Przeanalizowany materiat wraz z przeprowadzonym badaniem empi-
rycznym pozwolit pozytywnie zweryfikowac stawianq w pracy hipoteze, méwiqcgq, iz fake
newsy i deepfaki stanowiq istotne zagrozenie dla procesow demokratycznych w Polsce.

Abstract: The 2023 parliamentary elections in Poland were one of the most important
democratic events for Poles since the political changes of the late 1980’s and early 1990°s. For
this reason, among others, citizens were particularly exposed to widespread disinformation
and propaganda, increasing pre-election emotions. This article records the most relevant
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examples of fake news and deepfakes that emerged during the political campaign. The
knowledge relating to each case described has also been organised. Each example has been
analysed in terms of the proliferation pattern used, social impact, media commentary and
estimated reach. The analysed material, together with the conducted empirical research,
allowed to positively verify the hypothesis presented in the study, which states that fake
news and deepfakes pose a significant threat to democratic processes in Poland.

Uwagi wstepne

Dynamiczny rozwoj technologii ICT przynosi spoteczenstwu i gospo-
darce szereg wymiernych korzysci. Dzieki rozwojowi systemoéw i narzedzi ICT
w wirtualnym Swiecie mozemy realizowac coraz wiecej ustug zaréwno tych
prywatnych, jak i publicznych. W zakresie tych drugich w kontekscie kam-
panii wyborczej do parlamentu polskiego nalezy zwréci¢ uwage na rozwdj
aplikacji mObywatel, ktéra wyborcom dawata szereg mozliwosci zwigzanych
m.in. z weryfikacjg prawa do gtosowania, czy zmiany miejsca gtosowania.
Dzieki zmianom w prawie mozemy postugiwac sie ,dokumentem mObywa-
tel’, ktory potwierdza nasza tozsamos¢ i obywatelstwo!. W tym samym czasie
Finowie testujg e-paszport, ktéry ma uprawnia¢ do przekraczania granicy?2.
W ostatnich latach w sektorze prywatnym obserwuje sie dynamiczny rozwdj
algorytméw sztucznej inteligencji (Al). Algorytmy te znajdujg zastosowanie
w szerokim zakresie proceséw, zarbwno w wymiarze operacyjnym, jak i strate-
gicznym. Sztuczna inteligencja coraz czesciej wspiera optymalizacje proceséw
decyzyjnych, pozwala na zwiekszenie precyzji prognoz, czy poprawe adaptacji
organizacji do dynamicznych warunkoéw rynkowych. Przyktadowo, Al wykorzy-
stywane jest réwniez do automatyzacji zadan, podejmowania decyzji, analizy
danych, personalizacji oferty czy nawet obstugi klienta.

Nalezy pamieta¢, ze nowoczesne technologie moga by¢ wykorzystywane
zarbwno pozytywnie, jak i negatywnie. Coraz czesciej mamy do czynienia
z atakami hakerskimi, ktére moga prowadzi¢ do kradziezy danych osobowych,
finansowych lub innych poufnych informacji. Ponadto, technologie sa czesto
wykorzystywane do prowadzenia dziatarh dezinformacyjnych, ktére maja na
celu manipulowanie opinig publiczna. Przyktadem takiej dziatalnosci moze by¢
wykorzystanie mediéw spotecznosciowych do rozpowszechniania fatszywych
informacji lub manipulowania tresciami, ktére sg przedstawiane jako praw-

T Ustawa z dnia 26 maja 2023 r. o aplikacji mObywatel, Dz.U. poz. 1234 ze zm.

2 Jako pierwsi na swiecie mogq postugiwac sie cyfrowym paszportem. Kolejny kraj w kolejce,
TVN24 Biznes, https://tvn24.pl/biznes/turystyka/finlandia-testuje-cyfrowe-paszporty-w-
telefonach-komorkowych-7312156 (17.10.2023).
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dziwe. Innym przyktadem moze by¢ wykorzystanie technologii do tworzenia
deepfake'dw, czyli sfatszowanych filmoéw lub zdje¢, ktére maja na celu oszu-
kanie odbiorcow.

Badacze brytyjskiego zespotu IT governance zidentyfikowali do konca
pazdziernika 2023 r. 953 incydenty bezpieczenstwa3. Tylko w tym ostatnim
miesigcu stwierdzono wystapienie 114 naruszen zwigzanych z technologiami
cyber4. Zatozy¢ wiec mozna, iz dziennie wystepuja Srednio okoto 4 incydenty
w cyberprzestrzeni.

Zagadnieniu wykorzystania fake newsow i deepfake'dw w trakcie kampanii
wyborczej w 2023 r. poswiecony jest niniejszy artykut. Autorzy odnotowali
bowiem istotny wzrost aktywnosci w tym obszarze. Nie ulega bowiem wat-
pliwosci, ze negatywne aspekty wykorzystania narzedzi ICT, w tym sztucznej
inteligencji beda nam towarzyszy¢ réwniez w przysztosci. W kontekscie pro-
ceséw demokratycznych - o czym przekonali sie wyborcy w Stanach Zjedno-
czonych — mozemy moéwié o negatywnym wptywie narzedzi ICT.

Wykorzystywanie na szerokg skale algorytmdéw uczenia maszynowego
pozwala na mikrotargetowanie przekazu. Wyborcy moga na przyktad otrzy-
mywac spersonalizowane do ich pogladdéw i opinii komunikaty, czy infor-
macje. W tym obszarze, ryzyko manipulacji lub otrzymania nieprawdziwych
tresci jest zalezne czesto od kompetencji informacyjnych odbiorcy. Méwiac
o 'ryzyku, nalezy bra¢ pod uwage potencjalne zagrozenie dla prawidtowego
przeptywu komunikacji i mozliwos¢ zaktécania jej, czyli posrednio wprowa-
dzenia odbiorcéw w btad. Jezeli jednak wiekszo$¢ zrédet informacji jest wiary-
godna, a odbiorcy sa w stanie krytycznie oceni¢ otrzymane informacje, ryzyko
to pozostanie niewielkie. Juz w trakcie obecnej kampanii wyborczej, odnoto-
wano szereg przypadkow zaktécen, co zostanie zanalizowane w niniejszym
tekscie.

Na poczatku XVIII w. w eseju opublikowanym na tamach czasopisma
«The Examiner» Jonathan Swift sformutowat nastepujaca fraze: ,jesli najgorszy
pisarz ma swoich czytelnikéw, to najwiekszy ktamca ma swoich wyznawcéw;
i jak to sie czesto dzieje, bez szczegdlnej przyczyny, ktamstwo odniesie sku-
tek, jesli uwierzymy w nie w ciggu godziny. Fatsz wzlatuje, a prawda kustyka
za nim">. Dzisiaj - w dobie internetowych platform spotecznosciowych oraz

3 N.Ford, List of Data Breaches and Cyber Attacks in 2023, https://www.itgovernance.co.uk/
blog/list-of-data-breaches-and-cyber-attacks-in-2023 (30.11.2023).

4 Tamze.
P. Jazwinski, ,Przystowie stare jak swiat” Od 300 lat opisuje fake newsy, https://konkret24.
tvn24.pl/mity,114/przyslowie-stare-jak-swiat-od-300-lat-opisuje-fake-newsy,928906.
html (14.11.2023).
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powszechnego dostepu do sieci Internet — mozna sparafrazowac stowa Swifta
W nastepujacy sposob: fake news wzlatuje, a prawda kustyka za nim. Pét wieku
po wypowiedzi Swifta Thomas Francklin rozwinat jego koncepcje, stwierdza-
jac: ,klamstwo bedzie lata¢ na skrzydtach wiatru i trafi do kazdego zakatka
Swiata, podczas gdy prawda bedzie sie za nim spdznia¢; jej kroki, acz pewne, sg
powolne i stateczne, nigdy nie beda miaty dostatecznego wigoru i ruchliwosci,
by $cigac i zwyciezy¢ swojego przeciwnika”.

Oba przytoczone powyzej stwierdzenia doskonale oddajg problem, z kto-
rym borykaja sie panstwa i spoteczenstwa praktycznie od zarania dziejéw.
Postugiwanie sie nieprawdziwa (,fejkowga”) i btedng informacja staje sie -
zwlaszcza w dobie spoteczenistwa informacyjnego — realnym problemem dla
panstw, organizacji miedzynarodowych i transnarodowych oraz pojedynczych
0so6b. Fake newsy i deepfaki sa dzisiaj wykorzystywane do prowadzenia wojny
informacyjnej, gospodarczej oraz politycznej. Ich celem moze by¢ wywotanie
okreslonych skutkéw politycznych (np. wptyw na wynik wyboréw), ekono-
micznych (np. upadek duzego banku) oraz spotecznych (np. radykalizowanie
nastrojow spotecznych pogtebiajacych polaryzacje pogladéw na konkretne
zagadnienia). Fake newsy i deepfaki s rowniez wykorzystywane przez cyberter-
rorystow, ktérzy wykorzystuja ten kanat komunikacji do mobilizowania swoich
zwolennikéw.

Zaréwno fake newsy, jak i deepfaki stanowia istotne zagrozenie dla pro-
ceséw demokratycznych w Polsce. Oba zjawiska przyczyniajg sie do potego-
wania obecnie obserwowanych kryzyséw zaufania do politykow, instytucji
publicznych oraz mediéw, potegowanych przez wysoki poziom polaryzagji
politycznej na catym swiecie’. W tym kontekscie fake newsy i deepfaki moga
dodatkowo zaostrzy¢ ten problem. Wedtug badan, narazenie na fake newsy jest
zwigzane ze spadkiem zaufania do gtéwnych mediéw?. Co wiecej, technolo-
giczne postepy umozliwiajace szybkie udostepnianie informacji i wprowadze-
nie platform mediow spotecznosciowych zwiekszyty zagrozenie, jakie niesie ze
soba koordynowana kampania dezinformacyjna dla demokratycznych panstw
i proceséw wyborczych?®. Dlatego tez fake newsy i deepfaki, poprzez manipu-

6 Tamze.

7 Deepfakes and fake news pose a growing threat to democracy, experts warn, https://news.
northeastern.edu/2022/04/01/deepfakes-fake-news-threat-democracy/ (30.11.2023).

8 K. Ognyanova, D. Lazer, R.E. Robertson, C. Wilson, Misinformation in action: Fake news
exposure is linked to lower trust in media, higher trust in government when your side is in
power, Harvard Kennedy School (HKS) Misinformation Review, 2020.

9 Ch. Waldemarsson, Disinformation, Deepfakes & Democracy The European response to
election interference in the digital age, Alliance of Democracies Foundation, 2020.

SP Vol. 74 / STUDIA | ANALIZY 27



KAMIL MROCZKA, BARTOSZ BIDERMAN

lacje informacjami i wprowadzanie w btad odbiorcéw, moga zaszkodzi¢ inte-
gralnosci proceséw demokratycznych'o,

Na potrzeby prowadzonych rozwazan przyjeto nastepujaca hipoteze
badawcza: fake newsy i deepfaki stanowig istotne zagrozenie dla proceséow
demokratycznych w Polsce. Przyczyniajg sie one do kryzysu zaufania do
politykoéw, instytucji publicznych oraz medidw, co jest zwigzane z wysokim
poziomem polaryzacji politycznej. To z kolei przyczynia sie do utwierdzania
przekonan wyboréw w ramach wtasnych baniek informacyjnych. Weryfikacji
zatozonej hipotezy majg stuzy¢ nastepujace pytania badawcze: czym sa fake
newsy i deepfaki? jaka jest skala ich wykorzystania w kampanii wyborczej?
kim sa autorzy fake newséw i deepfakeow? w jaki sposdb generowane sa
nieprawdziwe tresci? jakie kanaly informacji sg wykorzystywane do ich roz-
powszechniania? jaki moze by¢ wptyw fake newséw i deepfakedw na procesy
wyborcze?

Artykut ma charakter teoretyczno-empiryczny. Z jednej strony autorzy
przeprowadzili analize dorobku doktryny i aktéw prawnych, a z drugiej doko-
nali oceny zebranego materiatu empirycznego w trakcie badan. W procesie
rozwazan autorzy korzystali z metody dogmatyczno-prawnej, metody krytycz-
nej analizy pismiennictwa oraz analizy materiatéw zrédtowych pozyskanych
z wybranych portali spotecznosciowych i mediéw elektronicznych. Dodat-
kowo, pomocne w badaniach okazato sie narzedzie przygotowane przez eks-
pertéw z NASK PIB. Narzedzie to ma charakter serwisu internetowego https://
bezpiecznewybory.pl/'!. Nalezy réwniez wspomnie¢, ze NASK PIB wspiera
uzytkownikéw polskiego internetu w weryfikowaniu w mediach spoteczno-
$ciowych. W tym celu uruchomiono profile #WtgczWeryfikacje na Facebooku'?
oraz X (wczesniej Twitter)'3. Analiza materiatu zrédtowego obejmuje okres
drugiego poétrocza 2023 r. Dla zachowania rzetelnosci analizy w artykule uzy-

10 A. Puutio, Deepfake democracy: Here’s how modern elections could be decided by fake
news, https://www.weforum.org/agenda/2020/10/deepfake-democracy-could-modern-
elections-fall-prey-to-fiction/ (30.11.2023).

1, Serwis https://bezpiecznewybory.pl/ jest ogélnodostepnym miejscem zgtaszania incy-
dentéw cyberbezpieczenstwa oraz szkodliwych tresci, a takze kompendium wiedzy
wyborczej. Nadrzednym celem jest zapewnienie cyfrowego bezpieczenstwa nadcho-
dzacych wyboréw parlamentarnych. Na portalu mozna znalez¢ aktualne i zweryfiko-
wane informacje dotyczace procesu wyborczego. Projekt jest inicjatywa NASK - Pan-
stwowego Instytutu Badawczego, wspierang przez partneréw: Google, Meta i TikTok”,
zrédto: NASK PIB.

2 Wtqcz weryfikacje NASK, profil na Facebook, https://www.facebook.com/Weryfikacja-
NASK (17.10.2023).

13 #WiqczWeryfikacje, profil na platformie X, Zzrédto: https://twitter.com/WeryfikacjaNASK
(17.10.2023).
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wano oryginalnej pisowni autoréw poszczegdlnych postéw i tresci. Autorzy nie
ingerowali ani w btedy ortograficzne, ani stylistyczne czy jezykowe.

Wybrane przyktady analizowane w niniejszym artykule majg charakter
subiektywny, jednakze nie wptywajg one na przyjete zatozenia badawcze.
Intencja autoréw nie byto ustalanie liczby fake newséw i deepfakedw wypro-
dukowanych specjalnie na potrzeby lub w trakcie kampanii wyborczej, lecz
raczej prezentacja skutkéw, jakie one generujg. Autorzy nie dazyli takze do
zachowania réwnowagi miedzy liczbg fake newséw a deepfake'dw wyko-
rzystanych w procesie badawczym, co wynika z dos¢ prostego powodu:
liczba fake newsdéw jest znaczaco wyzsza niz deepfakedw. Mozna zatozyc,
ze tworzenie deepfake'dw wymaga zaawansowanej wiedzy technicznej.
Stworzenie profesjonalnego deepfake’a wymaga zastosowania zaawanso-
wanych narzedzi i programoéw, podczas gdy napisanie nieprawdziwego
posta w mediach spotecznosciowych moze wymagac jedynie pomystowosci
autorow.

Konceptualizacja terminow'4 fake news i deepfake

Na wstepie prowadzonych rozwazan nalezy zauwazy¢, ze zarébwno w prak-
tyce, jak i w prawie nie zdefiniowano terminu fake news. Jak podkresla Micha-
lina Korba, definicja analizowanego terminu, ktérego ,powszechnie uzywa sie
juz takze w naszym kraju, jest zarysowywana przez wiele instytucji w sposob
nieco rézny. Trudno bowiem jednoznacznie stwierdzi¢, co doktadnie obejmuje
lub jakie sa jej najbardziej istotne czesci”15. Na potrzeby niniejszego opraco-
wania przeprowadzona zostanie analiza pismiennictwa, zaréwno naukowego,
jak i popularnonaukowego. W w ostatnich latach pojawito sie sporo tekstéw
naukowych i popularnonaukowych, ktérych celem byta préba konceptualizacji
terminu fake news?6.

4 Na potrzeby procesu konceptualizacji wykorzystano wyniki badan autoréw: K. Mroczka,
Fake newsy jako nowa kategoria zagrozenia dla systemu bezpieczeristwa ekonomicznego
paristwa w dobie kryzysu epidemicznego, «Przeglad Bezpieczeristwa Wewnetrznego»
2022, nr 26 (14), B. Biderman, Zagrozenie dezinformacjq multimedialng z wykorzystaniem
technologii deepfake, z perspektywy bezpieczeristwa narodowego, rozprawa doktorska,
Warszawa 2023.

5 M. Korba, Fake news: Definicja pojecia, skutki i sposoby walki z nieprawdziwymi informa-
cjami, ,ANTYFAKE’, https://www.antyfake.pl/fake-news-definicja (14.04.2022).

16 K. Bakowicz, Wprowadzenie do definicji i klasyfikacji ziawiska fake newsa, «Studia Medio-
znawcze» 2019, t. 20, nr 3 (78).
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Bezsprzecznie popularnos¢ analizowanego terminu jest znakiem naszych
czaséw. Wynika to z powszechnego dostepu do sieci Internet oraz rozwoju
medidéw spotecznosciowych i portali informacyjnych publikujacych mate-
riaty, informacje i komentarze de facto w czasie rzeczywistym. Warto jed-
nak zauwazy¢, ze zjawisko rozpowszechniania fatszywych informacji siega
daleko wstecz. Zdaniem badaczy amerykanskiego wydawnictwa leksyko-
graficznego Merriam-Webster drukowanie i rozpowszechnianie fatszywych
wiadomosci nie jest zjawiskiem nowym, ale samo pojecie fake news juz tak.
W ich ocenie fatszywe wiadomosci zaczety by¢ powszechnie stosowane pod
koniec XIX w.17

Warto w tym miejscu postawi¢ pytanie, czy wczesniej nie mielismy do czy-
nienia z publikowaniem fatszywych informacji? OdpowiedzZ na to pytanie jest
twierdzaca, jednak jak zauwazaja badacze wydawnictwa leksykograficznego
Merriam-Webster, postugiwano sie wéwczas terminem false news'8. Terminu
tego uzywano juz w XVI w. Niewatpliwie wyrazenie to miato stylistycznie neu-
tralne pofaczenie. Cytowani juz eksperci z Merriam-Webster podsumowujac
swoje analizy, stwierdzajg jednak, ze termin fake news nie zostanie w najbliz-
szym czasie wprowadzony do stownika. Jak podkreslono w analizowanym
materiale, jest to oczywisty rzeczownik ztozony — potaczenie dwéch odrebnych
stéw, z ktérych oba sg bardzo dobrze znane i ktérych uzycie w potaczeniu daje
tatwo zrozumiate znaczenie. Fatszywe wiadomosci to po prostu wiadomosci
(,materiaty zgtoszone w gazecie lub periodyku, lub w wiadomosciach”), ktére
sg fatszywe (,fatszywe, podrobione”)?e.

Stownik Jezyka Polskiego PWN definiuje fake news jako ,niepraw-
dziwe, fatszywe wiadomosci, najczesciej rozpowszechniane przez tablo-
idy w celu wywotania sensacji, badz zniestawienia kogos (najczesciej
polityka)”20.

Marek Palczewski stusznie zauwaza, ze definicje fake newsa sg nieostre,
jednak mozna - jego zdaniem - wskaza¢ kilka wspdlnych cech wystepuja-
cych w wiekszosci charakterystyk. Podkresla, ze za fake newsy uznaje sie ,wia-
domosci stuzace intencjonalnemu, rozmysinemu wprowadzeniu odbiorcy
w btad w celu uzyskania korzysci wizerunkowych, majatkowych, psycholo-
gicznych, propagandowych, politycznych, itd.. Do korzysci tych z pewnoscia

7" The Real Story of ‘Fake News: The term seems to have emerged around the end of the 19th
century, https://www.merriam-webster.com/words-at-play/the-real-story-of-fake-news
(14.04.2022).

8 Tamze.

19 Tamze.

20 Stownik Jezyka Polskiego PWN, https://sjp.pwn.pl/mlodziezowe-slowo-roku/haslo/fake-
-news;6368870.html (6.04.2023).
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nalezy doda¢ korzysci ekonomiczne. Jak stusznie zauwaza, w przypadku fake
newséw mamy do czynienia nie z przypadkowoscig zdarzenia. Nie chodzi
bowiem o stworzenie ,«newsa» po prostu nieprawdziwego, lecz o zamia-
rze, chtodno skalkulowanym, po to, by za pomoca wprowadzenia takiego
nieprawdziwego «newsa» do obiegu, osiggna¢ wielorakie korzysci”?!. Onto-
logiczny status terminu fake news jest ,enigma, czyms$ nieuchwytnym, albo-
wiem nie ma on swojego desygnatu w rzeczywistosci, stanowigc puste poje-
cie, «realnie» istniejgce jedynie w wyobrazni ich twércéw - obiekt poznania
wytacznie dla 0séb, ktére uwierzyty w jego prawdziwosé. Dar uwodzenia fake
newsa polega na przekonaniu do siebie 0séb juz przekonanych - posiada-
czy takich matryc, schematéw i skryptéw poznawczych, na mocy ktérych
odczytywane fake newsy odpowiadaja na ich psychospoteczne potrzeby
i oczekiwania“22,

Zdaniem innego badacza termin fake news jest oksymoronem, gdyz samo
zestawienie stéw ,fatszywe” i ,wiadomosci” podwaza wiarygodnos¢ informa-
¢ji23. Fake news wedtug innej definicji nie jest ktamstwem, poniewaz zawiera
w sobie elementy, ktére sg prawdziwe, jednak zostaty one celowo znieksztat-
cone, aby wprowadzi¢ odbiorce w btgd24. Joyce Jeffries podkresla, ze fake news
przypomina plotke, ktorg kazdy chetnie dystrybuuje, mimo braku pewnosci co
do jej prawdziwosci. Sam fakt, ze informacja ta — niezaleznie od prawdziwo-
$ci — jest rozpowszechniana przez wiele oséb, nadaje jej cech pozwalajacych
w nig uwierzy¢25, Uruchamia sie wéwczas bardzo prosty mechanizm. Im wiecej
publikacji na dany temat, tym wieksze budzi zainteresowanie, im wiecej osdéb
interesuje sie danym tematem, tym wieksze zainteresowanie mediéw skutku-
jace dalszym rozpowszechnianiem sie informacji przez odbiorcéw. Mozna by
rzec, ze to takie btedne koto ,fejkniusowe”.

Co istotne, fatszywe wiadomosci konstruowane sg na wzoér informacji
prawdziwych. Ich konstrukcja jest poprawna gramatycznie i stylistycznie. Cze-
sto fake news zawiera prawdziwe informacje, ktére sg przeplatane tymi fat-
szywymi. Jak twierdzi Martin Lee ,nieprawdziwe informacje czesto tworzone
sq w taki sposéb, aby przesadnie wyolbrzymi¢ pewne fakty, co ma na celu

21 M. Palczewski, Fake news a wolnos¢ stowa, Instytut Staszica, http://instytutstaszica.
0rg/2019/02/11/fake-news-a-wolnosc-slowa/ (6.04.2023).

22 Tamze.

23 K. Bakowicz, Wprowadzenie do definidji..., s. 281.

24 ). Gillin, Fact-checking fake news reveals how hard it is to kill pervasive ‘nasty weed’ online,
https://www.politifact.com/article/2017/jan/27 /fact-checking-fake-news-reveals-how-
hard-it-kill-p/ (18.04.2022).

5 ). Jeffries, What's Fake News?, New York 2019, za: K. Bakowicz, Wprowadzenie do defini-
gji..., s. 283.
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wzbudzenie emocji, na przyktad poprzez zastosowanie oburzajacych na-

gtowkow"26,

W pismiennictwie wyrézniono kilka kategorii fake newsdw. Przykfadowa
klasyfikacja wyodrebnia nastepujace kategorie:

« zmyslone, nieprawdziwe opowiesci. Stworzone $wiadomie, ale tak, aby od-
biorca wiedzial, ze sg nieprawdziwe;

+ newsy wytworzone w celach propagandowych, politycznych lub komercyj-
nych, bedace celowym ktamstwem. Catkowicie sfabrykowane, aby wpro-
wadzi¢ odbiorce w btad lub wywotaé jego okreslone reakcje, lub decyzje,
np. polityczne;

- fake newsy oparte na czesciowo prawdziwych informacjach, poddanych
manipulacji. Powstate przez dodanie sfabrykowanego faktu do historii juz
istniejacych w sferze publicznej lub do wiasnie stworzonych opowiesci,
ktore zawieraja gtéwnie prawdziwe informacje, ale dodatkowy komponent
zamienia je w fatszywe wiadomosci;

. fatszywe wiadomosci o charakterze satyrycznym;

- fatszywe wiadomosci uznawane za fake newsy przez osoby lub instytucje
z powodu ich zawartosci, negatywnej dla tych oséb lub instytucji??.

Drugi z analizowanych terminéw - deepfake — jest potgczeniem dwdch
angielskich wyrazéw deep i fake. Nawigzujg one kolejno do deep - deeplear-
ning’u, czyli technologii gtebokiego uczenia, zas fake, jak wyttumaczono powy-
Zej, oznacza oszustwa, fatszerstwa. Po pofaczeniu obu tych stéw otrzymujemy
okreslenie, w jezyku polskim utozsamiane z oszustwami powstajacymi poprzez
technologie gtebokiego uczenia.

Poczatkowo termin deepfake odnosit sie wytgcznie do techniki tworzenia
realistycznych wideo, ktdre pozornie przedstawiaty osoby uczestniczace w zda-
rzeniach, w ktérych faktycznie nie braty udziatu. Pierwsze tego typu nagrania
pojawity sie pod koniec 2017 r. i na poczatku byly tatwo rozpoznawalne jako
fatszywe. Wynikato to z niskiej jakosci nagran oraz wystepowania licznych
artefaktow, ktére utatwiaty zidentyfikowanie fatszerstwa filmu. Jednak szybki
postep technologiczny spowodowat, ze juz w 2021 r. badania wykazaty poziom

26 K. Kucharczyk, Fake newsy stajq sie coraz grozniejsze, https://cyfrowa.rp.pl/it/34291-fake-
-newsy-staja-sie-coraz-grozniejsze (18.04.2022).

27 M. Palczewski, Fake news. A continuation or rejection of the traditional news paradigm?,
«Acta Universitastis Lodziensis Folia Litteraria Polonica» 2017, nr 5 (43), s. 31, zob. takze:
K. Bakowicz, Fake news jako produkt medialny w dobie postprawdy. Studium przypadku
Niebieskiego Wieloryba, Warszawa 2019, rozprawa doktorska obroniona na Wydziale
Dziennikarstwa, Informacji i Bibliologii Uniwersytetu Warszawskiego, https://depotuw.
ceon.pl/bitstream/handle/item/3623/tekst_dr_ca%C5%820%C5%9B%C4%87_final_
druk.pdf?sequence=3 (18.04.2022).

32 STUDIA | ANALIZY / SP Vol. 74



Fake newsy i deepfaki w kampanii wyborczej w Polsce w 2023 roku - case studies

rozpoznawalnosci filméw deepfake przez uczestnikow na poziomie 34%
w przypadku starannie przygotowanych nagran2s,

Az do 2022 roku pojecie deepfake powszechnie odnosito sie praktycznie
wytgcznie do manipulacji obrazem filmowym. Terminy takie jak ,deepfake
wideo’, ,nagranie deepfake” czy ,obraz deepfake” byty powszechnie stosowane,
a termin ,generowanie deepfake” opisywat naktadanie twarzy jednej osoby na
twarz drugiej lub synchronizacje ust (lip-sync). Gtos w tego typu nagraniach
zazwyczaj nie ulegat zmianie - albo byt podtozony przez lektora, albo pocho-
dzit z innych nagran osoby, ktérej wizerunek byt wykorzystywany. Dzieki tej
technologii powstaty znane powszechnie filmy deepfake, takie jak prezentacja
Jordana Peele z twarzg Baracka Obamy2?? czy Billa Hadera z twarza Arnolda
Schwarzeneggera. Oba te filmy, podobnie jak dziesigtki innych, powstaty nie
w celu celowego wprowadzania w bfgd widza, ale czesto jako forma satyry lub
parodii dotyczacej okreslonej osoby lub sytuacji.

Zjawisko to dotyczyto réwniez licznych filméw pornograficznych, ktére do
roku 2021 stanowity znaczng cze$¢ tworzonych materiatéw. Wedtug badan
przeprowadzonych przez naukowcow z konsorcjum Sensity Al, od 90 do 95%
nagran deepfake wyprodukowanych w latach 2018-2020 byto witasnie fil-
mami pornograficznymi, w zaleznosci od przyjetej metodologii analizy3°.
Powszechne stato sie naktadanie twarzy popularnych gwiazd filmowych oraz
piosenkarek i celebrytéw na twarze oséb wystepujacych w filmach pornogra-
ficznych. Czesto nagrania te oznaczane sa jako #deepfake lub z zaznaczeniem,
jaka aktorka faktycznie wystepuje w filmie. Wsréd osob, ktérych wizerunek
jest najczesciej wykorzystywany, dominujg takie osoby jak Emma Watson czy
Scarlett Johansson31, ale réwniez szwedzka aktywistka — Greta Thunberg. Po
stronie pfci meskiej sa to miedzy innymi Tom Holland czy Chris Evans. Wize-
runki mezczyzn stanowia jednak niewielki procent posréd wszystkich nagran.

28 M. Groh, Z. Epstein, Ch. Firestone, R. Picard, Deepfake detection by human crowds, machines,
and machine-informed crowds, https://www.pnas.org/doi/10.1073/pnas.2110013119#sec-1
(20.10.2023).

29 Artykut opisujacy fatszywe nagranie, Watch Jordan Peele use Al to make Barack Obama
deliver a PSA about fake news, https://www.theverge.com/tldr/2018/4/17/17247334/ai-
fake-news-video-barack-obama-jordan-peele-buzzfeed (20.10.2023).

30 Artykut Karen Hao opisujacy wyniki badan nad tematyka filméw deepfake, Deepfake
porn is ruining women’s lives. Now the law may finally ban it, https://www.technologyre-
view.com/2021/02/12/1018222/deepfake-revenge-porn-coming-ban/ (2.11.2023).

31 Artykut z sierpnia 2018 r., opisujacy problem nagran deepfake na portalu Reddit, Red-
dit bans “deepfake” porn, https://www.dw.com/en/reddit-takes-down-subforum-on-
deepfake-porn-videos/a-42495605 (1.10.2023). Na podobny krok zdecydowat sie kilka
miesiecy wczesniej portal Ponrhub, Reddit, Pornhub ban videos that use A.l. to super-
impose a person’s face over an X-rated actor, https://www.cnbc.com/2018/02/08/reddit-
-pornhub-ban-deepfake-porn-videos.html (1.10.2023).
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MrDeepFakes to jedna z najliczniejszych i najstarszych na swiecie spotecz-
nosci oséb tworzacych nagrania deepfake. Na stronie forum znalez¢ mozna
szczego6towe instrukcje tworzenia, materiaty wspomagajace, a takze liczne
watki dotyczace nagran deepfake. Znajduje sie tam réwniez liczna biblioteka,
gromadzaca setki tysiecy nagran i zdje¢ deepfake. Niektore z nich obejrzane
zostaty przez miliony widzéw, a aktorki z najpopularniej wykorzystywanym
wizerunkiem moga pochwalic¢ sie kolekcjg nawet 1000 unikalnych przerébek
deepfake.

W przypadku tworzenia parodii oraz wykorzystywania wizerunku w filmach
pornograficznych pozostaje otwarte pytanie dotyczace spotecznej szkodliwo-
ci tych dziatan oraz granic etyki i prawa. Wiele z tworzonych nagran stanowi
niewinng forme rozrywki, jednak istnieje znaczna cze$¢, ktdra niesie ze soba
powazne zagrozenia. Najwiekszym ryzykiem zwigzanym z wykorzystaniem tej
technologii jest naturalna sktonnos¢ ludzi do wiary w to, co widza. Dlatego
filmy deepfake nie musza by¢ wyjatkowo zaawansowane ani wiarygodne, by
skutecznie szerzyc fake newsy i dezinformacje.

W 2022 r. Departament Bezpieczenstwa Krajowego Stanéw Zjednoczo-
nych opublikowat dokument prezentujacy gtdwne zagrozenia wynikajace
z zastosowania technologii deepfake32. W raporcie stwierdzono, ze ogdlnie
pojeta technologia deepfake stanowi aktualne i rozwijajace sie zagrozenie
dla spoteczeristwa w obszarach zwigzanych z bezpieczeristwem narodowym,
egzekwowaniem prawa, finansami oraz relacjami miedzyludzkimi. Autorzy opi-
sali szereg scenariuszy, w ktorych spreparowane filmy mogtyby spowodowac
znaczne szkody w kazdym z wyzej wymienionych obszaréw.

Jako przyktadowe, szkodliwe spotecznie scenariusze przedstawiono sytu-
acje, gdzie przy pomocy deepfake tworzy sie fatszywe materialy dowodowe
lub nagrania manipulujace opinig publiczng. Wskazano réwniez na scenariusz
fikcyjnego porwania, gdzie oszusci telefonowaliby do osoby poszkodowanej,
prezentujac jej przeksztatcony wizerunek i gtos bliskiej jej osoby i sugerujac
uprowadzenie. Innym zagrozeniem moze by¢ tworzenie fatszywych nagran
celem rozpowszechnienia nieprawdziwych informacji na temat danej organi-
zacji lub osoby. Dziatanie to moze mie¢ na celu obnizenie oceny danej firmy
w oczach pracownikéw/konsumentéw, manipulowanie rynkiem, wptyw na
cene akcji lub wymuszenie przejecia firmys33.

Juz obecnie zdarzaja sie podobne sytuacje na mniejszg skale. W mediach
spotecznosciowych mozna natknac sie na fatszywe nagrania, na ktérych znane
osobistosci zachecajg do inwestowania w konkretne aktywa lub na okreslonej

32 Increasing Threat of Deepfake Identities, https://www.dhs.gov/sites/default/files/publica-

tions/increasing_threats_of_deepfake_identities_0.pdf (11.10.2023).
33 Tamze.
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platformie34. Od potowy 2023 roku réwniez na polskim rynku mozna znalez¢
nagrania politykéw i znanych celebrytéw, ktérzy za pomoca generowanego
sztucznie gtosu namawiaja do inwestycji na falszywych platformach inwesty-
cyjnych.

Grafika 1. Zrzut ekranu z 43 sekundowego nagrania, na ktérym przerobiony gtos Mateusza
Morawieckiego zacheca do zainwestowania w projekt ,Baltic Pipe”

bqltic 0Od 1 wrzeénia jest on
. dostgpny dla wszystkich
a plpe obywateli Polski.

Zrédto: opracowanie wiasne.

Technologia deepfake moze by¢ rowniez wykorzystywana, jako narzedzie
stuzace do podszywania sie pod dang osobe w rozmowie telefonicznej badz
wideo. Oszust niezbedne probki dzwiekowe oraz zdjecia w tatwy sposéb moze
pozyskac¢ z mediéw spotecznosciowych. Po ich wytrenowaniu mozliwe jest
zainicjowanie potaczenia celem zdobycia dostepu do konta bankowego lub
zlecenia przelewu na konto oszusta.

Kolejne potencjalne zagrozenie stanowi¢ moze wykorzystanie deepfake
jako narzedzia do cyberprzemocy. W marcu 2021 r. ujawnione zostaty szcze-
goty sprawy, jaka wytoczona zostata jednej z mieszkanek Pensylwanii — Raffaeli
Spone - rzekomo tworzacej i kolportujacej fatszywe nagrania trzech nielet-
nich dziewczyn. R. Spone miata rozsyta¢ znajomym dziewczyn nieprzyzwoite
nagrania, przedstawiajace je nago oraz spozywajace alkohol. Po roku od posta-
wienia zarzutéw R. Spone zostata uznana winng molestowania dziewczyn.
Jednak zarzuty ze wzgledu na manipulowanie filmami oraz zdjeciami zostaty
wycofane, gdyz po kilku miesigcach $ledztwa biegtym nie udato sie dowies¢,

34 Artykut opisujacy najpopularniejsze schematy oszustw z wykorzystaniem technologii
deepfake, MrBeast and BBC stars used in deepfake scam videos, https://www.bbc.com/
news/technology-66993651 (15.10.2023).
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iz sg to rzeczywiscie fatszywe materiaty3>. R. Spone po wyroku w udzielonych
wywiadach twierdzifa, iz poprzez fatszywe oskarzenia co do manipulacji mate-
riatami, jej zycie zostato zniszczone, a ostracyzm spoteczny byt niewspétmierny
do poniesionej winy.

Wszystkie opisane wyzej scenariusze moga by¢ wykorzystane rowniez
podczas kampanii wyborczej. Technologia deepfake moze by¢ stosowana nie
tylko do rozpowszechniania dezinformacji, ale réwniez do podszywania sie
pod przeciwnikdw politycznych, ich parodiowania lub naruszania zaufania do
ich postaci. W potencjalnym scenariuszu, deepfake moze by¢ wykorzystany
do stworzenia fatszywego nagrania prezentujgcego przeciwnika politycznego
w fatszywym i szkodliwym dla niego kontekscie.

W dalszej czesci artykutu opisano przypadki wystapien politycznych deep-
fake w trakcie trwania kampanii wyborczej, a takze starano sie ocenic ich
wplyw na decyzje wyborcéw i tym samym wynik wyboréw.

Wykorzystanie fake newsow w kampanii wyborczej

Na polskiej scenie politycznej od dtuzszego czasu obserwuje sie wysoki
poziom polaryzacji. To stwierdzenie jest niekwestionowane i zostato dobrze
zbadane przez przedstawicieli nauk spotecznych. Autorzy uwazaja, ze wysoki
poziom polaryzacji zwieksza skuteczno$¢ wykorzystania fake newséw w kam-
panii wyborczej. Wyborcy poszczegdlnych partii politycznych — czesto nieswia-
domie - stajg sie narzedziem w procesach dezinformacji. Sponsorzy takich
dziatan czesto pozostajg anonimowi, a ich cele moga rézni¢ sie od celéw
odbiorcow fake newséw. W tej czesci artykutu zaprezentowano subiektywny
przeglad fake newséw rozpowszechnianych w mediach spotecznosciowych
podczas kampanii wyborczej w 2023 r.

Kampania,, Glosuj na PiS” oraz ,Powiedz NIE w referendum!”

W trakcie kampanii wyborczej w 2023 r. odnotowano szereg kampanii,
w ktérych podszywano sie pod oficjalne komitety wyborcze. Kampanie te
miaty na celu rozpowszechnianie fatszywych informacji i podsycanie emogji
wyborcoéw. Autorzy w tym kontekscie zwrécili uwage na kampanie wykorzy-
stujgcg wiadomosci tekstowe. 12 pazdziernika do nieznanej liczby odbiorcéw
skierowano wiadomos$¢ o nastepujacej tresci: ,GtosujNaPiS! Przywrocilismy

35 Artykut opisujacy historie R. Spone, Jury Finds Chalfont Cheer Mom Guilty on All

Charges, https://northpennnow.com/jury-finds-chalfont-cheer-mom-guilty-on-all-
charges-p5350-176.htm (30.10.2023).
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seniorom prawo do godnej starosci i zrobimy tez pogrzeby emerytow za
darmo” (pisownia oryginalna). Wiadomosci tekstowe byty wysytane z r6znych
numerdéw telefonéw zaczynajacych sie od cyfr 732. Po prébie zadzwonienia na
te numery styszano komunikat: ,nie ma takiego numeru”36,

Grafika 2. SMS GfosujNaPiS!

GlosujNaPiS!Przywrocilismy
seniorom prawo do godnej
starosci i zrobimy tez
pogrzeby emerytow za darmo

Zrédto: Wpis uzytkownika Michat Kobosko @michalkobosko na platformie X, https:/twitter.com/mi-
chalkobosko/status/1712392129647890621 (19.10.2023).

Wiarygodnos¢ wiadomosci zostata czesciowo potwierdzona przez kandy-
data z list KKW TRZECIA DROGA PSL-PL2050 SZYMONA HOLOWNI z okregu
nr 19 Michata Koboske. Na platformie X napisat, ze ,PiS obiecuje w smsach,
ze doprowadzi do masowych pogrzebéw emerytéw. Strach sie ba¢, co jesz-
cze wymysla #TrumnaPlus”37. Wpis ten spotkat sie z ostrg reakcja ze strony
przedstawicieli PiS. Rafat Bochenek na tym samym portalu przestrzegat przed
manipulacjami i oszustwami, stwierdzajac jednoznacznie, ze ,Prawo i Sprawie-
dliwos¢ nie ma nic wspdlnego z sms-owa akcja dezinformacyjng”3s.

Wpis posta Koboski wywotat lawine komentarzy. Wiele oséb podkreslato, ze
owczesny kandydat na posta wpisuje sie w dziatania hybrydowe prowadzone
przez ,trolli” z Federacji Rosyjskiej. Komentujacy (czesto z wykorzystaniem stéw
powszechnie uwazanych za obraZliwe) atakowali kandydata za bezmysine
dziatania i rozpowszechnianie fake newsdw.

Zblizong do kampanii SMS ,GtosujNaPiS” byta masowa wysytka wiado-
mosci o tresci zachecajacych do udziatu w referendum i odpowiedzi ,NIE" na
postawione w nim pytania. W czwartek 12 pazdziernika, w godzinach popo-
tudniowych, w mediach spotecznosciowych, duza czes¢ uzytkownikéw zgta-

36 Podejrzane SMS-y trafity do Polakéw. Zachecajq do gtosowania na PiS, Money.pl, 12.10.2023,
https://www.money.pl/gospodarka/podejrzane-sms-y-trafily-do-polakow-zachecaja-do-
glosowania-na-pis-6951387822840672a.html (19.10.2023).

37 Wpis uzytkownika Michat Kobosko @michalkobosko na platformie X, https://twitter.
com/michalkobosko/status/1712392129647890621 (19.10.2023).

38 Wpis uzytkownika Rafat Bochenek @RafalBochenek na platformie X, https://twitter.
com/RafalBochenek/status/1712409267993501768?ref_src=twsrc%5Etfw%7Ctwcam-
p%5Etweetembed%7Ctwterm%5E1712409267993501768%7 Ctwgr%5Ef20078758766a-
30597578541 c4efe5b508ccf068%7Ctwcon%5Es1_&ref_url=https%3A%2F%2Fwww.
money.pl%2Fgospodarka%2Fpodejrzane-sms-y-trafily-do-polakow-zachecaja-do-
glosowania-na-pis-6951387822840672a.html (19.10.2023).
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szata otrzymanie jednego z czterech rodzajéw wiadomosci SMS, kazda z nich
wysytana z tym samym nadpisem ,IOIIOIIOO". Kazda z nich odnosita sie do
jednego ze stawianych w referendum pytan, tj. pytania o poparcie dla przyje-
cia imigrantéw, podwyzszanie wieku emerytalnego, sprzedazy panstwowego
majatku oraz likwidacji bariery na granicy z Biatorusig3°. Wiadomosci w swojej
tresci byly bardzo emocjonalne i zmanipulowane pod wzgledem prezentowa-
nych w nich faktow.

Grafika 3. SMS Powiedz NIE w referendum!

101101100 1834

© o7lat dluzej mialy pracowac kobiety.
Nie pozwol na powtorke. Wez udzial w
referendum i powiedz NIE wyzszemu
wiekowi emerytalnemu. 15.10
zaglosuj 4xNIE

maj naplyw imigrantow do
15.10 4xNIE Usur Oznacz ja. wyswietl {3 &

< 101I01100 @ < 1010100 Usun

0 Ten mur powstal i

Pojawiaja sie wezwania do i i
jawiaja sie wezwan! musi chronic polska

sprzedazy panstwowego

majatku, w tym granice. Powiedz NIE
strategicznych firm. Powiedz tym, ktorzy wzywaja do
NIE wyprzedazy majatku jego rozbiorki. Zaglosuj
panstwowego. 15.10 zaglosuj w referendum 15

4xNIE o

pazdziernika: 4xNIE

Zrédto: wpisy anonimowych uzytkownikéw na portalu Reddit, https://www.reddit.com/ oraz Wykop.
pl https://wykop.pl/ (30.10.2023).

Byta oficer ABW - Anna Grabowska-Siwiec — w swoim poscie na portalu
Linkedin, sugerowata, iz za rozsylaniem wiadomosci SMS mogta stac¢ partia
rzadzaca. Napisata ona wprost: ,nadawca nieoczywisty — I0IIOIIOO. Ale za to
tre$¢ jednoznaczna. Jesli ktos chce mi wmoéwi¢, ze to jakas forma hakerstwa,
moze chinskiego, moze rosyjskiego czy biatoruskiego. (...) To niech nie ubliza
mojej inteligencji! Tre$¢ sms wyraznie wskazuje komu to jest na reke. PiS wtazi
mi do mojego prywatnego telefonu i ja sobie tego nie zycze!!'. Podobne opinie
wyrazali inni, anonimowi internauci. Nalezy jednak podkresli¢, iz sg to wytgcznie

39 R. Pikuta, Polacy dostajq SMS-y zachecajqce do gtosowania w referendum na ,nie”. Kolejna
,dezinformacja” na reke wtadzy, https://wyborcza.biz/biznes/7,177151,30295150,polacy-
-dostaja-sms-y-zachecajace-do-glosowania-w-referendum.htmi?disableRedirects=true
(25.10.2023).
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indywidualne przemyslenia, czesto nacechowane emocjonalnie i niemajace uza-
sadnienia merytorycznego. Do rozsytania wiadomosci referendalnych, podobnie
jak w przypadku kampanii ,GtosujNaPiS!” nie przyznato sie zadne ugrupowanie
polityczne. Ustalenie nadawcy w obu przypadkach bytoby bardzo trudne lub
niewykonalne (zalezy od metody zastosowanej przez osobe rozsytajaca).

Kampania,, DPS gtlosuje na PiS”

Kilka dni przed wyborami tj. 12 pazdziernika 2023 r. w portalu Facebook
opublikowano nagranie, w ktérym stwierdzono jednoznacznie, ze opiekuno-
wie 0s6b ubezwtasnowolnionych mieszkancéw Doméw Pomocy Spotecznej
namawiajg ich do gtosowania na kandydatke PiS byla premier Beate Szydto.
Placowka, ktérej mieszkancy mieli by¢ namawiani do gtosowania na PiS, miata
znajdowac sie w okolicach Oswiecimia (a wiec rodzinnych stron Beaty Szydto).

Grafika 4. ,DPS gtosuje - instrukcja PiS”

- Obserwuj
© Puiczne

#kobiety #wybory #wybor #Glosujmy

sdziewczyny ¥idenawybary sglosowanie

midinawybory sidgnawybory

DPS glosuje miodzietGlosule smlodziglosuja
instrukcja PiS e

bluda smafiapis
#radzina #PiS
Bwybory2023

Zrédto: Mieszkaricy DPS zmuszeni do gtosowania na PiS? Fake news, https://demagog.org.pl/fake_news/
mieszkancy-dps-zmuszeni-do-glosowania-na-pis-fake-news/ (17.10.2023).

’

Pod postem (,rolka”) rozgorzata goraca dyskusja. Wielu ,fejsbukowiczéw’
oburzyfa ta informacja. Wsréd kilkudziesieciu komentarzy pisano m.in., ze: ,Ci
opiekunowie tamig prawo. Czy wiedza co ich czeka? Nagtasniajcie to!!l!, ,To
kryminat dla opiekunéw”. Komentujacy oskarzali rzadzacych o prowadzenie
nieuczciwej i niezgodnej z prawem dziatalnosci. Jeden z internautéw napisat
wprost, ze ,pis zrobi wszystko by wygra¢, nawet kosztem pensjonariuszy z DPS,
to juz tragedia”. Inny mu wtérowat, dodajac,co za bydto z PiS jawnie przekrety
robig”. Wéréd komentujacych nie brakowato réwniez gtoséw potwierdzajacych
rzekomy ,fakt”. Jedna z komentujagcych napisata wprost: ,Niestety tak jest,
wiem troche o tym " Nalezy odnotowa¢, ze wsérdéd komentarzy pojawiaty
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sie rowniez takie podajgce przekaz w watpliwos¢. Kilku internautéw zwrécito
uwage, ze osoby ubezwtasnowolnione nie maja czynnego prawa wyborczego.
Komentarzy tych bylo jednak istotnie mniej niz tych, ktére wyrazaty dezapro-
bate dla rzekomych dziatart Prawa i Sprawiedliwosci*0.

Zamieszczony w poscie materiat video byt typowym fake newsem. Eksperci
z organizacji fact-checkingowej Demagog jednoznacznie stwierdzili, ze ,infor-
macje podane w filmie s nieprawdziwe” poniewaz ,wedtug polskiego prawa
osoby ubezwtasnowolnione nie maja czynnego prawa wyborczego”41. Nalezy
réwniez odnotowac, ze Beata Szydto nie kandydowata w wyborach do Sejmu
w 2023 r. Byta zaangazowana w kampanie PiS, jednak nie byta zarejestrowang
kandydatka.

Informacja o tym, ze opublikowana tres¢ jest fake newsem, zostata zamiesz-
czona przez platforme Facebook (przyktad prezentowany na grafice ponizej).
Co istotne, Facebook odestat zainteresowanych internautéw do materiatu
zrédtowego, ktéry wyjasnia, dlaczego powyzsza informacja jest fake newsem.

Grafika 5. ,DPS gtosuje - instrukcja PiS” - oznaczenie Facebooka

(i ] X

Falszywe informacje
Niezalezni weryfikatorzy uwazaja, ze ta informacja nie ma pokrycia w faktach.
Mozesz wybraé, czy chcesz ja zobaczyc.

Zobacz weryfikacje informacji ~

Weryfikacja informacji Demagog

Mieszkancy DPS zmuszeni do gtosowania na PiS? Fake news

zaleznymi weryfikatorami, aby powstrzymac¢
informacji. Learn more.

® Zobacz post

Zrédto:, DPS glosuje - instrukcja PiS”, https://www.facebook.com/reel/2376858219153180 (17.10.2023).

Analizujagc wptyw fake newséw na kampanie wyborcza, nalezy rowniez
dokonac¢ analizy zasiegu. W tym przypadku fake news dotyczacy namawiania
do gltosowania w DPS-ach na PiS zostat polubiony ponad 2,8 tys. razy, skomen-
towany 580 razy, a ponad 4,6 tys. 0séb udostepnito post. Zasiegi analizowanej
wiadomosci nie byly imponujace, ale wywotaty sporo komentarzy i podejrzen
co do prawidtowosci dziatania partii politycznych.

40 Komentarze pod postem ,DPS gtosuje — instrukcja PiS”, https://www.facebook.com/
reel/2376858219153180 (17.10.2023).

41 Mieszkaricy DPS zmuszeni do gtosowania na PiS? Fake news, Demagog, https://dema-
gog.org.pl/fake_news/mieszkancy-dps-zmuszeni-do-glosowania-na-pis-fake-news/
(17.10.2023).
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Kampania, Przewrét pazdziernikowy”

W przestrzeni cyfrowej w kontekscie wyboréw parlamentarnych rozpo-
wszechniano réwniez materiaty i informacje, ktére miaty wptyw na kwestie
bezpieczenstwa wewnetrznego. Na portalach spotecznosciowych mozna byto
znaleZ¢ liczne zdjecia i informacje na temat przemieszczajacych sie pojazdéw
ze sprzetem wojskowym. W kontekscie historii najnowszej Polski chodzito
oczywiscie o nawigzanie do wprowadzenia stanu wojennego przez gen. Woj-
ciecha Jaruzelskiego. Celem autoréw tych postéw byto zasygnalizowanie, ze
rzad Zjednoczonej Prawicy w sytuacji porazki wyborczej nie cofnie sie przed
niczym i wykorzysta wojsko do opanowania sytuacji.

Przyktadowo uzytkownik ,Generat prof dr Jacek Smigowski” (pisownia ory-
ginalna) ostrzegat na portalu X:,nie mam pojecia jakie beda wyniki wyboréw,
ale co$ ztego sie zaczyna dzia¢ bo tak w tej chwili wyglada centrum Warsza-
wy"42, Pod wpisem zamieszczono ponizsze zdjecie.

Grafika 6. Generat prof dr Jacek Smigowski — wpis z dnia 15 pazdziernika 2023 r.

General prof dr Jacek Smigowski
@JSmigowski

Nie mam pojecia jakie beda wyniki wyboréw, ale cos$ zlego sie zaczyna
dzia¢ bo tak w tej chwili wyglada centrum Warszawy.

6:12 PM - 15 paZ 2023 - 256,6 tys. Wyswietlenia

Q a7 12 108 Q 1736 [ oA

Zrédto: wpis uzytkownika Generat prof dr Jacek Smigowski, @JSmigowski na portalu X, https://twitter.
com/JSmigowski/status/1713588583943094362 (19.10.2023).

Powyzszy wpis zostat wyswietlony ponad ¢wieré miliona razy. Pojawito sie
pod nim szereg komentarzy, ktére potwierdzaty rzekomy fakt gromadzenia sit
zbrojnych w Warszawie i jej okolicach. Jeden z komentujacych napisat,Przejez-
dzalem 15min temu kotojednoatki wojskowej w sulejowku. Ten sznur sie tam

42 Wpis uzytkownika Generat prof dr Jacek Smigowski, @JSmigowski na portalu X, https://
twitter.com/JSmigowski/status/1713588583943094362 (19.10.2023).
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zaczyna!”. Kolejny (zamieszczajac film z przejazdu kolumny czotgéw) dodawat
»0d kuzynki szwagra siostry, Belwederska teraz, zaczeto sie”.

Oczywiscie zarbwno pierwotne zdjecie zamieszczone przez @JSmigowski,
jak i drugie podtgczone pod komentarz byty klasycznymi fake newsami w ujeciu
czasu i miejsca ich wykonania. Pierwsza fotografia przedstawiata wtoskie miasto
Bergamo w 2020 r. w trakcie pandemii koronawirusa. Wojsko wspierato wéwczas
wiadze cywilne w walce z pandemia. Rolg konwoju, ktérego zdjecie zamieszczono
w kontekscie polskich wyboréw, byto przetransportowanie trumien ze zmartymi
w wyniku pandemii do krematoriéw w innych miejscowosciach w regionie*3.

Kampania ,Fatszerstwa nad urnq”

Fake newsy zwigzane z kampania wyborcza byty publikowane nawet w dniu
wyboréw. Ich autorzy podszywali sie pod instytucje publiczne. Mozna zaktadac,
ze ich celem byto wywotanie masowych protestéw zwigzanych z dziataniami
wiadz publicznych. Przyktadem takiego fake newsa byta informacja opubliko-
wana rzekomo przez Panstwowg Komisje Wyborcza. Stwierdzono w niej, ze PKW
~postanowita uniewazni¢ dzisiejsze wybory” z uwagi na rzekome nieprawidto-
wosci i fatszerstwa wyborcze w jednej z obwodowych komisji do gtosowania.

Grafika 7. Zrzut ekranu z portalu X — konto NASK PIB #Wtqcz Weryfikacje

. Paristwowa Komisja Wyborcza #wybor...
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Zrodto: #WiqczWeryfikacje,wpisnaportaluX, https://twitter.com/WeryfikacjaNASK/status/17135946563
26406251 (17.10.2023).

43 Wojsko na ulicach Warszawy po wyborach? To Wtochy w 2020 roku, Demagog, https://

demagog.org.pl/fake_news/wojsko-na-ulicach-warszawy-po-wyborach-to-wlochy-w-
2020-roku/ (17.10.2023).
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Kampanie niszczace wizerunek kandydatow

W trakcie kampanii wyborczej wykorzystywano réwniez fake newsy, ktére
miaty wptynac¢ na wizerunek poszczegdlnych kandydatéw. Na potrzeby niniej-
szego tekstu wykorzystano przyktad rozpowszechniania fake newsa dotyczacego
kandydatki z list KKW KOALICJA OBYWATELSKA PO .N IPL ZIELONI Aleksandry
Wisniewskiej.

W potowie wrzesnia 2023 r. na portalu Facebook opublikowano zdjecie
(przyktad prezentowany na grafice ponizej). Zgodnie z sugestia komentuja-
cych miata sie na nim znajdowa¢ kandydatka do Sejmu z tédzkiej listy KO.

Grafika 8. Rzekome zdjecie kandydatki do Sejmu Aleksandry Wisniewskiej

Zrédto: Aleksandra Wisniewska widoczna na zdjeciu z imprezy? To nie ona, Demagog, 18.09.2023 .,
https://demagog.org.pl/fake_news/aleksandra-wisniewska-widoczna-na-zdjeciu-z-imprezy-to-nie-
ona/ (20.10.2023).

W kontekscie zdjecia jeden z internautéw napisat: ,Tak wyglada praca
wolontariuszki kandydatki do Sejmu RP z KO W razie wygranej bedzie sie
dziato oj bedziel"#4. Szybka analiza ekspertéw pozwolita na zaprzeczenie
rozpowszechnianym informacjom. Organizacja fact-checkingowa Demagog
stwierdza wprost, ze zdjecie, ktére wykorzystano w celu zmanipulowania wize-
runkiem kandydatki, wcale jej nie przedstawia. Wsteczne wyszukiwanie obra-
zem doprowadzito ekspertéw do wniosku, ze zdjecie opublikowane w social
mediach jest fragmentem materiatu dostepnego w sieci. Jak sie okazato, byt to

44 Aleksandra Wisniewska widoczna na zdjeciu z imprezy? To nie ona, Demagog, 18.09.2023,
https://demagog.org.pl/fake_news/aleksandra-wisniewska-widoczna-na-zdjeciu-z-
imprezy-to-nie-ona/ (20.10.2023).
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kadr z filmu pornograficznego#>. Bezpardonowy atak spotkat sie ze stanowcza
reakcja Aleksandry Wisniewskiej. Podjefa ona kroki prawne i wygrata proces
sadowy w zwigzku z naruszeniem jej débr osobistych.

Deep faki jako niebezpieczne i brutalne narzedzie
walki politycznej

Najgtosniejszy deepfake wykorzystany w kampanii wyborczej zostat przy-
gotowany przez sztab Platformy Obywatelskiej. Pod koniec sierpnia na koncie
PO zamieszczono spot wyborczy zatytutowany ,Jak tak naprawde wygladaja
relacje w «zjednoczonej» prawicy?”. W krotkim materiale zestawiono oficjalne
wystapienia premiera Mateusza Morawieckiego, ktéry w Sejmie przekonywat,
ze Zjednoczona Prawica jest twarda jak stal, z fragmentami korespondencji
szefa rzadu, ktore wyciekty z korespondencji z Michatem Dworczykiem4o.

Grafika 9. Wpis na portalu X Platforma Obywatelska @Platforma_org
latf b Iska &
Q Cratomaoy

Jak tak naprawde wygladaja relacje w ,zjednoczonej” prawicy?
Przekonajcie sie sami! #MailePrawdy

0:01/1:27 dy &

7:30 AM - 24 sie 2023 - 237,6 tys. Wyswietlenia

Zrédto: Wpis na portalu X PlatformaObywatelska @Platforma_org, https://twitter.com/Platfor-
ma_org/status/1694582809875062977?ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7C-
twterm%5E1694637530589577366%7Ctwgr%5E5a0ddd1cf7b58a539d489d10f6d94b78ab402b-
f69%7Ctwcon%5Es3_&ref_url=https%3A%2F%2Fwww.rp.pl%2Fwybory%2Fart38999941-po-wykorzys
tala-ai-do-stworzenia-glosu-morawieckiego-w-spocie-wyborczym (19.10.2023).

45 M. Kafach, Kandydatka KO z todzi padta ofiarq brutalnego fake newsa. Trafi do Sejmu,
Onet.pl, 16.10.2023, https://www.onet.pl/informacje/onetwiadomosci/kandydatka-
ko-padla-ofiara-brutalnego-fake-newsa-znamy-jej-wynik-wyborczy/pndjqs9,79cfc278
(20.10.2023).

46 PO wykorzystata Al do stworzenia gtosu Morawieckiego w spocie wyborczym, rp.pl,
24.08.2023, https://www.rp.pl/wybory/art38999941-po-wykorzystala-ai-do-stworzenia-
glosu-morawieckiego-w-spocie-wyborczym (19.10.2023).
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W poczatkowym okresie po opublikowaniu materiatu nie ujawniono, ze
zostat on stworzony z wykorzystaniem algorytméw sztucznej inteligencgji.
Eksperci i komentatorzy podkreslali, ze ,uzycie sztucznej inteligencji i brak
oznaczenia tego wyraznie w materiale wyborczym moze budzi¢ watpliwo-
$ci etyczne”¥’. Sylwia Czubkowska stwierdzita jednoznacznie, ze w sytuacji,
w ktérej ,wykorzystuje sie Al do sztucznego generowania gtosu SZCZEGOLNIE
POLITYKA to TRZEBA TO JASNO | WYRAZNIE OZNACZYC. Inaczej przyktada sie
reke do niebezpiecznej zabawy w generowanie pétprawd i deep fejkdéw poli-
tycznych”#8. W wyniku presji mediéw sztabowcy PO zdecydowali o dodaniu
informacji, ze ,lektor zostat wygenerowany przez Al".

Z zarzutami ekspertdéw i publicystéw nie zgodzit sie rzecznik PO Jan
Grabiec. Stwierdzit on, ze ,absolutnie nie zgadzam sie z opinia, ze jest to
deepfake, ktérych stosowanie uwazamy za naganne i ktérych sami nigdy nie
bedziemy stosowac”#°. Do wypowiedzi Grabca odnidst sie Michat Wozniak
z portalu OKO.press. Podkreslit on, ze ,czy to sie dziataczowi PO podoba, czy
nie, filmiki s deepfejkami. Termin ten odwotuje sie do gtebokiego uczenia
maszynowego (ang. «deep machine learning»), oraz stowa «fake», czyli «fatsz»,
«fatszywy». Nagrania gtosu przypominajacego gtos premiera Morawieckiego
powstaty przy pomocy narzedzia opartego o gtebokie uczenie maszynowe.
Same nagrania sg «fatszywe» w tym sensie, ze nie sg faktycznym nagraniem
gtosu szefa rzadu. Sa sfabrykowane”>0.

Wykorzystanie deepfake’a w kampanii wyborczej zostato ostro skrytyko-
wane przez ekspertéw. tukasz Olejnik stwierdzit wprost, ze ,wrzucenie deep-
fake z premierem przez najwieksza partie opozycyjna, bez oznaczania tego
jako tres¢ syntetyczna, jest strzeleniem sobie w stope”>1.

Drugi przyktad wykorzystania deepfake’a, ktéry zwrécit uwage autordw,
zwigzany byt ze zmanipulowanymi wypowiedziami prezesa PiS Jarostawa

47 PO wykorzystata Al do stworzenia gtosu Morawieckiego w spocie wyborczym, rp.pl,
24.08.2023, https://www.rp.pl/wybory/art38999941-po-wykorzystala-ai-do-stworzenia-
glosu-morawieckiego-w-spocie-wyborczym (19.10.2023).

48 Wpis na portalu X Sylwia Czubkowska @sylvcz, https://twitter.com/sylvcz/status/16946375
305895773667ref_src=twsrc%5Etfw%7Ctwcamp%5Etweetembed%7Ctwterm%5E16
94637530589577366%7Ctwgro%5E5a0ddd1cf7b58a539d489d10f6d94b78ab402bf6%7C-
twcon%5Es1_&ref_url=https%3A%2F%2Fwww.rp.pl%2Fwybory%2Fart38999941-po-
wykorzystala-ai-do-stworzenia-glosu-morawieckiego-w-spocie-wyborczym (19.10.2023).

49 M.R. Wozniak, Wykorzystanie deepfejkéw w kampanii wyborczej jest nieodpowiedzialne
i niebezpieczne, OKO.press, 26.08.2023, https://oko.press/deepfejki-w-kampanii-wybor-
czej-po-morawiecki (19.10.2023).

50 Tamze.

51, Strzat w stope” Gorgco wokét spotu PO, money.pl, 24.08.2023, https://www.money.
pl/gospodarka/po-w-spocie-wygenerowala-glos-premiera-przez-ai-strzal-w-stope-
6934140360145856a.html (19.10.2023).
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Kaczynskiego. Na portalach Facebook i Instagram opublikowano nagrania
video, w ktorych prezes PiS rzekomo namawiat, aby ,nie gtosowac na PiS” oraz
ze ,paliwo cudownie staniato przed wyborami”>2. Oba nagrania przerobiono
z wykorzystaniem wczesniejszych wypowiedzi tego polityka. Przywotane
stwierdzenia o gtosowaniu i cenach paliwa nie padty w rzeczywistosci.
Swoistg ,odpowiedzig” przedstawicieli Zjednoczonej Prawicy na deepfaki ich
dotyczace byta aktywnos¢ polityka Suwerennej Polski Piotra Saka. Polityk ten
zdecydowat sie uderzy¢ w Donalda Tuska. Spot przygotowany z wykorzystaniem
sztucznej inteligencji prezentowat wypowiedzi Tuska w zestawieniu z wypo-
wiedziami przestepcow. Aby zacheci¢ potencjalnych odbiorcéw do obejrzenia
materiatu filmowego, Sak zachecat nastepujacym stwierdzeniem: ,Co taczy
Jerzego Kalibabke ps. Tulipan, Simona Levieva «Oszusta z Tindera» i Donalda
Tuska? Sprawdz kto jest najwiekszym oszustem!”>3, Co istotne, w materiale fil-
mowym nie zawarto oznaczenia, ze gtosy uzyte w nagraniu zostaty wygenero-
wane przez sztuczng inteligencje. Informacje taka zawarto jedynie we wpisie
posta Saka wraz z adnotacja, ze ,materiat ma charakter satyryczny”>4,
Jworczos¢” posta Saka spotkata sie z ostra reakcja ekspertow. Nikola
Bochynska z portalu ,CyberDefence24” napisata, ze ,tym razem bardzo prymi-
tywne uzycie Al przez polityka”, dodajac, ze jest to ,przykfad dla tych, ktorzy
pisali, ze przeciez «PO tylko podtozyta gtos w spocie»”. W podobnym tonie
wypowiedziat sie Jakub Wator, piszac, ze ma nadzieje, ze ,Platforma jest z sie-
bie dumna, iz juz ma nasladowcéw w kwestii fejkéw gtosowych (tu Donald
Tusk)?">>. GenAl zostata wykorzystana réwniez miedzy innymi w spocie Dariu-
sza Mateckiego, opublikowanym dnia 7 lipca 2023 r.>6. Nagranie zapowiada
nadejscie katastrofy w przypadku objecia wiadzy przez Donalda Tuska, prezen-
tujac jednoczesnie grafiki z jego osobga przerysowang w negatywny sposéb.
Ponadto, wygenerowane za pomoca sztucznej inteligencji obrazki przedsta-
wiaja sceny, takie jak nielegalne wtargniecie imigrantéw do Polski czy wyco-
fanie amerykanskich sit zbrojnych. Film nie zostat w zaden sposéb oznaczony
jako stworzony z wykorzystaniem sztucznej inteliugencji. Autor po kilku minu-

52 Kaczyniski powiedziat, ze nie mozna gtosowac na PiS? To deepfake, Demagog, 5.10.2023,
https://demagog.org.pl/fake_news/kaczynski-powiedzial-ze-nie-mozna-glosowac-na-
pis-to-deepfake/ (20.10.2023).

53 A. Gieracka, Poset Solidarnej Polski wypuscit deepfake'a. W spocie wygenerowany gtos
Tuska i przestepcéw, Wprost.pl, 29.08.2023, https://www.wprost.pl/polityka/wybory-
-parlamentarne-2023/11367499/posel-solidarnej-polski-wypuscil-deepfakea-w-spocie-
wygenerowany-glos-tuska-i-przestepcow.html (19.10.2023).

54 Tamze.

55 Tamze.

56 Link prowadzacy do wpisu Dariusza Mateckiego, https://twitter.com/DariuszMatecki/
status/1677381312297209856 (10.11.2023).
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tach dodat jednak komentarz pod postem informujacy o tym:,Obrazy w filmie
zostaty wygenerowane przez Al”. Komentarze w przewazajacej wiekszosci byty
negatywne dla autora, jednak sam post zdobyt ponad 250 tys. wyswietlen.

Dariusz Matecki odnidst sie rowniez miesigc pdzniej do poréwnywania
jego spotu z przywotywanym powyzej nagraniem Platformy Obywatelskiej.
Stwierdzit, iz jego film ,przedstawia mozliwg wersje przysztosci’, natomiast
film PO ,gtos premiera Morawieckiego zostat wygenerowany przez Al”i jest to
,zdecydowanie o krok za daleko">7.

Grafika 10. Zrzut ekranu ze spotu Dariusza Mateckiego

NIE DOPUSCM
POLITYCZNYCH

1 ZDRAJCOW

o) rtA.D'z'f

Zrédto: Wpis na portalu X Dariusza Mateckiego @DariuszMatecki, https://twitter.com/DariuszMatecki/
status/1677379961437446162 (10.11.2023).

Deepfaki jako satyra i parodia

Kampania wyborcza 2023 r. natozyta sie w czasie z nagtym rozwojem tech-
nologii deepfake oraz generatoréw obrazéw. Na poczatku roku, firmy takie jak
ElevenLabs8 czy Voice Al, udostepnity w ramach swoich ustug mozliwos¢ tre-
nowania gtosu w jezyku polskim poprzez dostarczenie kilkudziesieciosekun-
dowej prébki*?. W ten sposéb mozliwe stato sie tworzenie realnie brzmigcych
nagran z podtozonymi gtosami politykow.

Od konca kwietnia 2023 r. popularne stato sie tworzenie krotkich filmoéw,
w ktérych politycy graja rzekomo wspdlnie w popularne gry, komentujac
je w charakterystyczny dla siebie sposéb. W internecie pojawity sie setki prze-
rébek z takich gier jak Counter Strike czy League of Legends. Nagrania publi-
kowane byly przede wszystkim na portalach TikTok, Instagram oraz YouTube
i w krotkim czasie zyskiwaty miliony wyswietlen.

57 Link prowadzacy do wpisu Dariusza Mateckiego, https://twitter.com/DariuszMatecki/
status/1695013685859627435 (10.11.2023).

58 Strona gtéwna portalu https://voice.ai/ (10.11.2023).

59 Strona gtéwna portalu https://elevenlabs.io/ (10.11.2023).
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Jednym z pierwszych twoércow byta osoba przedstawiajaca sie pod nickiem
L€sandre”s0, Fragment dialogu z najpopularniejszego (film tylko na portalu Tik-
Tok, do listopada 2023 r. miat ponad 2 miliony wyswietlen oraz 200 tys. serdu-
szek. Pokazywany byt réwniez w programie satyrycznym ,Szkto Kontaktowe”)
z nagran cytowana jest ponizej:

+Rafat Trzaskowski: Jak tam ziomeczki, robimy im wjazd na chate?
Robert Biedron: Ja jestem gotowy zawsze gdy Krzysiu jest gotowy.
Krzysztof Bosak: Nie no wez.

R. T.: Dobra gotgbeczki, zaraz wbija te nooby i w piagtke lecimy z tematem.
[Dwukrotny gtos dotaczania do komunikatora Discord].

Andrzej Duda: Dzien dobry.

Mateusz Morawiecki: Siema, jak tu sie kupuje?

R.T.: «B» nacisnij.

M. M.: No i git. Ku*wa co tu tak drogo.

R. B.: Patrzcie, przyszedt z lola i od razu narzeka. Co ta gra robi z ludZzmi. Okropne.
K. B.: Nie no, ja tam sobie lubie aramka strzeli¢.

R. B.: No ja tez oczywiscie. Aramki sg super uWu.

(...)

R. B.: Ej Krzysiu, skad masz takiego skinka do glocka, co?

K. B.: Wydropitem z case’a, za trzy dolary.

(...)

M. M.: Kto umrze to umrze i trudno. Liczy sie zwyciestwo.

R. T.: Robercik padi! Mati, plantuj pake!

(...)

M. M.: Co to za taktyka, ze ja ku*wa z paka ide pierwszy...

R. B.: Gdyby byta zia, to inaczej by Bég swiat stworzyt".

Przywotane powyzej nagranie®! stanowi przyktad satyrycznego wideo,
ktére najprawdopodobniej nie zostato utworzone z myslg o wspieraniu kté-
rejkolwiek z partii politycznych. Swiadczy¢ o tym moze przede wszystkim
czas zamieszczenia nagrania (1 maja 2023 r.), jak i pluralizacja postaci na nim
wystepujacych. W nagraniu pojawili sie bowiem przedstawiciele gtéwnych
partii politycznych, zarébwno z obozu wtadzy, jak i opozycji. Nalezy zaznaczyc,
Ze wraz z nagraniem zamieszczony zostat opis, iz,,ponizszy film zawiera wyge-
nerowane przez sztuczng inteligencje gtosy kilku prawdziwych oséb. Te gtosy
sg sfabrykowane w celach rozrywkowych, a przedstawienie tych postaci nie
odzwierciedla ich rzeczywistych odpowiednikéw".

Cytowane powyzej fragmenty nagrania w doskonaty sposéb ilustruja satyre.
Wypowiedzi politykdw nawiagzujg do ich wypowiedzi (,Mozna. Gdyby to byto zte
60 Kanat na TikTok-u: https://www.tiktok.com/@esandre kanat na YouTube: https://www.

youtube.com/@Esandre/ (10.11.2023).

61 Link prowadzacy do nagrania uzytkownika Esandre, o nazwie ,Politycy graja w CSa.”
https://www.tiktok.com/@esandre/video/7228299451117374726 (10.11.2023).
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to Bog by inaczej swiat stworzyt”62), konkretnych zachowan (kupowanie dziatek
przez Mateusza Morawieckiego) lub cech charakterystycznych dla danej osoby
(odwotanie do orientacji seksualnej Roberta Biedronia), przeplatajac sie jednocze-
$nie z charakterystycznym dla gry slangiem graczy (,plantuj pake” — podktadanie
bomby w CS:GO). Jak uargumentowano powyzej, autor niniejszego nagrania naj-
prawdopodobniej nie miat na celu zachecania lub zniechecania do danej opgji
politycznej. Powstaje jednak pytanie, czy podobne filmy moga wzmacnia¢ dany
przekaz, a tym samym by¢ elementem kampanii wyborczej lub dezinformacgji.

Na to pytanie odpowiedzi stara sie udzieli¢ Justyna Stanska, ekspertka
portalu Demagog®3. Autorka ta stusznie zwraca uwage, iz nagrania deepfake
stanowi¢ mogga elementy perswazji politycznej, mogacej stuzy¢ do budowa-
nia konkretnych narracji wokét politykdw, umacniania polaryzacji spoteczne;j.
Nie jest przy tym najistotniejsze czy dane nagranie rozpoznane zostato przez
osoby je ogladajace jako fatszywe, czy nie. Nawet niedoktadnie wykonany film
utrwali¢ moze konkretne wypowiedzi czy zachowania politykéw lub tez cechy
charakterystyczne dla nich.

Jak wskazano w artykule®4, satyra stuzy¢ moze réwniez do budowania
i umacniania spotecznosci skupiajacych sie wokdt konkretnych opcji politycz-
nych. W komentarzach pod analizowanym nagraniem znajduje sie miedzy
innymi komentarz uzytkownika ,Bartek_wrzesinski” odnoszacy sie bezposred-
nio do jednego z prezentowanych politykéw: ,Morawiecki w tej serii to idol
(w $wiecie rzeczywistym niezbyt xD)". Pod komentarzem od razu pojawita sie
odpowiedz innego internauty ,Fiflak” - ,w rzeczywistym to jest pinokio”. Film
z przekazem wytacznie jednego polityka lub politykéw tylko jednej partii,
mogtby spowodowad pojawienie sie wiekszej ilosci skrajnych komentarzy,
napedzajacych negatywny przekaz.

Dzieje sie tak w przypadku przywotanego przez Stariskg®> nagrania autor-
stwa internauty ,.igo_"%6, na ktérym deepfake gtosu Jarostawa Kaczynskiego
komentuje medialng sprawe Stuarta Burtona. Film pojawit sie na platformie
TikTok 12 pazdziernika 2023 r., czyli na trzy dni przed wyborami i w krétkim
czasie zdobyt prawie milion wyswietler. Ogladajac nagranie, mozna odnies¢
wrazenie, iz skutecznie przyczynia sie ono do obnizenia wartosci polityka,

62 Tweet posta Krzysztofa Bosaka z dnia 13.09.2020 r., https://twitter.com/krzysztofbosak/
status/1305093343769178112 (10.11.2023).

63 ). Stanska, Wybory w memach. Czy satyra moze zmienic sie w dezinformacje?, https://
demagog.org.pl/analizy_i_raporty/wybory-w-memach-czy-satyra-moze-zmienic-sie-w-
dezinformacje/ (10.11.2023).

64 Tamze.

65 Tamze.

66 Link prowadzacy do nagrania uzytkownika .igo_, https://www.tiktok.com/@esandre/
video/7228299451117374726 (10.11.2023).
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postaci poprzez wyolbrzymienie negatywnych cech charakterystyczne charak-
terystycznych dla niego. Internauta ,spanie” pisze: ,On ledwo mowi przeciez’,
,wikunia_6": ,47on zadyszke ma jak méwi 4" ,schleich_konie”: ,kaczorek jest
niebezpieczny xD’ ,Meissnerek”: ,on wgl wie co to youtube?” Nalezy réwniez
podkredli¢, iz znaczna czes¢ komentarzy sugeruje, iz duza czes¢ ogladajacych
ten film oséb nie rozpoznata, iz gtos zostat podtozony i jest ono fatszywe.
Uzytkownik ,Krélestwo Pieciu Narodéw” pisze: ,0 niewie co gada xdd’ ,ten
nie$mieszny”: ,Ej to jest prawdziwe czy ten komputer co méwi bo juz nie
odrézniam xDD’ ,Olas¢": ,CZY ON TO MOWIL W MOIM PIEKNYM TORUNIU"
Podkresli¢ nalezy, iz nagranie nie zostato w zaden sposdb oznaczone. Autor
nie zamiescit rowniez zadnej informacji o przerébce w opisie filmu.

Réwniez uzycie sztucznej inteligencji (generative artificial intelligence lub
generative Al) pozwala na generowanie tresci humorystycznych. Stuzg do tego
miedzy innymi modele takie jak DALL-E, Stable Diffusion czy Midjourney.
Jakos¢ wytwarzanych obrazéw doskonali sie praktycznie z miesigca na mie-
sigc, a juz obecnie mozliwe jest generowanie prawdziwie wygladajacych zdjec.

Internauta,sztuczna_polska” dnia 14 pazdziernika 2023 r. zamiescit na swoim
profilu serie pieciu grafik wygenerowanych przez Al, a prezentujacych politykéw
gtéwnych partii w pizamach. Wymowny tytut ,Wybory najtadniejszej pizamki”

Grafika 11. Zbiér grafik satyrycznych, przedstawiajacych liderow partii, w kontekscie
wyboréw ,najtadniejszej pizamki”

WYBORY

NAJLADNIEISZED PIZAMKI

Zrédto: Grafiki z postéw na portalu Instagram uzytkownika @sztuczna_polska, https://www.instagram.
com/p/Cv75YoSIFSp/?img_index=1 (20.10.2023).
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oraz opis $wiadcza o tym, iz miato to zacheci¢ do udziatu w wyborach parlamen-
tarnych. Pomimo realizmu twarzy prezentowanych postaci i braku stosownego
oznaczenia zdje¢, kontekst, w jakim politycy sg pokazywani, charakter kanatu
(udostepniajgcego wylacznie obrazy Al) oraz absurdalnos¢ grafik, powoduje, iz
ogladajacy je majg Swiadomos¢ ich nieprawdziwosci. Wygenerowanie obrazéw
tylko jednego z politykéw, w przeSmiewczym charakterze mogtoby jednak stac
sie elementem negatywnej kampanii.

Podsumowanie - wptyw fake newsow i deep fake’6w na procesy
demokratyczne

Przeprowadzone na potrzeby artykutu badania empiryczne (analiza tre-
ci portali spotecznosciowych i innych mediéw) pozwalajg na stwierdzenie,
ze deepfaki nie byty powszechnie stosowane w krajowej kampanii wyborczej
przez komitety wyborcze. Zdaniem autoréw jest to pozytywny sygnat. Nalezy
jednak pamietac, ze niski poziom wykorzystania algorytmoéw Al do zwalczania
kontrkandydatéw mogt wynikac z braku zrozumienia mozliwosci tych narze-
dzi w potaczeniu z niskim poziomem kompetencji technologicznych cztonkéw
sztabdw wyborczych. Nadziejg autoréow pozostaje jednak, ze w przysztej kam-
panii wyborczej nie bedzie juz mozliwe generowanie tresci z wykorzystaniem
sztucznej inteligencji w celu zwalczania politycznych konkurentéw. Sztuczna
inteligencja daje jednak inne mozliwosci m.in. w zakresie tworzenia haset
wyborczych, czy tez pozycjonowania przekazu poszczegdlnych kandydatow.

Nie ulega najmniejszej watpliwosci, ze wykorzystywanie fake newsdw i deep
fake'éw moze mie¢ negatywny wptyw na jakos¢ procesow demokratycznych.
Dobitnym tego przyktadem byta sytuacja, ktérg odnotowano w trakcie stowac-
kiej kampanii wyborczej. W jej trakcie réwniez wykorzystano algorytmy sztucz-
nej inteligencji do stworzenia deepfake’a. Materiat ten z duzym prawdopodo-
bieAstwem miat wptyw na decyzje wyborcéw co do wyboru partii. Szerzej na
ten temat jeden ze wspdtautoréw wypowiedziat sie wspdlnie z Krzysztofem
Zarng i Michatem Nowakowskim w artykule dotyczacym wykorzystania algo-
rytméw sztucznej inteligencji w kampaniach wyborczych®?,

Zdaniem autoréw wykorzystanie algorytmoéw Al do generowania zmanipu-
lowanych tresci w trakcie kampanii wyborczej powinno zosta¢ zakazane. Zakaz
ten powinien obejmowac w szczegdlnosci partie polityczne i inne podmioty
instytucjonalne uczestniczace w kampaniach wyborczych. Formutowanie
67 K. Mroczka, K. Zarna, M. Nowakowski, Wykorzystanie algorytméw i narzedzi sztucznej

inteligencji w kampanii wyborczej w Rzeczypospolitej Polskiej i Republice Stowacji — analiza
case studies, «Studia Politologiczne» 2024, vol. 72.
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takiego zakazu dla os6b prywatnych, w tym cyberprzestepcow, nie przyniesie
zaktadanych efektéw, bowiem karanie ich autoréw jest w praktyce niemoz-
liwe. Bardzo czesto tresci te sg bowiem generowane na zlecenie zagranicz-
nych organizacji, w tym rzagdéw. Racje ma w tym kontekscie Nadia Senkowska,
piszac, ze ,przepisy nie nadazajg jeszcze za mozliwosciami wykorzystywania
wizerunku oséb publicznych w materiatach stworzonych przez sztuczng inte-
ligencje. Na razie trzeba sie kierowa¢ zdrowym rozsadkiem”68, Niestety zdrowy
rozsadek w kontekscie kampanii wyborczej nie jest odpowiednim gwarantem.
Autorzy podzielaja przy tym poglad Rafata Rozwadowskiego, ktéry uwaza, ze
generowanie i rozpowszechnianie fake newsoéw i deepfakedw moze prowadzi¢
do ,naruszenia dobr osobistych w sposdb bardzo intensywny, dotkliwszy niz
przy wypowiedzi czy publikacji prasowe;j”°.

Nalezy réwniez pamieta¢ — na co zwraca uwage — Michat Wozniak, ze
coraz szersze wykorzystanie sztucznej inteligencji w formie deepfakedw czy
fake newséw, zwihaszcza jesli trafiajg do gtdwnego nurtu debaty publicznej,
umozliwia tez ,obrone z deepfejka”. Jego zdaniem ,osoba, ktérej niewygodne,
ale autentyczne, nagranie zostato upublicznione, moze préobowac twierdzic, ze
zostato ono spreparowane”’%, Zdaniem autoréw w kampanii parlamentarnej
2023 r. uchylono ,technologiczng puszke Pandory’, ktéra natychmiast nalezy
zamknad. W kontekscie zmian w ordynacji wyborczej jest to konieczne i pilne.
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