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RECENZJE

Christopher Hadnagy uwazany
jest za specjaliste w dziedzinie two-
rzenia zabezpieczen w siecl. Jednym
z jego oslagnieC jest stworzenie pierw-
szego modelu socjotechniki. Swoim
wieloletnim do$wiadczeniem w tej
branzy oraz wiedza na temat I'T dzie-
li si¢ miedzy innymi w jednej ze swo-
ich ksigzek: Socjotechnika — sztuka zdo-
bywania wladzy nad umystami. Jego na-
ukowy dorobek wzbogacaja réwniez
takie pozycje (we wspodlautorstwie),
jak wydana na polskim rynku Mrocz-
ne odmety phishingu — nie daj si¢ ztowid!
(2016)! oraz Unmasking the Social En-
1 Ch. Hadnagy, M. Fincher, Mroczne

odmety phishingu — nie daj sig¢ ztowid!,

przekt. R. Ociepa, Gliwice 2017 (tyt.
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Socjotechnika. Sztuka zdobywania wladzy nad umystami
(tyt. oryg. Social Engineering. The Art of Human Hacking)

Gliwice 2017 (2 wyd.), 424 s.
tlumaczenie Magda Witkowska

socjotechnika, manipulacja, informacja

gineer. The Human Element of Security?
(2014). Swoja wiedze 1 umiejetnosSci
zwigzane z socjotechnikg Ch. Hadna-
gy poglebial na kursie w zakresie mi-
kroekspresji (prowadzonym przez dr.
Paula Ekmana)3, ktéry ukonczyl zdo-
bywajac poziom ekspercki. Ma row-

oryg. Phishing Dark Waters. The Offensive
and Defensive Sides of Malicious E-mails,
Indianapolis, Ind. 2015).

2 Ch. Hadnagy, P Ekman, Unmasking the
Social Engineer. The Human Element of
Security, Indianapolis, Ind. 2014).

3 Zob. na temat kursu: https://www.
ekmaninternational.com/blink-and-
you-will-miss-them-microexpressions-
the-window-to-your-emotions (dostep:
22.06.2019).
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niez certyfikaty OSCP (Offensive Secu-
rity Certified Professional) oraz OSWP
(Offensive Security Wireless Professio-
nal)*. Owocem jego pracy jest mie-
dzy innymi zalozenie strony interne-
towe] www.social-engineer.org, na kté-
rej — wraz z innymi inzynierami spo-
fecznymi, badaczami 1 psychologami
— odkrywa tajemnice aspektéw zwig-
zanych z socjotechnika. Prowadzi wy-
ktady nie tylko dla studentéw, ale réw-
niez dla przedstawicieli firm 1 korpo-
racjl. W swoich dziataniach podkresla
istotnoéé wiedzy w przeciwdziataniu
zagrozeniom zwilgzanym z socjotech-
niky. Jego zdaniem kluczem do bez-
pieczenstwa jest wlasnie edukacja.
Ksigzka Socjotechnika — sztuka
zdobywania wtadzy nad umystami swo-
ja strukturg przypomina poradnik
skonstruowany dla o0s6b mogacych
mie styczno$¢ z inzynierig spolecz-
ng’. Moze by¢ odczytana jako kom-
pendium wiedzy na temat socjotech-
nicznych sztuczek 1 sposobéw ich wy-
korzystywania w zyciu. Autor — jako
artysta obeznany ze sztuka zdobywa-
nia wladzy nad umyslami — udziela
w swoje] ksigzce licznych bezposred-
nich wskazéwek dla oséb, ktére moga
by¢ narazone na ataki socjotechnicz-
ne. W ksigzce znajduja sie przyklady
1 szczegblowe opisy sytuacji, w kté-
rych uzyte zostaly techniki mani-

Certyfikaty wydawane przez The Offen-

sive Security Team, Industry-Leading

Online Penetration Testing Training and

Certification for Information Security

Professionals — zob. https://www.offen-

sive-security.com/ (dostep: 20.06.2019).
5 Stosowane zamiennie z pojeciem ,,s0cjo-
technika”.
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pulacyjne. Czytelnik dowiaduje sie,
na jakie zachowania zwracaé uwage
oraz w jakich momentach trzeba by¢
szczegblnie ostroznym, zeby nie staé
si¢ ofiarg manipulacji. Oprécz profi-
laktycznych wskazéwek 1 edukacyjne-
go wymiaru ksigzka stanowi réwniez
praktyczne zrédlo wiedzy na temat
doskonalenia umiejetnosci socjotech-
nicznych oraz metod ich wykorzysty-
wania. Autor opisuje narzedzia 1 tech-
niki, ale skupia si¢ takze na przedsta-
wieniu psychologicznych aspektéw
zwigzanych z korzystaniem z dorob-
ku inzynierii spoleczne;j.

Socjotechnika jest naukg, ktéra
swolm zakresem obejmuje szeroki wa-
chlarz dziedzin. Tajemnice socjotech-
niki zglebiaja zaréwno psycholodzy,
jak 1 politycy, socjolodzy, informatycy.
W zaleznosci od kontekstu naukowe-
go definicja socjotechniki oraz meto-
dy stosowanych w jej ramach dzialah
ulegajg modyfikacjom.

W swojej ksigzce Ch. Hadnagy
opisuje dziatania 1 metody wykorzy-
stywane przez socjotechnikéw, postu-
gujac sie przykltadami oséb odpowie-
dzialnych za wyszukiwanie oraz zdo-
bywanie informacji od firm 1 korpora-
cji. Hakerskie techniki pozyskiwania
danych w doskonaly sposéb obrazu-
je definicja dziatan socjotechnicznych
sformutowana przez Marka K. Mlic-
kiego. Wedlug niej dzialania socjo-
techniczne to ,[...] wiecej niz dwu-
podmiotowe dziatanie, w ktérym pod-
miot (system sterujacy) sktania przed-
miot (system sterowany) do zachowan
zgodnych z celem lub celami systemu
sterujgcego. Sklanianie to odbywa sie
przez emocjonalne i/lub intelektualne
oddziatywanie na postawy 1 zachowa-
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nia”® Odzialywanie na przedmiot au-
tor ksigzki dzieli na kilka poszczegdl-
nych etapéw. Pierwszy z nich polega
na gromadzeniu informacji. Ch. Had-
nagy u$wiadamia czytelnika, jak waz-
ne jest segregowanie 1 porzadkowanie
zdobytych informacji na temat ofia-
ry dzialah socjotechnicznych. Kazde
dane moga okazaé sie w przyszlosci
istotne do zrealizowania celu podmio-
tu. Dlatego warto jest mie¢ je wszyst-
kie skumulowane w jednym miejscu.
Pomocnymi narzedziami, wymienio-
nymi 1 opisanymi w ksiazce, sg aplika-
cje BasKet 1 Dradis. Drugi z wymie-
nionych programéw jest szczegdlnie
przydatny w przypadku pracy wiecej
niz jednego podmiotu, poniewaz po-
zwala na swobodny dostep 1 modyfi-
kacje danych kazdemu z zaangazowa-
nych. Kolejnym elementem strategii
inzyniera spolecznego jest wywolywa-
nie. Ta praktyczna technika pozwala
na naklanianie odbiorcy komunikatu
do podejmowania z wlasnej woli okre-
§lonych dziatan, na ktérych zalezy so-
cjotechnikowi. Wazne, by praktyku-
jac te metode pamietaé o subtelno-
$ci w nadawaniu komunikatu. Warto
zadawad ofierze pytania, uwzglednia-
jac jednocze$nie zasady uprzejmosci
1 okazujac zainteresowanie. Pomoc-
ng technikg jest réwniez wchodzenie
w role. Poprzez dostosowanie swo-
jego zachowania do odpowiedniego
scenariusza podmiot jest w stanie po-
zyska¢ potrzebne informacje. Jest to
budowanie zupelnie nowej, zmys$lone;j

6 M.K. Mlicki, Socjotechnika. Zagadnienia
etyczne i prakseologiczne, Wroclaw — War-
szawa — Krakow — Gdansk — £6dZ 1986.
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tozsamoscl 1 odgrywanie pewnej roli,
zeby nakloni¢ ofiare do zwierzen.

Czytajac ksiazke Socjotechnika
— sztuka zdobywania wtadzy nad umy-
stami odnosi si¢ wrazanie przebywa-
nia na wykladzie, podczas ktérego au-
tor zdradza sekrety korzystania z me-
tod socjotechniki oraz przestrzega
przez zgubnymi skutkami 1 zagroze-
niami plynacymi z bycia potencjalng
jej ofiarg. Sam Ch. Hadnagy okresla
swoje literackie dokonanie jako forme
prezentacji zdobytej przez siebie wie-
dzy. Dzieli si¢ informacjami na temat
sztuczek 1 narzedzi wykorzystywanych
przez socjotechnikéw oraz radzi, jak
zapobiegaé negatywnym skutkom ata-
kéw. Ksigzka ta jest z pewnoScig przy-
datnym Zrédlem wiedzy dla hakeréw,
tester6w zabezpieczen, szpiegdw, zto-
dziei tozsamosci, pracownikow 1 sze-
tow firm, sprzedawcéw, politykow rza-
dzgcych pahstwami oraz lekarzy, psy-
chologéw, prawnikéw’. Wiedza w niej
zgromadzona moze réwniez ulatwié
niewymienionym tu grupom odbior-
cow wchodzenie w kontakt z innymi.
Mozna ja skutecznie stosowal w réz-
nych sytuacjach zycia codziennego.
Bedac $§wiadomym mechanizméw so-
cjotechniki 1 zwigzanych z nimi za-
grozen, odbiorca staje si¢ bardziej
ostrozny w udzielaniu informacji
oraz ujawnianiu 1 udostepnianiu swo-
ich danych.

Chociaz techniki 1 narzedzia opi-
sane w ksigzce moga wydawac sie bru-
talne oraz mogg wzbudzaé watpliwosci
natury etycznej, to nie da sie zaprze-
czyé stwierdzeniu, ze wspélcze$nie

7 Ch. Hadnagy, Socjotechnika — sztuka zdo-
bywania. .., s. 35-37.
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metody wykorzystywane przez socjo-
technikéw sg stosowane powszechnie,
a jednostka jest nieustannie narazona
na atak ze strony inzynieréw spolecz-
nych. Sposoby wplywania na innych
1 ,naciggania” mozna dostrzec za-
réowno w przekazach medialnych, jak
1w zyciu codziennym. Strategie mar-
ketingowe 1 kampanie polityczne sg
doskonalym przykladem wykorzysty-
wania narzedzi inzynieril spolecznej
w celu wywarcia odpowiedniego wply-
wu na jednostki 1 grupy. O regutlach,
na ktérych si¢ opieraja, pisze rowniez
Robert B. Caldini w ksigzce Wywie-
ranie wplywu na ludzi — teoria 1 prakty-
ka. Wymienia on sze§¢ podstawowych
regul wywierania wplywu na ludzi. Sa
to: regula wzajemnosci, konsekwen-
cji, spotecznego dowodu stusznosci,
lubienia, autorytetu 1 niedostepno-
$ci8. Dziatanie zgodnie z nimi wywo-
tuje efekt automatycznego 1 bezreflek-
syjnego ulegania ludzi, ktérzy sa im
poddawani®. W ksigzce Hadnagy'ego
role opisane przez R.B. Caldiniego
zyskuja praktyczny wymiar przy za-
stosowaniu techniki wywotywania.
Autor, omawiajgc taktyki wywierania
wplywu na ludzi, pisze réwniez o: zo-
bowigzaniu, dlugu wdziecznosci, da-
niu czego$ od siebie, przedstawieniu
swojej prosby, zobowigzaniu 1 ustep-
stwach. Celem tych zabiegéw ma by¢
wywolanie u odbiorcy poczucia ,by-
cia dluznikiem”, dzieki czemu ma on
by¢ bardziej sklonny do udostepnia-

8 R.B. Caldini, Wywieranie wptywu na ludzi

— teoria i praktyka, Sopot 2016, s. 13.
9 Tamze, s. 13.
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nia cennych informacji, zeby poczué,
ze sie odwdzieczyl!0.

Socjotechniki analizowane przez
Christophera Hadnagy’ego, jak pod-
kre§la sam autor, majg stuzy¢ jako
zrédlo wiedzy na temat inzynierii
spolecznej. Swiadomos$¢ mechani-
zméw wykorzystywanych do manipu-
lacji jest kluczem do zapewnienia bez-
pieczenstwa. Posiadajac wiedze na ich
temat, jesteSmy $wiadomi realnych
zagrozen oraz mozemy przedsiewzigc
odpowiednie kroki w celu zapobiega-
nia negatywnym skutkom wykorzy-
stywania informacji. W ksigzce znaj-
dziemy wiele elementéw opisujacych
praktyczne porady o tym, jak zdoby-
wa¢ dane interesujacych nas podmio-
tow. Mozemy przeczytac¢ o grzebaniu
w $mietnikach w celu znalezienia do-
kumentéw, oszustwach 1 manipula-
cjach, a nawet o sposobach otwierania
zamkéw wytrychem. Te kontrowersyj-
ne metody sg narzedziami uzywany-
mi przez socjotechnikow. Jak jednak
pisze Ch. Hadnagy: ,Kluczowe zna-
czenie dla zapobiegania atakom so-
cjotechnicznym 1 ograniczania szkéd
z nimi zwigzanych ma $wiadomo§é
mozliwoséci zaistnienia takiego zda-
rzenia” L

10 Ch. Hadnagy, Socjotechnika — sztuka zdo-
bywania. .., rozdz. Wywieranie wplywu,
czyli sita perswazji.

1 Tamze, rozdz. Zapobieganie atakom socjo-
technicznym i ograniczanie ich skutkdéw,
s. 394.
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STRESZCZENIE
Social  engineering to  pojecie
tozsame z rodzimym pojeciem
socjotechniki 1 zwigzane z manipulacja
1 dezinformacja. Recenzja ksigzki
Christophera Hadnagy Socjotechnika
— sztuka zdobywania wladzy nad
umystami stanowi, zgodnie z zasadami
sztuki, zestaw subiektywnych ocen
autorki. Oceny te dotyczg w pierwsze]
kolejno$ci wrazeh z lektury, a wsparte
zostaly wlasnym krytycznym obrazem
§wiata, w ktérym inzynieria spoleczna
znajduje zastosowanie w codziennym
zyciu kazdego z nas. Autorka recenzji
zwraca uwage, ze pozycja ma takze
walor aplikacyjny, albowiem wyzszy
poziom $wiadomoscl 1 wiedzy na dany
temat przeklada sie w prosty sposéb na
bezpieczenstwo jednostki.
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CHRISTOPHER HADNAGY, SOCIAL
ENGINEERING. THE ART OF HUMAN
HACKING

Social engineering is the same concept
as the concept of social engineering
and related to manipulation and
disinformation. Review of Christopher
Hadnagy’s book Social engineering
— the art of gaining power over minds
1s, according to the principles of art,
a set of subjective assessments by the
author. These assessments relate first
to the impressions of reading, and are
supported by their own critical image of
the world in which social engineering is
applied in the everyday life of each of us.
The author of the review points out that
the position has an application value,
because a higher level of awareness and
knowledge on a given topic translates
easily into the individual’s safety.

KEY WORDS: social engineering,
manipulation, information
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