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Niniejszy artykul zawiera systematyczng synteze typowych sposo-
béw, technik pozyskiwania informacji z tak zwanych otwartych Zré-
det (Open Source Intelligence, OSINT) w wywiadzie gospodarczym.
Zastosowanie wywiadu gospodarczego odnosi sie zaréwno do przed-
sieblorstw, jak 1 panstw. W pierwszej, mniej obszernej czesci tekstu
skupiono sie na szkicu ewolucji praktyki Zrédloznawcze) wywiadu
gospodarczego. Druga cze$é artykutu zawiera systematyczng ana-
lize metodyki pozyskiwania informacji gospodarczych w podziale na
ujecie przedmiotowe 1 podmiotowe. Ujecie przedmiotowe ogniskuje
sie na okre§lonych media ,klasyczne”, publicznie dostepne rejestry
1 ewidencje, Internet (w tym Powierzchniowy 1 Ukryty) oraz ujecie
podmiotowe (instytucje panstwowe lub z udzialem Skarby Panstwa,
podmioty komercyjne, podmioty non-profit oraz osobowe Zrédta infor-
macjl w wywiadzie gospodarczym).
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Geneza i rozwéj technik wywiadu gospodarczego

Genezy wywiadu gospodarczego badacze zazwyczaj doszukujg sie —
jak wiekszosci innych form ludzkiej aktywno$ci — juz w starozytnoscil.
Starozytny Egipt, Chiny, Babilonia, a nastepnie Imperium Rzymskie
wyksztalcily interesujgce nie tylko z perspektywy historycznej, lecz réw-
niez praktycznej algorytmy masowego pozyskiwania kluczowych danych,
w tym gospodarczych?. Wazne wydaje sie stwierdzenie, ze od zarania, az
do nastania ery kapitalizmu byl on niemal wylacznie domeng podmiotéw
politycznych — pahstw. Za narodziny nowozytnego wywiadu gospodar-
czego uznaje sie symboliczne cezury, jakie wyznacza wydanie stynnych
augsburskich Biuletynéw Fuggera, stworzenie przez Edwarda Lloyda
,2Lloyd’s News” (przeksztalconej nastepnie w ,Lloyd’s List”) oraz modus
operandi Natana Rotszylda3. Za pierwszg prywatng, w pelni profesjonalng
wywiadownie gospodarcza uchodzi zalozona w latach siedemdziesigtych
ubieglego wieku przez Roberta W. Galvina, a rozwijana przez bytego
agenta CIA Jana Herringa komérka dziatajgca w ramach firmy Motorola.
Przelom si6dme;j 1 6smej dekady XX wieku otwiera ere zinstytucjonalizo-
wane] dziatalnoéci wywiadu gospodarczego.

John E. Prescott wyréznia nastepujace jakosciowe etapy ewolucji
wspoélczesnego wywiadu gospodarczego, powszechnie przyjmowane
w literaturze przedmiotu jako podstawa periodyzacji zjawiska. Faza
pierwsza, okre§lana mianem Competitive Data Gathering, obejmujgca
lata sze$édziesigte 1 siedemdziesigte XX wieku to wywiad gospodarczy
utozsamiany ze swoistym bibliotekoznawstwem — rozumiany jako zgro-
madzenie odpowiednich informacji z dostepnych Zrédel. Opracowywane
dane majg na ogél charakter ilosciowy, statystyczny. Ich rola w systemie
decyzyjnym przedsiebiorstwa jest nieznaczna. Faza ta charakteryzuje si¢
réwniez malym stopniem profesjonalizacji (niewielu pelnoetatowych pra-
cownikéw dedykowanych do tego celu w przedsi¢biorstwach) oraz niskim

I Por. E. Cilecki, Penetracja rynkéw zagranicznych: wywiad gospodarczy, Warszawa 1997,
s. 76; C.S. Fleischer, D.L. Blenkhorn, Managing Frontiers in Competitive Intelligence,
Westport 2001, s. 3—4; L. Korzeniowski, A. Peplonski, Wywiad gospodarczy: historia
i wspdlczesnosé, Krakéw 2005, s. 12—-13.

2 Zainteresowanych odestaé¢ mozna do: D. Mider, A. Marcinkowska, Analiza danych ilo-
Sciowych dla politologéw, ACAD, Warszawa 2013, Rozdzial 1. Geneza i rozwdj analizy
danych ilosciowych, s. 31-45.

3 A. Morys$, Geneza i ewolucja wywiadu gospodarczego. Czes¢ druga, ,iNFOTEZY”, 2011,
1(1), s. 17-31.
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poziomem standaryzacji (uboga metodyka zbierania, selekeji 1 analizy
danych).

W fazie drugiej nazwanej przez ].E. Prescotta Industry and Compe-
titor Analysis obejmujace] lata osiemdziesigte XX wieku (do 1987 roku)
dokonano rozszerzenia przedmiotowego zakresu wywiadu gospodarczego.
Przestal on mie¢ charakter nominalny, skupiajgcy sie na poszczegdlnych
podmiotach gospodarczych, wlaczono do repertuaru analize branzy oraz
analize konkurencji. W strukturach przedsiebiorstw (amerykanskich)
wyznaczane sg osoby zajmujace si¢ profesjonalnie tego typu dziataniami.
W tej fazie réwniez dominujg zestawienia ilo§ciowe, cho¢ bardziej wysu-
blimowane statystycznie — obejmujgce zaréwno statystyki opisowe, jak
1 indukeyjne*.

Pelna profesjonalizacja 1 standaryzacja dzialah nastgpila wedle
J.E. Prescotta wraz z powstaniem na przefomie 1986 1 1987 roku — co
stanowl cezure symboliczng — amerykanskiego Stowarzyszenia Profesjo-
nalistéw Wywiadu Gospodarczego (Strategic and Competitive Intelligence
Professionals, SCIP)3. Kamieniem milowym byto dzieto Leonarda Fuldy
Competitor Intelligence, ktéry wprowadzil tytulowy termin do obiegu
zarébwno w praktyce biznesowej, jak tez dyskursie naukowym®. Znaczenie
ma tu nie tylko profesjonalizacja, lecz przede wszystkim — z perspek-
tywy socjologiczne] — integracja srodowiska specjalistéw zajmujacych sie
wywiadem gospodarczym. Faza ta zostala okreslona mianem Competitive
Intelligence. Charakteryzuje sie ona wykorzystaniem zaawansowanych
narzedzi analitycznych — specjalistycznego oprogramowania, nowych
technik analiz (m.in. benchmarking) 1 co za tym idzie przesunigcia pro-
filu dziatalno$ci w kierunku dziedziny badah rynku. Istotnym rysem jest
réwniez nacisk na podejmowanie dziatan kontrwywiadowczych. Istotnym
rysem Competitive Intelligence jest silne powigzanie ,nowej ekonomii” oraz
znaczgca koncentracja na zasobach niematerialnych przedsiebiorstwa,
w szczegblnoscl danych, informacji, wiedzy. Najczesciej przywoluje sie
w tym kontekscie socjotechnologiczng koncepcje amerykanskiego futu-
rologa Alvina E. Tofflera ,zmiany wladzy”, w mysl ktérej kluczowym
zasobem umozliwiajgcym kontrole nad otoczeniem zaréwno w sferze

* J.E. Prescott, The Evolution of Competitive Intelligence, ,Proposal Management”, 1999,

s. 37-52.
5 Patrz: http://www.scip.org/, dostep: sierpien 2016.
6 L.M. Fuld, Competitor Intelligence: How to Get It, How to Use It, Nowy Jork 1985.
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polityki 1 ekonomii stafa si¢ obecnie informacja, jak przedtem zaséb 6w
stanowit pienigdz, a jeszcze wcze$niej — przemoc’.

W tej fazie ostatecznie zdefiniowano réwniez pojecie wywiadu gospo-
darczego:

Wywiad gospodarczy moze byé zdefiniowany jako zespdt dzialari polegajq-
cych na poszukiwaniu, przetwarzaniu i rozpowszechnianiu (w celu jej wykorzy-
stania) informacji przydatnej podmiotom gospodarczym?.

Prognozowang 1 projektowang fazg rozwoju jest nazwana przez
J.E. Prescotta Competitive Intelligence as a Core Capability, kiedy wywiad
gospodarczy stanie sie sworzniem zarzadzania strategicznego w przed-
siebiorstwach®.

Warto rowniez naszkicowaé charakterystyke polskiego wywiadu gospo-
darczego w wymiarze historycznym. W II Rzeczypospolitej funkecjono-
waly wywodzace sie jeszcze z czasow zaborow podmioty takie jak Biuro
Handlowo-Informacyjne Adolfa Rosenthala, Biuro Informacyjno-Komi-
sowe S. Klaczkina, Wywiadownia Handlowa Kazimierza Piechockiego.
Nieco pdzniej, juz po odzyskaniu niepodlegtosci powstaly lwowskie Biuro
Kredytowo-Informacyjne ,Wywiad” oraz Miedzynarodowe Biuro Infor-
macyjne ,Providentia” Bronistawa Abramowicza, Wywiad gospodarczy
w PRL funkcjonowal wyltacznie jako pahstwowy 1 zagraniczny. Postugi-
wano si¢ tutaj pelng gama §rodkéw, w tym nie wahano sie wykorzystywaé
technik stricte szpiegowskich; podmiotowo za tego typu odpowiedzialny
byl od 1956 roku Departament I Ministerstwa Spraw Wewnetrznych,
jednakze nierzadko wlaczaly sie w te dziatania inne instytucje.

Pierwsze wywiadownie gospodarcze wedlug wzoru zachodniego
zaczely powstawaé w Polsce dopiero w potowie lat dziewieédziesigtych
ubiegtego wieku. Jedng z pierwszych wywiadowni powstalych w Polsce
po 1989 byla firma InfoCredit. Warto jednak podkreslié, ze pomiedzy
wspolczesnosScia, a podmiotami funkcjonujgcymi w przeszlych forma-

7 A. Toffler, Zmiana wladzy. Wiedza, bogactwo 1 przemoc u progu XXI stulecia, Zysk i S-ka,
Poznan 2003.

Euvre Collective du Commisariat General du Plan, Intelligence Economique et strategie
des enterprises, La documentation Francaise, Paryz 1994. W literaturze przedmiotu
1stnieje wielo§¢ pojeé, moéwi sie o: marketing intelligence — wywiadzie marketingowym,
economic intelligence — wywiadzie ekonomicznym, competitive intelligence — wywiadzie eko-
nomiczno-konkurencyjnym. Kluczowe wydaje sie slowo competitor oznaczajace ,konku-
rencyjny”, co ma oznaczal, ze chodzi o wszelkie czynnosci, ktére mogg doprowadzié
do podniesienia konkurencyjnoéci przedsigbiorstwa. M. Kwiecifiski, Koncepcja wywiadu
gospodarczego w przedsigbiorstwie, ,Organizacja 1 Kierowanie”, 2000, 1(99), s. 25.

9 M. Ciecierski, Wywiad gospodarczy w walce konkurencyjnej przedsigbiorstw, Warszawa

2007, s. 25.
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cjach politycznych, nie ma jakiejkolwiek cigglosci, doswiadczenie nie
skumulowato sie. Obecnie funkcjonuja liczne podmioty gospodarcze od
niewielkich (nawet jednoosobowych) do duzych firm miedzynarodowych.
Swiadczony zakres ustug jest obecnie zréznicowany 1 bardzo wysublimo-
wany; najwicksze podmioty prowadza dzialajac obecne na styku wywia-
dowczym (bialy wywiad), badawczym 1 analitycznym. Oferuja one nie
tylko ,surowe” dane oraz pakiety informacji dotyczacych konkretnych
przedsiebiorstw, ale réwniez autorskie rankingi analityczne — wiarygod-
noSci poszczegdlnych firm, a takze oferujg ustuge analizy ryzyka, np.
oszacowania bezpiecznych pozioméw kredytowania/finansowania przed-
siewzie¢ gospodarczych. Nierzadko specjalizujg sie w tworzeniu wykazdw
dluznikéw oferujgc przy tym profesjonalne wsparcie windykacyjnel?. Pod-
mioty dzialajace na rynku rodzimym weszly w faze Competitive Intelli-
gence niejako w spos6b oczywisty tworzone wedltug wzorcéw zachodnich
uznanych przez nie za paradygmat.

Zrédta danych, informaciji i wiedzy
w wywiadzie gospodarczym — ujecie przedmiotowe

Przez otwarte Zrédla danych, informacji 1 wiedzy w wywiadzie gospodar-
czym w ujeciu podmiotowym zaliczamy wszelkiego rodzaju kanaty komuni-
kacji zar6wno analogowe (np. prasa), jak tez cyfrowe (np. Internet).

Media ,klasyczne”

Triada mediéw ,klasycznych” — prasy, radia i telewizji — ma charakter
wrecz podrecznikowy w wywiadzie gospodarczym

Prasa — kilka tysiecy tytultéw prasy ogélnokrajowej, ponadregionalne;,
regionalnej, lokalnej, branzowej, wlaczajac nieregularniki, nierejestrowane
fanziny (1 inne trzecioobiegowe wydawnictwa) 1 czasopisma naukowe.
Lista polskich zasobéw prasowych nie zostata jak dotad satysfakcjonujaco
skatalogowana w formie cyfrowej. W pewnym zakresie punktem odniesie-
nia mogg by¢ internetowe zasoby katalogu Biblioteki Narodowej!!. Petny

10 Wigcej na ten temat: P Niemczyk, Wywiadownie gospodarcze jako $rédto informacji ,bia-
fego wywiadu”, ,Przeglad Bezpieczenstwa Wewnetrznego”, 2013, 9(5), s. 147-166.
1 Patrz: BN, http://mak.bn.org.pl/fidkar/, dostep: sierpien 2016.
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rejestr dziennikéw 1 czasopism dostepny jest via Rejestr Dziennikéw
1 Czasopism w Czytelni akt Sagdu Okregowego w Warszawie!?.

Radio — 23 stacje radiowe ogdlnopolskie (grupy: Polskie Radiol3,
RME Eurozet, Time, Agora oraz pozostajace poza grupami Radio Muzo
FM 1 Radio Maryja), 62 niezrzeszone lokalne rozglosnie, 10 tzw. Pol-
skich Rozglo§ni Akademickich, 28 lokalnych rozgtosni wyznaniowych,
28 stacji siect AM (polskie fale $rednie) oraz 4 rozglo$nie nadawane
w sieciach kablowych. Duza cze$¢ stacji jest zdublowana w postaci stru-
mieni internetowych!*. Niektore stacje radiowe dostepne sg wylacznie
drogg satelitarng (np. Radio Vaticana, Europejskie Radio dla Biatorusi)
lub w sieciach kablowych (Radio Fabryka Tezew).

Telewizja, w tym — stacje ogdlnopolskie, regionalne 1 lokalne
w podziale na nadawce publicznego 1 nadawcéw prywatnych, stacje inter-
netowe nadawcy publicznego 1 stacje nadawcow prywatnych oraz stacje
polonijne. Razem sg to 243 kanaly. Warto zwr6ci¢ uwage, ze niektére
stacje telewizyjne (statutowo telewizja publiczna) maja swoje archiwa/
repozytoria materiatéw multimedialnych, na ogét udostepniane. Fakt ist-
nienia tych archiwéw, ich stan, a takze zasady dostepu do nich pozostaja
zrbznicowane.

Publicznie dostgpne rejestry i ewidencje

Réwniez jako podrecznikowe Zrédlo wymienia sie ogélnie dostgpne
rejestry i ewidencjel.

Krajowy Rejestr Sadowy (KRS). Sktada si¢ z trzech subrejestrow:
rejestr przedsiebiorcéw, rejestr stowarzyszen, rejestr dtuznikéw niewy-
placalnych!®. Rejestr obejmuje wylacznie osoby prawne prowadzace
dziatalnoé¢ gospodarcza (spétki). Zawiera informacje zaréwno o stanie
aktualnym, jak tez zmianach struktury wlasnos$ci oraz innych danych.
Aktualizowany na biezaco, wiarygodny. Mozliwo$¢ skorzystania z rejestru

12 Patrz: http://www.warszawa.so.gov.pl/rejestr-dziennikow-i-czasopism.html, dostep:
sierpien 2016.

13- Oprécz czterech programéw ogélnopolskich Polskiego Radia grupa posiada 17 rozglo-
$ni regionalnych oraz 6 programéw miejskich.

14 EMSoft, Polskie stacje radiowe w Internecie, w: http://www.emsoft.strefa.pl/med1r.htm,
dostep: sierpien 2016.

15 P Niemczyk, Wywiadownie gospodarcze jako Zrédto informacji ,biatego wywiadu”, ,Przeglad
Bezpieczenstwa Wewnetrznego” 2013, 9(5), s. 148, 149.

16 Wyszukiwarka KRS na stronie Ministerstwa Sprawiedliwosci: https://ems.ms.gov.pl/
krs/wyszukiwaniepodmiotu?t:lb=t, dostep: sierpien 2016.
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dluznikéw niewyplacalnych ma charakter ograniczony, bowiem wymaga
znajomoscl tzw. numeru RDN, nieupublicznianego (np. we wlasciwym
do tego celu Monitorze Sgdowym 1 Gospodarczym). Podmiot wpisany
wielokrotnie, bedzie posiadal wiele numeréw RDN. Numer RDN inte-
resujacego dluznika mozna uzyskaé w wydziale gospodarczym KRS
dowolnego sagdu rejonowego podajgc dane identyfikacyjne (nazwa, dane
personalne, PESEL, REGON, NIP).

Centralna Ewidencja i Informacja o Dzialalnoéci Gospodarczej
(CEIDG). Zakres uzyskiwanych informacji: dane personalne przedsie-
biorcy, dane firmy, ktérg prowadzi oraz firmy, ktére prowadzil, numer
PESEL, date urodzenia 1 adres zamieszkania, adres 1 siedziby oddzia-
t6w (aktualnych 1 bytych), date rejestracji 1 wyrejestrowania dziatalnosci,
przedmiot dziatalno$ci. Rejestr obejmuje wylacznie osoby fizyczne pro-
wadzace dziatalno$¢ gospodarczg. Rejestr ten ma szczegblne znaczenie
w dobie samozatrudnienia, ponadto jest istotny zaréwno w odniesieniu
do podmiotu gospodarczego bedacego przedmiotem zainteresowania, jak
réwniez wspdtpracownikéw, podwykonawcéw 1 kontrahentéw!”. Europe;-
skim odpowiednikiem jest Europejski Rejestr Firm i Przedsi¢biorstw
(http://erfp.pl/).

Gléwny Urzad Statystyczny (GUS). Rejestr Gospodarki Narodowe]
(REGON) obejmuje zaréwno osoby prawne, osoby fizyczne, jednostki
organizacyjne bez osobowoéci prawnej oraz jednostki lokalne ww. pod-
miotéw. Wyszukiwanie odbywa sie z uzyciem jednego z trzech identy-
fikatoréw: REGON, NIP lub KRS. Jest to bogate, acz niewiarygodne
zrédlo informacji. Pomimo obowigzku przedsiebiorcy lekcewazg sprawoz-
dania oraz zawiadamianie o zmianach tego podmiotu. Konieczne jest
zweryfikowanie uzyskanych informacji z uzyciem innych Zrédel.

Ksiegi Wieczyste (KW). Umozliwiajg szczegdlowe ustalenie stanu
prawnego nieruchomos$ci. Wymaga znajomos$ci numeru ksiegi wieczyste;.
Zakres informacji: adres nieruchomosci, charakterystyka nieruchomosci
(w tym powierzchnia dziatki 1 zabudowan oraz struktura zabudowy), spis
praw zwigzanych z wlasnoscig (tzw. prawa powigzane, np. stuzebnosd,
prawo drogi, etc.), petna informacja o wlascicielach nieruchomosci, spis
roszczen odno$nie nieruchomosci. Nie jest to jednak informacja publicz-
nie dostepna, uznana zostala za dane osobowe 1 tak jest chroniona.
Znajac numer ksiegl wieczyste] mozna zapoznaé sie z je] zawartoSclig

17 Wyszukiwanie wpiséw: https://prod.ceidg.gov.pl/CEIDG/CEIDG.Public.Ul/Search.
aspx, dostep: sierpien 2016.
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online!8. Zapewniaja bardzo wysoki poziom wiarygodnosci 1 aktualnosci
informacji!®. Ksiegi wieczyste sa réwniez dostepne osobiscie we wlasci-
wym wydziale Sagdu Rejonowego. Numer ksiegi wieczyste] mozna ustalié
we wlasciwym terytorialnie urzedzie gminy/miasta na podstawie adresu
nieruchomoé$ci wykazujgc interes prawny.

Monitor Sadowy i Gospodarczy (MSiG). Ogélnopolski dzienniki
urzedowy publikujacy obwieszczenia 1 ogloszenia na mocy wymogow
Kodeksu spétek handlowych, Kodeksu postepowania cywilnego, ustawy
o Krajowym Rejestrze Sagdowym 1 innych uregulowan. Kazdy wpis do
rejestru przedsiebiorcow wymaga ogloszenia w periodyku. Dostep do
Monitora wymaga rejestracji®’.

WartoSciowym narzedziem, swoistg multiwyszukiwarka wlaczajacy
wyniki wyszukiwania z wiekszosci powyzszych ewidencji 1 baz danych
jest serwis mojePafistwo (https://mojepanstwo.pl/).

W wywiadzie gospodarczym czesto lekcewazone sa bazy dorobku
naukowego. Bogaty repertuar metod stosowanych przez badaczy (od stu-
diéw przypadkéw prowadzonych stricte jako$ciowo do zaawansowanych
iloSciowych analiz, np. metodg réwnan strukturalnych) w zestawieniu
z przedsiebiorstwem lub grupa przedsiebiorstw, ktora stala sie przed-
miotem naszego zainteresowania moze stanowi¢ warto$ciowe zrodio
poznawcze. Prace polskich uczonych znajdziemy w Bazie Nauki Pol-
skiej?!. Wada tego typu Zrédet moze by¢ hermetyczny jezyk danej dyscy-
pliny badawczej, jak réwniez metody badawcze lub analityczne nieznane
zalnteresowanym. Inng, interesujgca baze stanowi SYMPOnet, w ktérym
odnajdujemy naj$wiezsze, jeszcze nie ogloszone drukiem zagadnienia
prezentowane podczas seminariéw, konferencji 1 kongreséw??. Ponadto
istnieje kategoria publikacji okre§lanych mianem ,szarej literatury” (grey
literature), to jest takich wydawnictw, ktére sa trudne do odnalezienia

18 Na przyktad: https://ekw.ms.gov.pl/pdcbdkw/pdcbdkw.html, https://ksiegi-wieczyste-
-online.pl/, dostep: sierpien 2016.

19" Zmienione informacje zazwyczaj pojawiajg si¢ nastepnego dnia, wyjatkiem sg dni wolne
lub inne sytuacje, gdy notariusz nie mégl osobiscie udaé sie do wlasciwego sadu, by
dokonaé¢ odpowiednich zmian — tak odbywa sie procedura aktualizacji wpiséw.

20 Korzysta¢ mozna z periodyku pod adresem: http://pdi.ms.gov.pl/portal v1/, dostep:
sierpien 2016.

2L BNP, http://www.nauka-polska.pl/Bazy-danych.html, http://www.nauka-polska.pl/
dhtml/raportyWyszukiwanie/wyszukiwaniePraceBadawcze.fs, http://mak.bn.org.pl/
cgi-bin/makwww.exe? BM =26, dostep: sierpien 2016.

22 Dostep za pomocg Katalogu Centralnego Politechniki Warszawskiej. Z rozwijane;j
listy nalezy wybra¢ ,SYMPOnet” jako baze do wyszukiwania: http://gate.bg.pw.edu.
pl/ALEPH/, dostep: sierpien 2016.
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za pomocy bibliotek 1 innych powszechnie znanych 1 wykorzystywanych
kanatéw pozyskiwania publikacji. Do tej kategorii zaliczymy réznorakie
formy wypowiedzi pisemnej, ktérych wspdlng cechg jest ograniczone upu-
blicznienie. Zaliczymy tutaj: niszowe artykuly naukowe, raporty z badan,
newslettery 1 biuletyny, prace oraz inne rodzaje wypowiedzi pisemne]
udostepniane waskiemu gronu odbiorcow, etc.?3. Granice tej kategorii sg
plynne ze wzgledu na postepujaca digitalizacje zbioréw informacji, a takze
niskie bariery techniczne 1 ekonomiczne publikowania w Internecie?*.

Zakup (lub wejScie w inny spos6b w posiadanie) §mieci i odpadéw
wytwarzanych przez konkurencje. Maja tu istotne znaczenie zaréwno
odpady analogowe (np. papierowe dokumenty, opakowania po zakupio-
nych produktach), jak réwniez elektroniczne (np. wycofywane z obiegu
w danym przedsiebiorstwie dyski twarde?®). Metode ta powszechnie
wykorzystuje sie w Stanach Zjednoczonych, wedle prawa amerykanskiego
$miecl po opuszczeniu granic przedsiebiorstwa traktowane sg jako wtla-
sno§¢ porzucona?®.

Internet jako Zrédlo wywiadu gospodarczego

Internet stanowi globalne, najpotezniejsze zrédto wszelkiej informa-
cji, w tym wywiadu gospodarczego. O jego rozmiarach niech §wiadczy
takt, 1z w globalnej sieci istnieje blisko 9 miliardéw stron interneto-
wych, prawie 4 miliardy uzytkownikéw poczty e-mail, ponad miliard
uzytkownikéw Facebook. Wymieniane jest 182 miliardy maili dziennie,
co minute przybywa 72 godziny filméw w serwisie YouTube, takze co
minute zadawanych jest blisko milion zapytan wyszukiwarce Google,

23 Bardzie] obszernie i systematycznie na ten temat: E. Childress, E. Jul, Going Gray:
Gray Literature and Metadata, ,Journal of Internet Cataloging”, 2003, 6(3), s. 3—6.

2% Jednym z przedsigwzig¢ (udanym, bowiem zgromadzono pokaZne repozytorium)
majacych na celu digitalizacje ,szarej literatury” jest Grey Literature Network Service:
http://www.greynet.org/, dostep: sierpien 2016.

2 Jedynym sposobem unieszkodliwienia informacji znajdujacej si¢ na twardych dyskach
jest zmiana ich stanu skupienia — ich fizyczne zniszczenie za pomoca kwasu. Inne
sposoby — logiczne (kasowanie danych z poziomu systemu operacyjnego, ustawien
fabrycznych dysku twardego, oprogramowania nadpisujacego dane — metoda Gut-
manna, niszczarek danych cyfrowych), mechaniczne, chemiczne, termiczne, pirotech-
niczne, elektromagnetyczne sg nieskuteczne. Przy poniesieniu pewnych kosztéw dane
z dyskéw wymazywanych na wymienione sposoby mozna odzyskaé w specjalistycznych
laboratoriach. Poréwnaj: https://www.niszczenie.pl/metody-niszczenia-danych, dostep:
sierpien 2016.

26 8. Flax, How to Snoop Your Competitors, ,Fortune”, 1984, 14 maja, s. 29-33.
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za§ co 15 sekund rejestrowane jest 20 nowych domen, a co sekunde
158 fotografii na Instagramie?’. Zasoby Internetu systematyczne zwiek-
szajg sie: Edwin Bendyk przytacza informacje, ze od zarania dziejéw do
2003 roku ludzko$é wytworzyla pie¢ eksabajtéw danych, lecz obecnie tyle
samo wytwarzamy w 48-godzinnych interwalach?®.

Mimo ogromnych zasobéw informacyjnych mozliwosci Internetu nie
sa one na ogdl w pelni 1 wlasciwie wykorzystywane. Skladajg sie na 6w
fakt nastepujace stabosci jego uzytkownikéw:

* brak wiedzy o licznych kanatach 1 uslugach,

* niewiedza w zakresie algorytmoéw 1 procedur wyszukiwawczych (wiek-
szo$¢ uzytkownikow Internetu jest intuicyjnymi ,wyszukiwaczami”),

* nieznajomo§¢ narzedzi wyszukiwawczych.

Z tej racji zasoby Internetu dzielimy na powierzchniowe 1 ukryte,
bowiem poza percepcja przecietnego uzytkownika Internetu pozostaje
wicksza cze§¢ tresci w Internecie — szacuje si¢, ze najpowszechniejsze
narzedzie wyszukiwania w Internecie, to jest wyszukiwarka Google moze
przeszukaé nie wiecej niz 0,03 proc. zasobéw znajdujacych sie w Interne-
cie?. Ta wlasnie wieksza 1 niezbadana cze$¢ Swiatowe] siecl nazywana jest
Ukrytym Internetem (a takze Glebokim Internetem lub Niewidzialnym
Internetem, badZ z angielskiego Deep Web30, Hidden Web3! lub Invisi-
ble Web32. Dopelnieniem logicznym Ukrytego Internetu jest Internet
Powierzchniowy, na ktéry skladaja sie kanaly komunikacji powszechnie
znane 1 fatwo dostepne.

Internet Powierzchniowy. Jego poszczegélne kanaly sg powszechnie
dobrze znane. Najistotniejsza 0§ podziatu stanowi podzial na Sie¢ 1.0 (Web
1.0) 1 Sie¢ 2.0 (Web 2.0). Sie¢ 1.0 powstata w 1993 roku wraz z pierwsza
specyfikacjg jezyka HTML (Hyper Text Markup Language) umozliwiajgcego

27 W. Furmanek, Antropoinfosfera wspdtczesnego czlowieka, ,Dydaktyka Informatyki”, 2013,
8, s. 49-73.

28 E. Bendyk, Wiézenie z danych. Poczqtek epoki Big Data, ,Polityka”, 2012, 2889.

29 1.P. McAfee, The Ultimate Guide To The Deep Web for Law Enforcement Professionals,
http://portal.mcafeeinstitute.com/h/i/16492211-the-ultimate-guide-to-the-deep-web-
for-law-enforcement-professionals, dostep: sierpien 2016.

30" Pojecie to zostato zaproponowane przez firme specjalizujgca sie w eksploracji zasobéw
BrightPlanet (http://www.brightplanet.com). M. K. Bergman, White Paper: The Deep
Web: Surfacing Hidden Value ,Taking License”. 2001, 7(1).

31 8. Raghavan, H. Garcia-Molina, Crawling the Hidden Web, Stanford 2000, http://ilpubs.
stanford.edu:8090/456/1/2000-36.pdf. dostep: sierpien 2016.

32 Pojecie Invisible Web zostalo po raz pierwszy uzyte przez dr Jill Ellsworth w 1994
roku. C. Sherman, G. Price, The Invisible Web: Uncovering Information Sources Search
Engines Can’t See, Nowy Jork 2001.
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stworzenie World Wide Web (WWW, ang. ogélnoswiatowa sie¢), ktérej
ceche definicyjng stanowi dziatanie oparte na stronach internetowych pota-
czonych odno$nikami (hyperlinks). Z kolei Sie¢ 2.0 powstata w nastepstwie
ekonomicznego kryzysu Sieci 1.0 wywotanego panika gieldowa 1 w efekcie
zalamaniem rynku w 2001 roku. W najogdlniejszym rozumieniu Sie¢ 2.0
stanowi jakoSciowe rozwiniecie cech Sieci 1.0 na plaszczyznie techniczne;j
oraz spolecznej zapoczgtkowane na przelomie 2003 1 2004 roku. Sie¢ 1.0
1 Sie¢ 2.0 obecnie wspdlistnieja obok siebie w Internecie. Do kanatéw
komunikacji Sieci 1.0 zaliczymy takie jak: ,tradycyjne” strony WWW,
listy dystrybucyjne 1 newslettery, fora dyskusyjne (fora w serwisach infor-
macyjnych, fora dyskusyjne niezalezne), serwisy informacyjne (wydawnic-
twa paplerowe w wersjl internetowej, wydawnictwa internetowe, telewizja,
radio), Czaty / IRC oraz komunikatory internetowe. Z koler do Sieci 2.0
zakwalifikujemy serwisy spolecznosciowe (ogélne, zawodowe, tematyczne,
encyklopedyczne (oparte o mechanizm wiki)), blogi (tekstowe, wideoblogi,
fotoblogi, audioblogi, linklogi), serwisy dziennikarstwa obywatelskiego/
oddolnego oraz media niezalezne (dziennikarstwo obywatelskie/oddolne,
newsfeeds), a takze mikroblogi. Sie¢ 1.0 jest w wiekszym stopniu repozyto-
rium (zbiornikiem) danych, informacji 1 wiedzy, za$ Sie¢ 2.0 to medium
komunikacji. Gromadzenie informacji ze Zrédel internetowych nosi nazwe
w terminologii wywiadowczej Cyber Intelligence/Digital Network Intelligence.
Tabela nr 1 systematyzuje wymienione tresci.

Szczegblne znaczenie dla wywiadu gospodarczego maja serwisy spo-
fecznoéciowe, mozna do pewnego stopnia traktowac uzyskiwanie z nich

informacji jako HUMINT.

Internet Ukryty (Ukryte Sieci). Ponizej znajduje si¢ enumeratywne
wyliczenie kanaléw skladajacych sie na Ukryte Sieci. Sporzadzono ich
wstepna 1 ogblng charakterystyke (kazdy z nich méglby staé si¢ bowiem
przedmiotem odrebnego szkolenia), a nastepnie oceniono ich przydat-
no$¢ w wywiadzie gospodarczym. Szacuje sie, ze okolo 95 proc. zasobow
ukrytych jest dostepnych publicznie, to jest bezptatnie33.

Na Ukryte Sieci skfada sie nastepujgcych osiem kanatéw:

1. Tresci zamieszczone w sieclt www 1 obstugiwane przez protokoét
http, lecz z réznych powodéw niedostepne w wyszukiwarce Google.
Zasoby mogg by¢ niedostepne z jednego lub wiecej sposréd ponizszych
powodow:

33 ML.K. Bergman, White Paper: The Deep Web: Surfacing Hidden Value, ,Taking License”
2001 7(1).
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o o

oraz hasta);

e

jmat

strony www generowane dynamicznie;

strony zablokowane przez ich twércéw dla robota Google;

strony bez odno$nikéw do innych stron;

zasoby wymagajace uwierzytelnienia (podanie nazwy uzytkownika

strony napisane w jezykach innych niz HTML;
lokalizacja geograficzna uzytkownika;

g. historia wezeéniejszych wyszukiwan.

Tabela 1. Klasyfikacja kanaléw komunikacji w Powierzchniowym Internecie3*

Sie¢ 1.0 (Web 1.0)

Sieé¢ 2.0 (Web 2.0)

Strony WWW (tradycyjne)

Serwisy spoleczno$ciowe
(ogdlne, zawodowe, tematyczne,
encyklopedyczne (oparte o mechanizm

wiki))

Listy dystrybucyjne i newslettery

Fora dyskusyjne
(fora w serwisach informacyjnych, fora
dyskusyjne niezalezne)

Blogi
(tekstowe, wideoblogi, fotoblogi,
audioblogi, linklogi)

Serwisy informacyjne
(wydawnictwa papierowe w
wersji internetowe], wydawnictwa
internetowe, telewizja, radio)

Dziennikarstwo obywatelskie/oddolne
i media niezalezne
(dziennikarstwo obywatelskie/oddolne,

newfeeds)

Czaty / IRC

Komunikatory internetowe

Mikroblogi

.
Zrédlo: opracowanie wlasne.

Dodaé nalezy, ze w powierzchniowym Internecie niektére zasoby
moga by¢ niedostepne czasowo: przewidywane jest wiele statuséw stron
internetowych, np. ,zawieszona” oznacza, ze dana strona jest nieaktywna
do czasu zakohczenia czynnosci prawnej3.

3% Material publikowany i szerzej analizowany w: D. Mider, Aneks I. Badanie kultury

politycznej elit w Internecie — nota metodologiczna, ,Studia Politologiczne”, 2012,
t. 26, s. 319-330; D. Mider, Klasyfikacja kanaléw internetowej komunikacji (aneks
metodologiczny), ,Studia Politologiczne”, 2011, t. 21, s. 305-3009.

35 Wiecej na temat statuséw, ktorych efektem moze byé czasowa niedostgpnos§é stron:
http://www.eurid.eu/pl/faq/co-oznaczaja-poszczegolne-statusy-nazw-domen-podane-w-
bazie-danych-whois, dostep: sierpien 2016.

192

STUDIA | ANALIZY / SP Vol. 42




Zrédta informacji w wywiadzie gospodarczym

2. Infrastrukturalne domeny najwyzszego poziomu (infrastructural
Top Level Domains, TLD). Oprécz domen ogélnodostepnych, takich jak
na przyklad .com, .edu, czy .pl istniejg w systemie nazw domenowych
(Domain Name System, DNS) takze funkcjonujace domeny nieznanego
przeznaczenia. Obecnie zidentyfikowano jedna takg domene o nazwie
.root. Prawdopodobnie zostala utworzona na potrzeby amerykanskiej
firmy VeriSign obstugujacej domeny .net oraz .com 1 posiadajace; dwa
sposréd 13 gtéwnych serwerdéw internetowych Swiata (a.root-servers.net
1 j.root-servers.net).

3. Alternatywne systemy nazw domen (Alternative Top Level Domains).
Oproécz znanego chyba wszystkim internautom systemu nazw domeno-
wych (DNS, Domain Name System) zarzadzanych przez ICANN (Internet
Corporation for Assigned Names and Numbers), na ktéry skladajg sie miedzy
innymi takie powszechnie rozpoznawane jak .com, .edu, .net, .eu, czy
.pl funkcjonuja jeszcze alternatywne. Nie sg one dostepne bezposrednio
dla uzytkownika Internetu. Do alternatywnych systeméw DNS naleza
miedzy innymi OpenNIC oraz New.Net. Pierwszy z systemoéw, Open-
NIC (www.opennicproject.org) wymaga odpowiedniej konfiguracji adresu
serwera nazw domen3®. Dostep do drugiego z wymienionych systeméw
— New.Net uzyskujemy instalujgc tzw. wtyczke (plug-in) do przegladarki.
OpenNIC oferuje 16 domen najwyzszego poziomu (Top Level Domains,
TLD). Posréd nich domene .geek przeznaczong dla hobbystéw, domene
.micro stworzong dla tak zwanych mikronacji, niekomercyjng .null, .oss
dedykowana wszystkiemu co powigzane z wolnym oprogramowaniem
oraz .pirate utworzong jako reakcje na cenzure w Internecie. Z kolei New.
Net utworzyto az 25 domen najwyzszego poziomu, a wérdd nich .auction,
.chat, .church, .family, .free, .game, .love, .Itd, .med, .mp3, .scifi, .shop,
.soc, .sport, oraz .video.

Odrebnym pod wzgledem informatycznych regul dziatania sa zato-
zenia 1 plany Projektu Meshnet3’, ktérego implementacjq jest dziatajaca
od niedawna sie¢ o nazwie Hyperboria38. Celem projektu jest stworzenie
technicznej alternatywy dla funkcjonujacego Internetu. Istotg pomystu

36 Jest to prosta czynno$é, ktérej dokona nawet niezbyt do§wiadczony uzytkownik kom-
putera: wystarczy wpisanie wla$ciwych adreséw w panelu zarzadzania polaczeniami
sieciowymi w pola ,Preferowany serwer DNS” 1 ,Alternatywny serwer DNS”. Jako uzy-
teczng ciekawostke podaje adresy najblizszych serweréw DNS OpenNIC: 31.31.78.39
(CZ) 78.47.34.12 (SN, DE) 5.9.49.12 (DE) 108.61.210.58 (DE).

37 Wiecej na ten temat: https://projectmeshnet.org/. dostep: sierpien 2016; https://pro-
jectmeshnet.wordpres.com/, dostep: sierpien 2016.

38 Hyperboria (w:) http://hyperboria.net/, dostep: sierpien 2016.
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jest catkowita decentralizacja sieci. Dotychczas funkcjonujaca sie¢ zapew-
nia pozorng decentralizacje. Idee najlepiej oddajg nazwy ,web” 1 ,mesh”.
Pierwsza wywodzona jest od pajeczyny, ktérej nici zbiegajg si¢ w pewnym
punkcie (to ICANN zarzadzajaca domenami). Druga z nazw oznacza
oko sieci rybackiej, ktora ma jednolita strukture 1 kazdy jej wezel jest taki
sam. Drugg z istotnych cech projektu jest silne szyfrowanie komunikacji
w siecl. Dolgczenie do siect Hyperboria jest proste 1 polega na zainstalo-
waniu specjalnego programu cjdn (jest to szyfrowany protokdt sieciowy
wymiany informacji pOI’ledZy maszynarm (komputerami)39.

4. Pseudodomeny na]wyzszego poziomu (Pseudo Top Level Domain,
Pseudo TLD). Domeny te nie sg nazwami systemu nazw domen (DNS),
nie figurujg w rejestrze TLD ICANN,; lecz pelnig funkcje analogiczne jak
domeny najwyzszego poziomu. Podzieli¢ mozna je na nastepujace grupy.
Do pierwszej grupy zaliczymy pseudodomeny o charakterze typowo
technicznym uzywane w adresowaniu maszyn Swiadczacych ustugi
o charakterze komunikacyjnym, jak e-mail, czy UUCP (User to User Copy
Protocol) stuzace do komunikacji komputeréw wyposazonych w system
operacyjny z rodziny Unix 1 umozliwiajgce przesylanie listéw elektro-
nicznych, plikéw, wiadomosci usenetowych, czy tez zdalne uruchamianie
polecen. Do drugiej grupy domen zaliczymy sieci, ktore istnialy zanim
stworzono World Wide Web, za§ po powstaniu ogdlno§wiatowe] sieci
powstal problem ,podlagczenia” takich sieci. Obecnie nie funkcjonuja.
Trzecim typem pseudodomen, o ktérych mozna powiedzieé, ze stanowig
one rdzen ukrytego Internetu (bo tu przede wszystkim znajduje sie to
co najbardziej ukryte, jak tez 1 nielegalne). To pseudodomeny dostepne
poprzez specjalnie do celu stworzone programy. Posiadaja one dwie
cechy: po pierwsze zapewniajg uzytkownikom anonimowos$¢ (w réznym
stopniu, a takze wzgledna 1 warunkows) oraz umozliwiaja korzystanie ze
zbioréw niedostepnych w Internecie powierzchniowym, a umieszczonych
w danej pseudodomenie. Sg to zréznicowane pod wzgledem informa-
tycznym twory. Tu tez znajduje sie najwiecej treSci. Pierwszg 1 chyba
najbardziej znang z pseudodomen jest .onion, do ktérej dostep uzy-
skujemy po zainstalowaniu programu TOR (The Onion Router). Nazwa
onion, czyli cebula 1 onion routing — ,trasowanie cebulowe” nawigzuja do
kryptograficznego mechanizmu zapewniajgcego bezpieczenstwo uzyt-
kownikom, to jest wielowarstwowego szyfrowania przesytanych danych.
TOR chroni tozsamos¢ uzytkownikéw oraz ich aktywno$é przed analizg

39 Liste przyktadowych stron sieci Hyperboria wraz z odno$nikami zawiera: https://wiki.
projectmeshnet.org/Known Hyperboria_sites, dostep: sierpien 2016.
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ruchu, zapewniajac niemal anonimowy dostep do zasobéw. Mniej znane
sa pozostate pseudodomeny: .bit, .i2p oraz Freenet. Pseudodomena .bit
powstala jako podstawa dla zdecentralizowanego systemu nazw domen
(DNS), czyli adreséw internetowych. System 6w nosi nazwe Namecoin
podkreslajaca, ze jego zalozenia techniczne powstaly na podstawie roz-
wigzan wykorzystanych przez system elektronicznej kryptowaluty Bit-
coin (z informatycznego punktu widzenia jest to system peer-to-peer, P2P,
a wiec bez centralnej jednostki zarzadzajace] przydzielaniem adreséw
uzytkownikom, a nawet ruchem). Obecnie zarejestrowanych jest co naj-
mniej 77 000 zarejestrowanych domen .bit (ich list¢ mozna obejrzeé
w tym miejscu: http://namecoin.bitcoin-contact.org/domains.php).
Domena .bit dostepna jest przez serwer proxy lub wtyczki stworzone
dla przegladarek internetowych Firefox 1 Chrome (vide: namecoin.com).
Domena .12p to skrét od anglojezycznego Invisible Internet Project. Jest
to sie¢ peer-to-peer z komutacjg pakietéow, szyfrowaniem transmisji,
tunelowaniem jednokierunkowym oraz w pelni rozproszona organizacja.
Powstata ona na bazie zmodyfikowanej sieci Freenet w 2003 roku. Ustuga
dostepna jest po zainstalowaniu odpowiedniej aplikacji 1 umozliwia ano-
nimowe komunikowanie si¢, a takze mozliwos§é odczytywania zbioréow
zamieszczonych w te] pseudodomenie.

Freenet to program sluzgcy zapewnieniu anonimowosci uzytkow-
nikow dzialajacy za zasadzie sieci peer-to-peer. Kazdy z uzytkownikow
udostepnia swoj komputer jako wezet sieci, przez ktéry odbywa sie trans-
fer. Uzytkownik udostepnia réwniez cze$¢ swojego twardego dysku jako
miejsce przechowywania informacji. Zaréwno transmisja jak tez dane
sa szyfrowane. Miejsce przechowywania informacji, jak réwniez drogi
ich transferu sg losowo zmieniane. Pseudodomena nosi nazwe .freenet,
a adresowanie odbywa si¢ na podstawie tzw. Kluczy*. Freenet pozostaje
odporny na cenzure treéci, podstuch, pozbawienie uzytkownikéw anoni-
mowoscl.

5. ,Stare” ustugi internetowe (lub inaczej: Sie¢ 0.0. (Web 0.0)). Zanim
powstata World Wide Web wykorzystujgca protokét http istnialo szereg
réznego rodzaju ustug stuzacych do komunikacji pomiedzy uzytkowni-
kami sieci. Sposréd opracowanych woéwczas 1 do dzi§ funkcjonujacych
sg to: sie¢ grup dyskusyjnych Usenet, protokél transferu plikow FTP
protokél umozliwiajacy tekstows, zdalng obsluge terminali — Telnet,

40 Przyktadowy klucz wyglada nastepujaco: http://127.0.0.1:8888/USK @Isel-izgllc8sr~1-
reXQJz1LNGLIY-voOnLWW Oyag¥ Q,xWir4py0YZqAQSI-BX7bolDe-kI3DW ~i9xH
CHd-Bu9k,AQACAAE/linkageddon/196/
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alternatywna sie¢ oparta na hipertekscie — Gopher, tablice ogloszeniowe
BBS/Fidonet. Sa to wygodne miejsca ukrycia tre$ci 1 pozostawienia jej
jednocze$nie powszechnie dostepna.

Gopher (z ang. $wistak) zostal zaprojektowany, by w sposéb przej-
rzysty prezentowal 1 wyszukiwal dokumenty w sieci — przez pewien czas
stanowit silng alternatywe dla World Wide Web 1 petnil analogiczne jak
ona funkcje*!. Obecnie Gopher uzywany jest w nielicznych intranetach,
przez entuzjastow ceniony jest bardziej niz architektura narzucana przez
protokét transferu hipertekstu (http), na ktérym opiera sie World Wide
Web. Jego zwolennicy wskazuja, ze jest on szybszy, bardziej wydajny
1 lepiej zorganizowany (hierarchicznie), niz www ktéra go zastgpita®?.
Dostep do zasobéw Gophera uzyskujemy po zaintstalowaniu programu —
serwera proxy* lub jesli uzytkownik posiada jedna z wersji nastepujacych
przegladarek Firefox od 1.5 do 3.6, Camino od wersji 1.0, SeaMonkey
1.1 lub 2.0, Netscape 9.0 lub dowolng wersje przegladarki Lynx**. Czesé
jego zasobow dostepna przez najpopularniejsze wyszukiwarki.

BBS (Bulletin Board System) to w dostownym tlumaczeniu system
tablic ogloszeniowych. System sklada sie z serwera, to jest miejsca,
w ktorym przechowuje sie 1 zamieszcza informacje. Urzadzenie pozostaje
w stalym nastuchu umozliwiajac polaczenie przez lini¢ telefoniczng (pota-
czenie wdzwaniane dial-up). Uzytkownik, ktéry chee skorzystaé z serwera
faczy sie z nim telefonicznie na krétki czas sesji potrzebny do wymiany
(zaktualizowania, pobrania, zamieszczenia) informacji znajdujacych sie
lokalnie na jego twardym dysku. Typowe ustugi zapewniane w ramach
BBS to poczta elektroniczna, listy dyskusyjne oraz dystrybucja plikéw.
W 1982 roku cze$é BBS-6w zostata potaczona w amatorska sie¢ o nazwie
Fidonet, umozliwiajgc scentralizowane katalogowanie informacji znajdu-
jacych sie na rozproszonych 1 niezaleznych od siebie serwerach®. Adresy
wiekszoSci serwerow BBS sg tatwo dostepne w Internecie dostepnym za

41 T Anklesaria i in., The Internet Gopher Protocol (a distributed document search and retrieval
protocol), https://tools.ietf.org/search/rfc1436, 1993, dostep: sierpien 2016.

42 T'T. Ahonen, m-Profits: Making Money from 3G Services, Nowy Jork 2002, s. 33-34.

43 Floodgap Public Gopher Proxy (w:) http://gopher.floodgap.com/gopher/, dostep: sierpien
2016.

# Szerzej na temat warunkéw i mozliwosci eksploracji zasobéw Gophera: http://wt.go-
pherite.org/, dostep: sierpien 2016.

45 The Echo List HomePage, http://www.tlchost.net/echolist/echolist.htm, dostep: sierpief
2016.
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pomoca popularnych wyszukiwarek#®. Liczbe serweréw BBS ocenia sie
na okoto 2500; liczba ta stale maleje.

Telnet jest to protokél komunikacii stuzacy do obstugi zdalnych ter-
minali. Uzytkownik Telnetu nawigzuje polaczenie z odleglym serwerem
(nastuchujacym standardowo na porcie o numerze 23) 1 tam wykonywane
sg wszelkie przezen wszelkie operacje. Jest to najstarsza usluga sieciowa
istniejagca od 1969 roku. Usluga ta znalazta liczne zastosowania, miedzy
innymi w zdalnej administracji komputerami 1 urzadzeniami sieciowymi
(przelaczniku, routery). Stanowila rowniez narzedzie. Dziata w nizszej
warstwie sieci, zapewnia do$§¢ powolne dzialanie polaczenia interneto-
wego. Niewielu uzytkownikow Internetu zdaje sobie sprawe, ze za pomocy
Telnetu dostepne sg katalogi, a nawet zbiory licznych bibliotek na catym
$wiecie; deponowane sg rowniez inne dokumenty, a takze mozna uzyskac¢
za pomocy tego protokotu dostep do ciekawych baz danych.

Protokét transferu plikow (File Transfer Protocol, FTP) stuzy gltéwnie
do wysylania 1 pobierania plikéw z sieci. Repozytoria FTP sa bardzo
bogate: zawieraja dokumenty, ksigzki, programy, filmy czy muzyke*’.
Obecnie protokét FTP jest obstugiwany przez kazda przegladarke inter-
netowa, mozna rowniez obstugiwaé go za pomoca dedykowanych do tego
celu programéw (np. WS FTP LE).

Usenet (USEr NETwork), dostownie oznaczajaca ,sie¢ uzytkowni-
kéw” jest to system grup dyskusyjnych. Funkcjonowanie zasadza sie na
wymianie wiadomos$ci nazwanych postami, ukladajagcymi sie w dialogi
noszgce nazwe watkéw (threads). Dyskusje majg charakter uporzadko-
wany wedlug hierarchiczne], tematycznej struktury. Od 1986 roku funk-
cjonuje tak zwana Wielka Osemka (Big 8) zawierajaca, takie zbiory grup
jak comp.* dotyczace spraw informatycznych, humanities.* — po$wiecone
sztuce, literaturze 1 filozofii, misc.* — o ré6znorodnej tematyce, news.* —
gdzie dyskutuje sie nowos$ci zwigzane z Usenetem, rec.* — o tematyce
rozrywkowej, sci.* — naukowe, soc.* — z zakresu nauk spotecznych,
talk.* — dyskusje réznorodne tematycznie. Réwnolegle funkcjonuje hie-
rarchia domen narodowych (np. dla Polski: pl.*), a takze dwie alterna-
tywne hierarchie o duzej swobodzie tworzenia 1 kasowania grup alt.* oraz
free.*. Wielkoé¢ Usenetu ocenia sie na okolo 100 000 serweréw, okoto 460
hierarchii, 28 948 grup oraz w przyblizeniu 20-30 milionéw uzytkowni-

4 Miedzy innymi: The BBS Corner, http://www.telnetbbsguide.com/, dostep: sierpien
2016.

47 Istnieja wyszukiwarki ftp: http://www.xmarks.com/topic/ftp_search_engines; http://
www.mmnt.ru/int.
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kéw. Dzienny ruch wynosi obecnie okoto 15 Terabajtéw. Jest to potezny,
bogaty zbiér nie tylko dialogéw, ale tez dtuzszych form na réznorodne
tematy, nieustannie uzupelniany. Cze$¢ zasobéw dostepna na stronach
www (bez mozliwosci aktywnego uczestnictwa). Korespondencje z uzy-
ciem Usenetu umozliwia wykorzystanie przegladarki grup dyskusyjnych
(newsreader), na przyklad 40tude Dialog, Forte Agent, Gnus, Sylpheed
czy Pan.

6. Intranety/ekstranety wydzielone z Internetu. Przedsiebiorstwa
oraz Instytucje pahstwowe tworza dedykowane sieci oddzielone od sieci
publicznych. Z technicznego punktu widzenia mozna to uczynié na
trzy sposoby; medium oddzielajgcym moze byé: oprogramowanie szy-
frujgce (np. IP sec), urzadzenia 1 oprogramowanie (np. Frame Relay,
ATM, ,Ethernet” \ Metro Ethernet oraz IP VPN). Daje si¢ wyr6znié
kilka rodzajéw intranetow. Po pierwsze, szczegélnie 1stotnym zjawiskiem
wydaje sie powstawanie intranetéw na podstawie przeslanek politycz-
nych. Idealnym typem takiego zjawiska jest utworzony w 2000 roku
koreanski intranet — Kwangmyong oddzielony od Internetu. Z topogra-
ficznego punktu widzenia jest to intranetowa sie¢ rozlegla (Wide Area
Network, WAN) z mozliwoscig dostepu wdzwanianego (PSTN, ISDN)
z tym, ze dla uzytkownikéw jest ono darmowe 1 $wiadczone bez prze-
rwy. Analogiczne intranety posiadaja Birma oraz Kuba, natomiast Iran
zapowledzial wdrazanie takiego rozwigzania*®. Drugi typ intranetéw to
wyspecjalizowane sieci powstate na potrzeby dzialania instytucji pan-
stwa. Podzieli¢ mozna je na ujawnione (np. POLTAX, funkcjonujacy
w urzedach skarbowych 1 stuzacy do ewidencjonowania 1 przetwarzania
danych o podatnikach) oraz niejawne sieci pahstwowe (np. amerykanski
NIPRNet — sie¢ stuzaca Departamentowi Obrony wykorzystywana do
gromadzenia poufnych informacji, korespondencji pomiedzy pracowni-
kami Departamentu, prowadzenia poufnych dyskusji, dostepu do baz
danych o ograniczonym dostepie. Jest to nastepca dzialajacego jeszcze
w latach osiemdziesiagtych XX wieku MILNETu (Military Network)). Do
trzeciej grupy nalezg intranety tworzone na potrzeby przedsiebiorstw
(np. jednym z najwiekszych §wiatowych intranetéw jest stworzony przez
General Electric obstugujacy 220 tysiecy uzytkownikéw).

7. Informatyczne systemy zarzgdzania i sterowania. Liczne przed-
siecbiorstwa produkeyjne, handlowe 1 uslugowe uzywaja oprogramowania
stuzacego do sterowania produkeja, wspomagania funkcji zarzadzania,
ewidencji 1 sprawozdan, informowania 1 wspomagania decyzji, logistyki,

48 C. Rhoads, F Fassihi, Iran Vows to Unplug Internet, ,Wall Street Journal”, 2011.
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a takze rozliczen. Sa to na przyklad systemy takie jak: SCADA (Supervi-
sory Control And Data Acquisition) nadzorujace przebieg procesu technolo-
gicznego lub produkeyjnego, Systemy Realizacji Produkeji (Manufacturing
Execution System, MES) umozliwiajacy efektywne zbieranie informacj
w czasle rzeczywistym ze stanowisk produkcyjnych 1 ich transfer na
obszar biznesowy oraz systemy przeznaczony do wsparcia szeroko rozu-
mianego Utrzymania Ruchu w firmach produkeyjnych (Computerised
Maintenance Management Systems, CMMS).

8. Internetowe promieniowanie tla (Internet Background Radiation,
a takze Internet Background Noise — internetowy szum tla). Jest to szum tla
wywolywany przede wszystkim przez zagubione pakiety, ktore zaadreso-
wane zostaly do nieistniejagcych lub zablokowanych adreséw IP 1 portéw.
Ruch ten generowany jest na ogdl przez podmioty rozsylajace spam,
a takze przez komunikaty generowane przez celowo lub nie§wiadomie
wadliwie skonfigurowane urzgdzenia sieci, wycieki z sieci prywatnych
(intranetow). Czes§¢ ruchu wytwarzana jest takze wskutek aktywnoSci
robakéw 1 wiruséow internetowych poszukujacych nowych ofiar oraz
skanowania portéw urzgdzen. Wielkos§¢ takiego szumu wynosi okoto
5,50 Gbit/s.*.

Ponizej, w formie zestawienia tabelarycznego dokonano ewaluacji
poszczegdlnych kanatéw ukrytego Internetu jako Zrédet wywiadu gospo-
darczego.

49 M. Ward, Tuning in to the background hum of the net, ,BBC News”, 2010.
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Zrédha danych, informacji i wiedzy
w wywiadzie gospodarczym — uje¢cie podmiotowe

W ujeciu podmiotowym najistotniejsze zrédlta wywiadu gospodar-
czego mozna sklasyfikowa¢ do czterech nastepujgcych grup: 1. instytucji
panstwowych lub z udzialem Skarbu Panstwa (I sektora), i1. podmiotéw
komercyjnych (II sektora), 1ii. organizacji non-profit (NGO'’s, III sektora),
1v. Podmioty indywidualne (jednostki 1 grupy).

Instytucje pafistwowe lub z udzialem Skarbu Pafistwa (I sektor)

Sa to zwykle instytucje centralne, badz spétki Skarbu Panstwa. Pod-
stawg ich istnienia sg uregulowania prawne na poziomie ustaw lub rozpo-
rzadzen wlasciwych organéw centralnych. Podmioty te mozna podzieli¢
na instytucje analityczno-doradcze 1 typowo badawcze (jednostki badaw-
czo-rozwojowe). Ponizej znajduje sie przeglad najwazniejszych z tych
podmiotéw?.

Polska Agencja Informacji i Inwestycji Zagranicznych (PAIIZ)
(powstala w 2003 roku z potaczenia dwoch podmiotéw Pahstwowe] Agen-
cji Inwestycji Zagranicznych oraz Polskiej Agencji Informacyjnej). Jest
to podmiot rzadowy podleglty Ministrowi Gospodarki. Gtéwnym zada-
niem PATIZ jest obstuga przedsiebiorcéw zagranicznych, jednak w skfad
obowigzkow agencji wchodzi takze dziatalnoé¢ analityczna 1 publikacyjna
— agencja dostarcza charakterystyk ogélnych 1 sektorowych polskiej
gospodarki, zaréwno w postaci opracowan (raportow, publikacji), jak tez
w postaci bazodanowe] (zestawienia w arkuszach kalkulacyjnych)31.

Analogiczne, wyspecjalizowane instytucje posiadaja takze inne pan-
stwa. Réwniez oferujg one wsparcie minimum w postaci podstawowych
informacji o lokalnym rynku lub wskazanym rodzimym podmiocie gospo-
darczym. Na przyktad:

* Austria — Advantage Austria (AufSenwirtschaft Austria, Aussenwirtschaft

Osterreich)32,

50 Gléwny Urzad Statystyczny zostal scharakteryzowany w dziale poprzednim i tu nie
jest omawiany.

51 Materialy dostepne na stronie: PALIZ, http://www.paiz.gov.pl/pl, dostep: sierpien
2016.

52 Aussenwirtschaft Osterreich, https://www.wko.at/Content.Node/service/ Aussenwirt-
schaft/Aussenwirtschaft---Channelstartseite.html, dostep: sierpien 2016.
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Czechy — CzechTrade Czeska Agencja Wspierania Handlu (Ceskd
agentura na podporu obchodu)33,

Francja — Business France (Ubifrance)>*,

Japonia — Japonska Organizacja Handlu Zagranicznego (Japan Exter-
nal Trade Organization, JETRO)>,

Hiszpania — Hiszpanski Instytut Handlu Zagranicznego (Instituto
Espariol de Comercio Exterior, ICEX)>9,

Korea Potudniowa — (Koreanska Agencja Promocji Handlu 1 Inwesty-
cji (Korea Trade-Investment Promotion Agency — KOTRA)%7,
Niemcy — Niemieckie Towarzystwo Handlu Zagranicznego 1 Promocji
Inwestycji (Germany Trade and Invest, Gesellschaft fiir AufSenwirtschaft
und Standortmarketing mbH — gtai)>8,

Stany Zjednoczone — Stuzba Handlowa Stanéw Zjednoczonych (Uni-
ted States Commercial Service)>9,

Szwajcaria — Szwajcarskie Biuro Rozwoju Handlu, (Osec Business
Network Switzerland, Office suisse d’expansion commerciale, OSEC)®,
Szwecja — Business Sweden (Sveriges Exportrdd)®!,

Wielka Brytania — Handel 1 Inwestycje Zjednoczonego Krélestwa,
(UK Trade & Investment)©2,

Wiochy — Whoski Instytut Handlu Zagranicznego (Istituto nazionale
per il Commercio Estero, ICE)%3.

Wiekszo$¢ z wymienionych instytucji posiada swoje przedstawiciel-

stwa/biura regionalne w Polsce, na ogél ulokowane przy ambasadach

53

54
55

56

57

58

59

60

61

62

63

Czech Trade, http://www.czechtrade.cz/, http://www.czechtradeoffices.com/, dostep:
sierpien 2016.

Ubifrance, http://en.businessfrance.fr/, dostep: sierpien 2016.

JETRO, https://www.jetro.go.jp/, https://www.jetro.go.jp/poland/, dostep: sierpien
2016.

Instituto Espanol de Comercio Exterior, http://www.icex.es/icex/es/index.html, dostep:
sierpien 2016.

KOTRA, http://www.kotra.pl/frontMain.do?method=getMainLst, dostep: sierpien
2016.

Gesellschaft fiir AuBenwirtschaft und Standortmarketing mbH — gtai, http://www.gtai.
de/GTAI/Navigation/EN/welcome.html#invest, dostep: sierpienr 2016.

U.S. Commercial Service, w: http://www.trade.gov/cs/, dostep: sierpien 2016.

Osec Business Network Switzerland, http://www.s-ge.com/en, dostep: sierpien 2016.
Sveriges Exportrad, http://www.business-sweden.se/en/Invest/, dostep: sierpienr 2016.
UK Trade & Investment, https://www.gov.uk/government/organisations/uk-trade-
investment, dostep: sierpien 2016.

Istituto nazionale per i1 Commercio Estero, http://www.ice.gov.it/, http://www.ital-
trade.com/, dostep: sierpien 2016.
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swoich krajow, zas ich ustugi, w szczegélnosci informacyjne 1 doradcze
majg charakter niekomercyjny, instytucje te dziatajg na zasadach non-pro-
fit. Dziatalno$¢ tych podmiotéw ma jednak rézny zakres, za szczegélnie
silne globalnie uwaza sie instytucje USA, Japonii, Korei Potudniowej oraz
Hongkongu.

Polska Agencja Rozwoju Przedsi¢biorczosci (PARP), jest to jedna
z instytucji centralnych, podlega bezposrednio Ministrowi Rozwoju. Jest
autorem licznych studiéw 1 analiz sektorowych 1 branzowych oraz ewalu-
acji, dostepnych nieodptatnie, prowadzi réwniez badania rynku, jak Panel
Polskich Przedsiebiorstw. Udostepniany material ma charakter wysoko
przetworzony, zbiorczych zestawien, gléwnie w formie opisowej, a takze
iloSciowe] prezentacji®.

Korporacja Ubezpieczen Kredytéow Eksportowych (KUKE) — nie
jest to instytucja publiczna, lecz spétka z udziatem Skarbu Pahstwa.
Co prawda specjalizuje sie w dzialalnosci faktoringowej, jednak prowa-
dzi monitoring podmiotéw gospodarczych na wlasne potrzeby, niektére
informacje udostepnia, m.in. prognozy eksportu, informacje o upadtosci
firm, analizy branz eksportowych, sytuacje finansowg branz%.

Do instytucj I sektora, ktére moga odegrac istotna role w wywiadzie
gospodarczym wlgczymy réwniez jednostki samorzadu terytorialnego
réznego szczebla — udzielajgce niektérych informacji na mocy Ustawy
o dostepie do informacji publicznej.

Jednostki badawczo-rozwojowe (w tym o specjalnym statusie, tzw.
,panstwowe instytuty badawcze”). Sg one nadzorowane przez wilasciwe
ministerstwa, dzialaja na mocy ustaw 1 rozporzadzen, finansowane sa
z budzetu pahstwa. Pozyskiwane przez nie zasoby informacyjne udo-
stepniane sg bezptatnie. Zasoby te charakteryzujg sie wysokim stopniem
przetworzenia, podawane sa w formie zbiorczych opracowan. Dotarcie
do szczegdtowych danych wymaga nawigzania osobistych kontaktéw
z pracujacymi dla jednostek badaczami. Nie jest to na ogdt informacja
dotyczaca poszczegdlnych podmiotéw rynkowych, lecz pewnych catosci:
sekcji, dziatéow, grup lub klas gospodarki, wzglednie innych podziatéw
socjoekonograficznych (terytorialnych, wskaznikéw finansowych, zatrud-
nienia, etc.). Do kluczowych z punktu widzenia prowadzenia wywiadu
gospodarczego polskich instytucji zaliczamy:

64 Materialy dostepne na stronie: PARP, http://badania.parp.gov.pl/, dostep: sierpien
2016.

65 Korporacja Ubezpieczehr Kredytéw Eksportowych S.A., http://www.kuke.com.pl/,
dostep: sierpien 2016.
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Instytut Badan Rynku, Konsumpcji 1 Koniunktur (IBRKK) — prowa-
dzgcy dziatalno$¢ analityczng 1 wydawniczg (opracowania zwarte, w tym
publikowane w seriach, periodyki, informatory oraz raporty roczne),
a takze wykazujacy aktywno$¢é prognostyczng®®.

Instytut Nauk Ekonomicznych Polskiej Akademii Nauk — podejmuje
szerokg dziatalno§¢ naukowa, w tym z zakresu teorii ekonomii, jednak
wéréd dorobku jego pracownikéw odnajdujemy liczne zaréwno aktualne,
jak 1 historyczne opracowania w zakresie analiz, prognoz 1 studiéw strate-
gicznych, dotyczacych gospodarki polskiej, §wiatowe] 1 integracji europej-
skiej z uwzglednieniem ich wplywu na rozwd;j gospodarki Polski. Dostep
do materiatéw przez strone www, lecz przede wszystkim przez biblioteki
(prace wydawane w formie klasycznych, drukowanych publikacji w formie
zwartej lub w czasopismach naukowych)%7.

Instytut Europy Srodkowo-Wschodniej — skupia sie gtéwnie na zagad-
nieniach politologicznych 1 historycznych, aczkolwiek tematyka gospo-
darcza jest réowniez obecna w jego dorobku. Aktywny gléwnie przez
dziatalno$¢ publicystyczng%8.

Instytut Baltycki. Stowarzyszenie Naukowo-Badawcze w Gdansku —
skupiony na stosunkach gospodarczych w rejonie basenu Morza Baltyc-
kiego (gtéwnie Niemiec 1 Skandynawii)©°.

Instytut Zachodni im. Zygmunta Wojciechowskiego — w sferze jego
dziatalnoéci badawczej 1 analitycznej lezg procesy spoteczne, polityczne
1 gospodarcze w zakresie stosunkéw polsko-niemieckich, przedmio-
tem zainteresowan sg réwniez same Niemcy (zaréwno w perspektywie
wewnetrznej, jak 1 miedzynarodowej). Instytut przygotowuje analizy,
ekspertyzy oraz studia prognostyczne?".

Zrédtem pomocniczym wywiadu gospodarczego mogg staé sie row-
niez inne, dostepne archiwa zaréwno analogowe, jak tez cyfrowe, gtéwnie
tworzone przez instytucje panstwa. Sg to Archiwum Panstwowe wraz
z jego licznymi lokalnymi oddzialami”!, archiwa instytucji centralnych

66 Tnstytut Badah Rynku, Konsumpcji i Koniunktur, http://ibrkk.pl/, dostep: sierpien
2016.

67 Instytut Nauk Ekonomicznych PAN, http://www.inepan.pl/, dostep: sierpien 2016.

68 TESW, http://www.iesw.lublin.pl/, dostep: sierpieh 2016.

69 Podmiot stowarzyszony z Instytutem Politologii Uniwersytetu Gdanskiego. Tam nalezy
szuka¢ kontaktu: http://wns.ug.edu.pl/, dostep: sierpien 2016. Przewodniczgcym Rady
Instytutu jest Andrzej Gasiorowski (UG).

70 Instytut Zachodni, http://www.iz.poznan.pl/, dostep: sierpien 2016.

71 Lista archiwéw panstwowych: https://www.archiwa.gov.pl/pl/archiwa-pa%C5%84stwo-
we/43-archiwa-pa%C5%84stwowe, dostep: sierpien 2016.
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(Archiwum Sejmowe, Archiwum Senatu, Archiwum Rady Ministréw
Kancelarii Prezesa Rady Ministréw, Archiwa Instytutu Pamieci Narodo-
wej, Archiwum Akt Nowych, Archiwum Gléwne Akt Dawnych, Naro-
dowe Archiwum Cyfrowe, a takze systemy baz danych: SEZAM, IZA,
ELA, Archiwa lokalne (w tym muzealne), inne archiwa ustanowione
ustawg o narodowym zasobie archiwalnym 1 archiwach (ustawa z dnia
14 lipca 1983 r., Dz. U. z 2006 . Nr 97, poz. 673 ze zm.)

Niedocenianym podmiotem odgrywajgcym role w wywiadzie gospo-
darczym sg pafstwowe 1 prywatne uniwersytety 1 inne uczelnie wyzsze.
Zrédtem danych sg przede wszystkim prace naukowe, ale takze prace
promocyjne pisane przez studentéw réznych stopni studiéow (licen-
cjackich/inzynierskich, magisterskich, doktorskich). W coraz wiekszym
stopniu zasoby te podlegajg digitalizacji — na przyklad prace dyplomowe
dostepne sa online poprzez Archiwum Prac Dyplomowych prowadzone
przez kazda uczelnie oraz na poziomie ogélnopolskim przez Internetowy
System Antyplagiatowy (plagiat.pl).

Podmioty komercyjne (II sektor)

Nastepujace typy podmiotéw nastawionych na zysk stanowig Zrédla
wywiadu gospodarczego:
Biura informacji gospodarczej (BIG)
Wywiadownie gospodarcze
Agencje badawcze prowadzace badania opinii, rynku 1 marketingowe
Firmy monitorujace media
Firmy infobrokerskie
Firmy detektywistyczne
Firmy ubezpieczeniowe, konsultingowe, domy mediowe 1 in.

N O VtE W=

1. Biura Informacji Gospodarczej (BIG) — dziatajace pod nadzorem
Ministerstwa Rozwoju podmioty gospodarcze gromadzace 1 przetwarza-
jace informacje o nierzetelnych diuznikach. Nie istnieje w Polsce jeden
centralny rejestr, obecnie dziata pie¢ takich podmiotéw: BIG InfoMoni-
tor’?, Krajowy Rejestr Dtugéw BIG”3, Rejestr Diuznikéw ERIF BIG74,
Krajowe Biuro Informacji Gospodarczej (KBIG)7> oraz wyspecjalizowana

72 BIG InfoMonitor, http://www.infomonitor.pl/, dostep: sierpien 2016.
73 KRD BIG, http://krd.pl/, dostep: sierpienr 2016.

74 RD ERIF BIG, https://erif.pl/, dostep: sierpienr 2016.

7> KBIG, https://www.kbig.pl/, dostep: sierpien 2016.
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Krajowa Informacja Dtugéw Telekomunikacyjnych (KIDT)7. Swiadczone
ustugi sg odptatne, w BIG-ach figurujg zaréwno podmioty prawne, jak
1 fizyczne. Przedsigbiorcéw mozna sprawdzac bez ograniczen, konsumen-
téow — wylacznie za ich pisemng zgods. Pokrewnym, acz nietozsamym
podmiotem jest BIK — Biuro Informacji Kredytowej’” zalozone przez
Zwigzek Bankéw Polskich informujace o historii kredytowej klientéw ban-
kéw 1 innych, w tym pozabankowych instytucji pozyczkowych.

2. Wywiadownie gospodarcze to profesjonalne firmy specjalizujace
sie¢ w dostarczaniu informacji o podmiotach gospodarczych podmiotéow
gospodarczych. Przedmiotowy zakres dziatan takich podmiotéw obejmuje
gromadzenie 1 udostepnianie nastepujacych typow informacji: danych
z panstwowych 1 samorzadowych ewidencji 1 rejestréw, cenzusowe bada-
nia wlasne (w formie ankiet lub wywiadéw telefonicznych z przedsiebior-
cami) oraz sformalizowang 1 systematyczng kwerende danych medial-
nych, w tym internetowych. Wywiadownia gospodarcza dostarczy swoiste
portfolio danego podmiotu gospodarczego lub sektora (dane teleadresowe
podmiotu, dane rejestrowe, historie przedsiebiorstwa, przedmiot dziatal-
nosci, udzial w rynku, kluczowi klienci, najwazniejsi dostawcy, informacje
o podmiotach zaleznych oraz ogélnodostepne o powigzaniach kapitato-
wych 1 osobowych, kapital, nieruchomosci, zatrudnienie, sprawozdania
finansowe, w tym wolumen importu 1 eksportu, inwestycje, prognozy,
zmiany kapitatowe 1 strukturalne, szacunki wyptacalnosci, dynamika ptat-
nosci, ewentualne postepowania windykacyjne, a takze analizy wynikow
finansowych podmiotu na tle sektora). Sg to wszystko jawne dane Zré-
dlowe, jednak zebrane w jednym miejscu, przetworzone 1 wystandaryzo-
wane. Mozna jednak zamoéwi¢ w wywiadowni ustuge, ktérg eufemistycz-
nie nazywa sie ,raportem weryfikacyjnym”, posiadajacym niektére cechy
raportu detektywistycznego. Wsréd wielkich wywiadowni gospodarczych
wymieniane sg Bisnode, Creditreform, Crif, Dun & Bradstreet oraz Com-
pass. Bisnode Polska jest czeScig szwedzkiej sp6tki posiadajgcej swoje
przedstawicielstwa w 19 krajach europejskich. Oferuje miedzy innymi
bazy danych firm online, konsumenckie bazy danych (b2c), selekcyjne
bazy danych (b2b) podmiotéw polskich (posiada w swoich bazach dane
o blisko 4 milionach aktywnych, polskich podmiotéw gospodarczych),
a takze zagranicznych. W sklad ofert wchodza réwniez ustugi o cha-
rakterze doradczym. Creditform jest jedng z najwickszych wywiadowni

76 KIDT, http://www.kidt.pl/, dostep: sierpienr 2016.
77 BIK, https://www.bik.pl/, dostep: sierpien 2016.
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gospodarczych na Swiecie’. Oferuje bazy danych polskich 1 zagranicz-
nych podmiotéw gospodarczych, oceny wiarygodnosci platniczej, a takze
ustuge indywidualnej 1 masowej windykacji, a takze ustugi szkoleniowe.
Kompass International specjalizuje si¢ w informacji biznesowej o fir-
mach, dziata w 66 krajach $wiata, zgromadzit informacje o ponad 5 mln
firm business to business (b2b). Nalezy do tej samej grupy finansowej co
firma Coface, za$ wlascicielem calej grupy jest Bank Natixis. Bazy danych
mozna zakupié, jak réwniez uzyska¢ dostep do platformy bazodanowe]
Easy Business (5 mln podmiotéw). Przedsiebiorstwo prowadzi réwniez
dzialalno$é promocyjna. Istnieje od 1944 roku, za$ polski oddzial Kom-
pass utworzono w potowie lat dziewieédziesigtych.

3. Firmy badawcze (w rozumieniu badan opinii, rynku 1 marketin-
gowych) to wyspecjalizowane podmioty podejmujace tak zwane badania
terenowe 1 posiadajgce stosowng do tego celu strukture (zespdt ankiete-
réw 1 koordynatoréw, analitykow, metodologéw, kierownikow projektéw
oraz infrastrukture techniczng, to jest wspomagajace oprogramowanie
badawcze 1 analityczne). Produkty informacyjne dostarczane przez tego
typu podmioty moga by¢ bardzo zréznicowane: mozna uzyskaé zaréwno
tak zwana miekka wiedze (opinie), jak tez twarda (spisywanie z fak-
tur). Badania tego typu moga mie¢ charakter ilosciowy lub jakosciowy.
W pierwszym przypadku uzyskamy zbiorcze zestawienia analityczne
dotyczace wybranej populacji generalnej, w drugim mozliwe jest uzyska-
nie studiéw przypadkéw poszczegdlnych, wskazanych przez nas przed-
sigbiorstw. Dedykowane badania tego typu to wydatek rzedu kilkunastu
a nawet kilkudziesieciu tysiecy zlotych. Tansza opcja jest skorzystanie
z tak zwanych badan omnibusowych polegajacych na dofgczaniu do ogdl-
nej puli pytan, na ktére odpowiedzi chce sie uzyskaé. Ta opcja jednak ma
wady nastepujace — nie decydujemy o dokladnym terminie uruchomie-
nia 1 zakonczenia badania, a takze badana jest grupa podmiotéw, ktére
niekoniecznie musza odpowiadaé¢ naszym potrzebom. Na rynku polskim
tunkcjonuja liczne tego rodzaju firmy — od duzych sieciowych, miedzy-
narodowych podmiotéw, do niewielkich, czesto nawet jednoosobowych
form dziatalno$ci gospodarczej. Istniejg réwniez swoiste specjalizacje
agencji zaréwno co do badanych podmiotéw, jak réwniez oferowanych
metod badan, co umozliwia wybranie optymalnego do wykonania danego
zadania podmiotu. Na przyklad Centrum Badan Marketingowych Indi-
cator specjalizuje si¢ w badaniach rynku telekomunikacyjnego 1 I'T oraz

78 Creditreform, http://www.creditreform.de/index.html, http://www.creditreform.pl/,
dostep: sierpien 2016.
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finansowego, a takze wykonuje badania na potrzeby akademickie. Oprécz
klasycznych metod ilosciowych 1 jakoSciowych, rozwija internetowe oraz
neurobiologiczne techniki badawcze. Do najwiekszych dzialajgcych na
rodzimym rynku firm badawczych naleza (klasyfikacja na podstawie
zadeklarowanego w 2015 roku obrotu): Grupa Nielsen, Millward Brown,
Gtk Polonia, TNS Polska, IPSOS, PBS, Grupa IQS, ARC Rynek 1 Opi-
nia, Sequence HC Partners, 4P Research Mix, ABR Sesta, Fundacja
CBOS, IRCenter.

4. Firmy monitorujace media specjalizujg sie w profesjonalnym gro-
madzeniu, przetwarzaniu 1 sprzedazy contentu mediéw zaréwno trady-
cyjnych (prasa, radio, telewizja), jak réwniez tzw. Nowych (Internet).
W skiad oferty wchodzg réwniez analizy. Dostep do wykupionej zawar-
tosci odbywa sie poprzez dedykowane do tego celu oprogramowanie
dostepne online. Na polskim rynku funkcjonuja nastepujace przedsie-
biorstwa o tym profilu: Instytut Monitorowania Medi6w®’, Newspoint8!,
Newton Media®?, Press Service Monitoring Mediéw8? oraz SentiOned*,
Ich cechg wspdlna jest zbieranie informacji nie tylko z domeny publicz-
nej, ale jej dlugotrwale przechowywanie. Informacje, ktére mogly juz
zostaé¢ wycofane z obiegu sa przedmiotem ich ustug.

5. Firmy infobrokerskie®>. Pierwsze przedsiewzigcia tego typu pode;j-
mowane byly w Stanach Zjednoczonych juz ponad pét wieku temu®o.
W Polsce rynek ustug infobrokerskich rozwija sie zaledwie poczatku
XXI wieku®”. Rynek infobrokerski obecnie dynamicznie si¢ rozwija,
szczegblnie w Stanach Zjednoczonych oraz Europie Zachodniej. W Pol-
sce funkcjonuje obecnie kilkadziesiagt tego typu podmiotéw. Najstarsza

79 Badania Marketingowe. Rocznik Polskiego Towarzystwa Badaczy Rynku i Opinii”,
2016/17, edycja XXI, s. 28.

80 IMM, http://www.imm.com.pl/, dostep: sierpienr 2016.

81 NewsPoint, http://www.newspoint.pl/, dostep: sierpien 2016.

82 Newton Media, http://www.newtonmedia.pl/pl, dostep: sierpienr 2016.

83 Press Service Monitoring Mediéw, http://psmm.pl/, dostep: sierpien 2016.

84 SentiOne, https://sentione.pl/, dostep: sierpienr 2016.

85 W pierwszej kolejno$ci nalezatoby wyja$ni¢ pochodzenie i znaczenie pojecia ,info-
brokering”, ,infobroker”. Rozwdj spoleczenstwa informacyjnego wymusilt stworzenie
profesji polegajace] na wyszukiwaniu danych oraz informacji 1 w drodze ich selekeji
dokonywania akredytacja 1 przeksztalcania w wiedze. Innymi slowy broker informa-
¢ji lub infobroker to poérednik pomiedzy informacjg a klientem, ktéry tej informacji
potrzebuje. Infobroker zatem to posrednik informacji.

86 7. P. Szkutnik, Infobroker jako profesja — standardy zawodowe 1 etyczne, [w:] Infobroker —

informacje z sieci, Warszawa 2006, s. 5-38.

87 Zawdd infobroker, http://www.infobrokerska.pl/publikacje/infobroker/.
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firma infobrokerska w Polsce zostala zalozona przez Janusza Zurka
w 1997 roku niedaleko Pszczyny na Slasku, kolejna byla powstata we
Wroctawiu w 1999 roku firma Fabryka Informacji. Agencja infobrokerska.
Obecnie sg to na ogél podmioty wieloosobowe, rzadziej indywidualna
dziatalno$¢ gospodarcza. Zasadniczg réznicg pomiedzy wywiadownig
gospodarcza, a infobrokerem jest zakres zdobywanym informacji. Wywia-
downie gospodarcze dostarczaja dane o przedsiebiorstwach, za$ infobro-
ker gotéw jest dostarczy¢ informacje o dowolnie wskazanym mu przed-
miocle lub podmiocie®8. Infobrokerzy, podobnie jak inni profesjonalisci
zrzeszenl s stowarzyszeniach branzowych. W Polsce jest to Stowarzysze-
nie Profesjonalistéw Informacji. Analogiczne podmioty istnieja na catym
$wiecle, co umozliwia poszukiwanie lokalnego infobrokera w dowolnym
kraju $wiata®®. Najbardziej popularne ustugi infobrokerskie w Polsce to
tworzenie 1 udostepnianie baz danych, raporty, analizy, wyszukiwanie
informacji, wywiad gospodarczy/polityczny, monitoring, doradztwo,
badania rynkowe, weryfikacja danych, e-marketing, bibliografie, spra-
wozdania finansowe, szkolenia, niszczenie informacji??. Czas realizacji
zamOwienia przedstawia si¢ nastepujaco: proste zlecenie — 24 godziny,
wykonanie spisu bibliograficznego — okolo 3 dni, zebranie materiatéw
na ogélnie dostepny temat: okoto 8 dni, analiza rynku — do 2 tygodni,
baza teleadresowa — 2 tygodnie, wyszukiwanie lub weryfikacja kontaktéw:
6-8 tygodni. Z ofert brokeréw informacji korzystaja lekarze, menadzero-
wie, dzialy marketingu, przedsiebiorcy, naukowcy, politycy 1 decydenci.
W ofercie infobrokerskiej znajdujg sie ustugi ré6znego rodzaju. Mozna je
podzieli¢ na nastepujace grupy: wyszukiwanie 1 pozyskiwanie informacji
na zlecenie (research), tworzenie raportéw 1 analiz (reports), budowa baz
danych (databases). Jednym z takich podmiotéw jest InfoProf (wlasciciel
Krystyna Janina Wal). Firma specjalizuje sie w: audytach bezpieczenstwa

88 T. Frontczak, Marketing internetowy w wyszukiwarkach, Gliwice 2006.

89 Na przykltad w Niemczech jest to Stowarzyszenie Informacji Naukowej 1 Praktyki
Dziatalnos$ci Informacyjnej (Deutsche Gesellschaft fur Informationswissenschaft und Infor-
mationspraxis), w Finlandii — Fifskie Towarzystwo Ustug Informacyjnych (Finland Tie-
topalveluseura — The Finnish Society for Information Services), a w Szwecji — Szwedzkie
Stowarzyszenie Profesjonalistow Informacji (Svensk forening for informationsspecialister
— The Swedish Association of Information Specialists). Istnieje réwniez ogblnoeurpejska
nadbudowa ww. stowarzyszen: Europejskie Stowarzyszenie Ustug Informacyjnych (The
European Association of Information Services).

90 K. Nioziot, Infobrokering w Polsce — wyniki badai w srodowisku praktykéw zawodu, http://
www.ptin.org.pl/pelne_teksty/2010 4.pdf, dostep: sierpien 2016. S. Cisek, Infobroker-
stwo w Polsce. Stan obecny i perspektywy, w: http://ptin.org.pl/konferencje/9forum/repoz/
cisek.pdf, dostep: sierpien 2016.
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informacji, tworzeniu 1 wdrazaniu firmowych polityk bezpieczenstwa,
audytach informatycznych, poradnictwie w zakresie doboru oprogra-
mowania ochronnego, szkoleniach podnoszgcych poziom $wiadomosci
zagrozen. Dzialanie infobrokera obejmuje: analize zlecenia, tworzenie
stownikow kluczowych fraz, dobér Zrédet wyszukiwania, potwierdzenie
wiarygodnoéci zZrédel, zebranie danych, ostateczng weryfikacje danych,
przygotowanie raportu, bazy danych. Agencja Infobrokerska Yaspert
— profesjonalne ustugi informacyjne (Barbara Jaszczynska). Agencja
$wiadczy ustugi w zakresie kompletowania 1 opracowania informacji na
indywidualne zaméwienie. Zakres uslug obejmuje informacje gospodar-
cze, techniczne, naukowe, faktograficzne oraz realizacje monitoringu
informacji. W zakres ustug wchodzg: informacja biznesowa, informacja
naukowa 1 naukowo-techniczna, uslugi dla autoréw, ustugi monitoringu
informacji.

6. Firmy detektywistyczne to podmioty dzialajace na podstawie
1 w zakresie Ustawy o uslugach detektywistycznych z dnia 6 lipca
2001 roku. Dziatalno§¢ detektywistyczna polega na uzyskiwaniu, prze-
twarzaniu 1 przekazywaniu informacji o osobach, przedmiotach 1 zda-
rzeniach, realizowane na podstawie umowy zawarte] ze zleceniodawcs,
w formach 1 w zakresie niezastrzezonych dla organéw 1 instytucji pafhistwo-
wych. O ile prace infobrokerskg okreélilibySmy jako czynno$ci zwigzane
z analogowymi 1 cyfrowymi Zrédlami danych, o tyle istotnym Zrédlem
informacji dla detektywa sa gtéwnie (lecz nie wylacznie) — ludzie. Row-
niez cel taki zabiegéw jest najczesciej $cisle okreslony — ustuga detek-
tywistyczna polega na zbieraniu informacji niezbednych w przyszlych
czynno$ciach procesowych (a wiec konieczna jest nie tylko specyficzna jej
tre$¢, ale réwniez forma — zebrane informacje winny mie¢ status dowo-
déw w sprawie). Typowy obszar §wiadczonych przez detektywa ustug to:
obserwacja oséb, ustalenia adresowe oraz wywiad §rodowiskowy, poszu-
kiwanie oséb lub mienia oraz ustalenia majatkowe, sprawy rozwodowe,
spadkowe, karne, gospodarcze, wykrywanie podstuchéw 1 informatyka
§ledcza, a takze wywiad gospodarczy.

7. Firmy ubezpieczeniowe, konsultingowe, domy mediowe”! 1 in.
Istotng role w pozyskiwaniu informacji gospodarczych odgrywaja réwniez
takie podmioty ustugowe jak firmy ubezpieczeniowe 1 banki (specjalizu-
jace sie w weryfikacji zdolnoSci kredytowej 1 ogdlnej kondycji finansowe;]
ustugobiorcey), firmy konsultingowe (niekorzystajace z ustug ww. podmio-

91 Do domdéw mediowych (czasem: medialnych) naleza na przyktad takie podmioty jak:
Omnicom, WPP, Havas czy Interpublic Group.
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téw) oraz domy mediowe (ktérych co prawda gtéwnym celem dziatan jest
prowadzenie kampanii marketingowych/promocyjnych/wizerunkowych,
jednak na ogdél posiadajgcych informacje na temat aspektéw kondycji
przedsigbiorstwa (w tym wizerunkowych) lub mozliwosci ich pozyskania.

Podmioty non-profit (NGO'’s, III sektor — fundacje i stowarzyszenia)

Szczegélnymi podmiotami dysponujacymi danymi, informacjami
1 wiedza sg podmioty trzeciego sektora?, w szczegélnosci samorzadu
gospodarczego, ale takze innych stowarzyszen oraz fundacji krajowych
1 zagranicznych.

Centrum Analiz Spoteczno-Ekonomicznych — Fundacja Naukowa
(CASE) — organizacja non-profit podejmujgca niezalezne badania 1 ana-
lizy, popularyzowanie wiedzy ekonomicznej, doradztwo. Sg to opracowa-
nia wysoko profesjonalne, ilo$ciowe, ekonometryczne?3.

Stowarzyszenia tego typu dajg sie odnalezé w dowolnym kraju czy
regionie, istnieje na przyklad National Bureau of Economic Research
(NBER)*4, o tyle interesujaca, ze specjalizuje si¢ w badaniach empirycz-
nych 1 opracowywanych na ich podstawie twardych ilosciowych wskaznikach
oraz Srodkowoeuropejska Uniwersytecka Sie¢ Badah nad Przedsiebiorczo-
Scig i Edukacja Przedsigbiorczo$ci (Entrepreneurship Research and Edu-
cation Network of Central European Universities, ERENET) organizacja
pozarzadowa ogniskujaca sie na edukacji 1 analizach ekonomicznych.

Zrédtem relewantnych informacji rynkowych 1 technologicznych
mogg by¢ réwniez branzowe stowarzyszenia. W dziedzinie ekonomii
bedg to Polskie Towarzystwo Ekonomiczne (PTE) oraz Towarzystwo
Ekonomistéw Polskich (TEP). W mniejszym stopniu skupiajg sie oni na
wytwarzaniu wiedzy (cho¢ na uwage zasluguje inicjatywa monitorowania
procesow legislacyjnych podjeta przez TEP), w wiekszym stopniu pode;-
muja dziatalno§¢ seminaryjna, integracyjna; przede wszystkim mogg sta-
nowi¢ zrédlo wiedzy eksperckiej. Podobne instytucje mozna odszukaé
w krajach calego $§wiata. Na uwage zastuguje na przyklad Amerykanskie
Towarzystwo Ekonomiczne (American Economic Association, AEA)
zrzeszajace licznych noblistow, a takze biznesmendéw 1 wydajace presti-

92 Trzeci sektor definiuje si¢ jako takie organizacje, ktére dzialajg na zasadach dobrowol-
noscl oraz non-profit, nie sa wiec organizacjami sektora I — rzagdowymi (niedobrowol-
nymi), ani sektora II (nastawionymi na zysk).

93 CASE, http://www.case-research.eu/pl/, http://www.case-research.eu/en/, dostep: sier-
pien 2016.

9 NBER, http://www.nber.org/, dostep: sierpienr 2016.
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zowe czasopisma naukowe — ,American Economic Review”, ,Journal of
Economic Literature”, ,Journal of Economic Perspectives”®.

Krajowa Izba Gospodarcza. Jednym ze statutowych zadan KIG jest
gromadzenie 1 rozpowszechnianie informacji dotyczacych funkcjonowania
podmiotéw gospodarczych w kraju 1 za granicg oraz wspolpracy koope-
racyjnej, zaopatrzeniowe] 1 organizacyjno-finansowej. Prowadzi Fundacje
,Instytut Badah nad Demokracjg 1 Przedsiebiorstwem Prywatnym”. Udziela
informacji w zakresie poszukiwania partnerow krajowych 1 zagranicznych,
w ograniczonym stopniu nadaje sie do uzyskania informacji, w szczegdlnosci
o zagranicznych podmiotach gospodarczych, jest takze Zrédlem raportow
branzowych (np. z dziedziny energetyki 1 telekomunikacji). Szczegélnym
produktem KIG jest Baza Wiedzy o Nowych Technologiach, obecnie prze-
ksztatcona w Platforme Transferu Technologii®®, udostepniajaca nastepujace
zasoby: baza dawcow technologii, baza biorcéw technologii, baza eksper-
tow. KIG prowadzi réwniez ogblnopolska baze ogloszen branzowych, ktéra
umozliwia uzupelnienie wiedzy na temat branzy”’.

Istotna role w wywiadzie gospodarczym odgrywaé moga podmioty
samorzadu gospodarczego — izby gospodarcze®®, izby handlowe oraz izby
bilateralne, a takze inne stowarzyszenia branzowe lub skupiajace pewne
grupy na zasadzie wspélnych zainteresowan, a takze zwigzki zawodowe
1 organizacje pracodawcéw.

Osobowe zrédla informacii

W nomenklaturze rodzimej ten obszar dzialan nazywamy pracg
operacyjna, a w amerykanskiej 1 NATO najblizsza kategorig nazewnicza
pracy wywiadowcze] jest akronim HUMINT (Human Intelligence). Praca
ze zrodlami osobowymi pozostaje najwazniejszym obok Internetu Zré-
dlem wywiadu gospodarczego®, jednakze pozostaje ona watpliwa pod

9 American Economic Association, https://www.acaweb.org/, dostep: sierpienr 2016.

9 Platforma Transferu Technologii, http://ptt.arp.pl/, dostep: sierpien 2016.

97 Baza ogloszen branzowych, http://www.kignet.pl/pl/baza_ogloszen_branzowych/index.
html, dostep: sierpien 2016.

98 Zwréémy uwage, 1z w polskim ustawodawstwie izby gospodarcze nie majg charakteru
samorzgdowego, sg wylacznie organami reprezentacyjnymi i lobbujacymi wobec wladz
panstwowych, a takze popularyzatorem zasad etycznych danej branzy.

99 M. Kwiecienski, K. Pasella, InZynieria wywiadu elektronicznego — podstawowe koncepcie,
procesy, narzedzia, efektywnosé, http://www.int-cint.pl/out_data/m.pdf, dostep: sierpien
2016, s. 2, 10.
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wzgledem etycznym 1 bywa zaliczana do ,szarego wywiadu”1%, a wiec

dzialah pozostajgcych na granicy szpiegostwa przemystowego. Pozyski-

wanie danych z tych Zrédel klasyfikowane jest dwojako — do klasycznego
wywiadu gospodarczego, utozsamianego z ,bialym wywiadem” lub do

,szarego wywiadu” dziatalno$ci na granicy etyki (a nawet na granicy

prawa, gdy naklaniamy podstepem pracownika, zwigzanego klauzulg

poufnosci do ujawnienia pewnych tresci). Zrédlem osobowym mogg by¢
nastepujace kategorie oséb: eksperci, hobbySci 1 amatorzy, aktualnie pra-
cownicy, byli pracownicy, pracownicy konkurencji, zleceniodawcy 1 wyko-
nawcy oraz partnerzy, a takze osoby w inny sposéb zwigzane z przed-
sigbiorstwem (np. zamieszkale w poblizu lub konsumenci produktéow
przedsiebiorstwa). Pozyskiwanie informacji stanowi konglomerat sztuki

1 nauki!®!) jednak ogélnie wskazuje sie na istotny element wykorzystania

psychotechnik 1 socjotechnik.

Do tych pierwszych zaliczamy sze§¢ opracowanych 1 doskonale roz-
poznawanych w psychologii zabiegbw:

* Reguta wzajemnoSci — otrzymujacy dar czuje sie zobowigzany, nalezy
zakladaé, ze bedzie dazyt do réwnowagi pragnac sie odptacic,

* Regula zaangazowania 1 konsekwencji — stanowigca podstawe trudne;
zmiany raz juz wyksztalcone] postawy wobec jakiego$ zjawiska, przed-
miotu, czy osoby,

* Reguta spotecznego dowodu stusznosci (a takze pluralistyczne;j
ignorancji, pluralistic ingorance) — opinia wiekszo$ci (grupy) stanowi
kompas dla jednostki (vide: stynny eksperyment Salomona Asha),
wiekszos¢ ludzi jest naturalnymi konformistami,

* Reguta sympatii — gloszgca, 1z osoby znane 1 lubiane wywierajg wptyw
silniejszy niz osoby obce,

* Regula autorytetu — stanowisko lub wiedza jest naturalnym Zrédlem
wladzy 1 postuszenstwa,

* Regula niedostepnosci — wiekszg wartos$¢ jesteSmy sklonni przypi-
sywa¢ przedmiotom, zjawiskom 1 mozliwosciom, ktére sa trudno
dostepne, rzadkie lub unikatowe.

Z kolei socjotechnika to dzialania z wykorzystaniem struktur grupy
lub odnoszace si¢ do spotecznego ukladu istnienia 1 funkcjonowania jed-
nostki. Zaliczamy tu miedzy innymi perswazje, manipulacje 1 sterowa-

100 Techniki wywiadowcze — wywiad biaty, szary i czarny, http://rynekinformacji.pl/techniki-
wywiadowcze-bialy-czarny-szary-wywiad-detektyw-zdobywa-informacje/, dostep: sier-
pien 2016.

101 Patrz na przyktad obszerne opracowanie: W. Pasko-Porys, Przestuchiwanie i wywiad.
Psychologia kryminalistyczna, Warszawa 2007.
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nie, a takze stynne cztery ,dyrektywy socjotechniczne” Marka K. Mlic-
kiego: metode tworzenia sytuacji deprywacyjnych, metode potegowania
potrzeb nieelementarnych (ekspansji), metode kanalizacji ideatéw oraz
metode intensyfikacji leku®02,

Z perspektywy metodyki pozyskiwania informacji gospodarczych
fundamentalne znaczenie ma wilasciwa, to jest praktyczna kategoryzacja
zrédet danych, informacji wiedzy. Istniejace klasyfikacje 1 typologie pro-
ponowane w literaturze przedmiotu majg charakter zbyt ogdlny, bowiem
sg one przeznaczone wylacznie na potrzeby akademickie lub wylacznie
praktyczne!®3. Drugg slaboscia podawanych w literaturze przedmiotu
klasyfikacji Zrédet wywiadu gospodarczego jest ich ograniczony zakres,
czesto skorelowany z profilem wyksztalcenia 1 zainteresowan autora, nie
podaje si¢ pelnego repertuaru zrédet'®*. Tu takze lokuje sie inna wazna
cecha takich klasyfikacji: brak odniesien do kategorii tzw. ukrytego Inter-
netu. W powyzszym tek$cie starano si¢ uwzgledni¢ peten wykaz Zrédel
pozyskiwania danych, informacji 1 wiedzy w wywiadzie gospodarczym
wprowadzajgc autorsky klasyfikacje na zrédla w ujeciu przedmiotowym
1 podmiotowym, co ma charakter pragmatyczny. wywiadu gospodar-
czego. Ponizszy tekst stanowi autorskie opracowanie, z reguly klasyfikacje
1 typologie sposobéw pozyskiwania informacji gospodarczych, na ktére
natykamy sie w literaturze przedmiotu sg mocno ograniczone zakresowo
lub powierzchowne.

102 M.K. Mlicki, Socjotechnika. Zagadnienia etyczne i prakseologiczne, Wroctaw 1986.

103 Przyktadem takiej ,podrecznikowej”, ogélnej klasyfikacji jest uzywajgca abrewiatur:
OSINT (Open Source Intelligence — wywiad jawnozZrédtowy), SIGINT (Signals Intelligence
— wywiad sygnaléw elektromagnetycznych, w ramach ktérego wyrézniamy COMINT
— Communication Intelligence oraz ELINT — Electronic Intelligence), HUMINT (Human
Intelligence — rozpoznanie osobowe), IMINT (Imaginery Intelligence — rozpoznanie obra-
zowe). Por. K. Radwaniak, PJ. Wrzosek, Bialy wywiad w Policji — pozyskiwanie i analiza
informacji ze Zrédet otwartych, [w:] Analiza informacji w stugbach policyjnych i specjalnych,
J. Konieczny (red. nauk.), Warszawa 2012, s. 111-150.

104 Przyktadem klasyfikacji Zrodet wykazujacej opisany niedobér jest na przyklad: A. Sands,
Integrating Open Sources into Transnational Threat Assessments, [w:] Transforming U.S.
Intelligence, J.E. Sims, B. Gerber, Waszyngton 2005, s. 65.
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STRESZCZENIE

Artykut zawiera systematyczny przeglad typowych technik pozyskiwania
informacji z tak zwanych otwartych Zrédet (Open Source Intelligence, OSINT)
w wywiadzie gospodarczym definiowanym szeroko — odnoszacym sie zaréwno do
przedsiebiorstw, jak 1 pahstw. W pierwszej czesci tekstu skupiono sie na szkicu
ewolucji praktyki Zrédloznawczej wywiadu gospodarczego. Druga czes¢ artykutu
zawiera systematyczng analize metodyki pozyskiwania informacji gospodarczych
w podziale na ujecie przedmiotowe (m.in. media ,klasyczne”, publicznie dostepne
rejestry 1 ewidencje, Internet (w tym Powierzchniowy 1 Ukryty)) oraz ujecie
podmiotowe (instytucje panstwowe lub z udzialem Skarby Panstwa, podmioty
komercyjne, podmioty non-profit oraz osobowe Zrdédla informacji w wywiadzie
gospodarczym).

Daniel Mider
DATA SOURCES IN COMPETITIVE INTELLIGENCE

The article contains an overview of the most common techniques to obtain
information from the Open Source Intelligence (OSINT) in a competitive
intelligence broadly defined — encompassing both companies and states. The first
part of the text is focused on sketch the evolution of the practice competitive
intelligence. The second part of the article contains a systematic analysis of the
methodology of obtaining economic information broken down by objective approach
(classical media, publicly accessible registers and records, Internet (including
Surface and Hidden Web)) and subjective approach (public, commercial and
non-profit entities and the personal information sources in a business Intelligence).

KEY WORDS: competitive intelligence, infobrokering, open source intelligence
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