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Glosowanie uznawane jest za istote systemu demokratycznego, jego fun-
damentalng zasade, warunek konieczny 1 wystarczajacy wielu znaczgcych
definicji w teorii demokracji. Gwarantuje ono obywatelom mozliwo§é
sprawowania wladzy poprzez przedstawicieli wybranych z zachowaniem
okreslonych procedur!. Takie stanowisko odnajdujemy w rozwazaniach
uznanych badaczy demokracji; szczegdlnie wyraziste ujecie wystepuje
w koncepcji demokracji proceduralnej Josepha A. Schumpetera, ktéry
uwazal, ze aktywnos$¢ obywateli w demokracji powinna ograniczaé sie
wylacznie do aktu wyboréw?. Za podstawowsg regute demokracji wybory
uznajg réwniez Robert A. Dahl3, Philippe C. Schmitter 1 Terry L. Karl*,

L A. Ranney, W. Kendall, Basic Principles for a Model of Democracy, [w:] Ch.E Cnudde,
D.E. Neubauer (ed.), Empirical Democratic Theory, Chicago 1969, s. 45-51.

2 J.A. Schumpeter, Kapitalizm, socjalizm, demokracja, Warszawa 1995, s. 368. Podobne sta-
nowisko odnajdujemy u pierwszych badaczy demokracji: André Siegfrieda (A. Siegfried,
Tableau politique de la France de Pouest sous la troisieme République, Paryz 1913 (reedycja
1980), Herberta Tingstena (H. Tingsten, Political Behavior: Studies in Election Statistics,
Londyn 1937) oraz Harolda Gosnella (H. Gosnell, Why Europe Votes, Chicago 1930).

3 R.A. Dahl, Demokracja i jej krytycy, Warszawa 1995.

4 PC. Schmitter, TL. Karl, What Democracy is ... and is not, ,Journal of Democracy” 1991,
nr 2 (3), s. 75-88.
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Glosowanie przez Internet a demokracja

a takze Samuel P Huntington®, Francis Fukuyama® i Seymour M. Lipset”.
Instytucja wyboréw ma podstawowe znaczenie dla legitymizacji systemu
politycznego 1 elit, jest ponadto silnie zinstytucjonalizowana — co prze-
jawia si¢ miedzy innymi uregulowaniem jej w ustawie zasadnicze] oraz
aktach prawa miedzynarodowego.

W niniejszym artykule podjeto prébe oceny wplywu glosowania
z uzyciem Internetu na demokracje przedstawicielska. Wybory w demo-
kracjach majg charakter powtarzalny, regularny, wymagaja cyklicznego
wysitku aparatu administracyjnego, elit politycznych 1 wyborcéw, wigzg
si¢ ponadto ze znacznymi kosztami, stad wynikaja stale poszukiwania
nowych rozwigzan, ktére czynilyby je tahszymi 1 bardziej efektywnymi.
Szczegdlng role w procesie usprawniania mechanizmu wyboréw w demo-
kracjach odgrywaja nowe technologie, ich pojawienie si¢ nieodmiennie
budzi nadzieje na wyeliminowanie defektéw demokracji przedstawiciel-
skiej. Pierwsze proby ulatwienia procesu glosowania za pomocg $§rodkow
technicznych szly w parze z rozwojem demokracji 1 upowszechnianiem
praw wyborczych. W pierwszej potowie XIX wieku w Wielkiej Brytanii
Czarty$ci zaproponowali wdrozenie mechanicznego urzadzenia do glo-
sowania wynalezionego przez Benjamina Jolly®, a w 1869 roku w Stanach
Zjednoczonych Tomasz A. Edison opatentowal pierwsza elektryczng
maszyne umozliwiajgcg oddawanie gloséw?. Dotychczasowe proby zasto-
sowania rozwigzan technicznych do przeprowadzania wyboréw nie przy-
niosly oczekiwanych efektéw — w demokracjach wcigz dominuje trady-
cyjny sposéb glosowania z uzyciem papierowych kart 1 urn wyborczych.
Pojawienie sie Internetu obudzilo szczegdlnie silne nadzieje — uznano go
za wynalazek majgcy najbardziej donioste w historii demokracji znaczenie
nie tylko dla modernizacji technik wyborczych, lecz réwniez umozliwia-
jacy naprawe wadliwie dziatajacych niektérych instytucji 1 procedur tego
systemu. Postulat wyboréw przy uzyciu tego medium podejmowany jest

5 S.P. Huntington, Trzecia fala demokratyzacji, Warszawa 1995, s. 16, 17.

6 T Fukuyama, Koniec historii, Poznaf 1996, s. 77.

7 S.M. Lipset, Some Social Requisites of Democracy: Economic Development and Political Legiti-
macy, [w:] Ch.E Cnudde, D.E. Neubauer (ed.), Empirical Democratic..., s. 152—153.

8 D.W. Jones, Early Requirements for Mechanical Voting Systems, First International Workshop
on Requirements Engineering for E-voting Systems, http://www.cs.ulowa.edu/~jones/voting/
ReVoteO9history.pdf, 31.08.20009.

9 TA. Edison, Patent number 90646. Electric Vote-Recorder, http://www.google.com/
patents?id=k-REAAAAEBA]&printsec=abstract&zoom=4#v=onepage&q&f=false,
1.06.1869. Byt to pierwszy patent T.A. Edisona; maszyna pozwalata na prosty wybér
,tak” lub ,nie” przedstawionych opcji i rejestrowata informacje. Wynalazek nie wzbudzit
jednak zainteresowania waszyngtonskiego kongresmana 1 popadt w zapomnienie.
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przez liczne grona naukowcow, publicystéw 1 decydentéw politycznych.
Pomysty modernizacji sposobu oddawania glos6w uzasadniane sg koniecz-
no$cig odchodzenia od tradycyjnej papierowe] technologii narazonej na
ryzyko naduzy¢ 1 nieprawidtowosci (vide: Stany Zjednoczone 1 Whochy)
oraz wymagajace] duzych nakladéw finansowych; wéréd wymienianych
argumentow pojawia sie takze nadzieja na rewitalizacje sfery publiczne;,
zwiekszenie frekwencji wyborcze], a nawet na istotne glebokie przemiany
w funkcjonowaniu systemu demokratycznego??.

Glosowanie przez Internet (remote Internet voting, remote I-voting) jest
jednym z typéw glosowania elektronicznego 1 stanowi jego najbardziej
zaawansowang pod wzgledem technologicznym forme. Pojecie glosowanie
elektroniczne (electronic voting, e-voting) jest najszersze 1 oznacza odda-
wanie glosu za pomoca mediéw takich jak: elektroniczna maszyna do
glosowania w postact komputera lub terminalu (zwanego elektronicz-
nym glosomatem, elektronicznym automatem do glosowania), telewi-
zja kablowa, komputer osobisty stacjonarny lub mobilny, palmtop lub
telefon komérkowy. Dane o glosowaniu gromadzone przez te urzadze-
nia mogg by¢ przesylane za pomocy sieci Internet, sieci komputerowe]
innej niz Internet, sieci telefonii komérkowej, sieci telewizji kablowej lub
przenoszone fizycznie. W literaturze przedmiotu najczescie] wyrdznia
sie rodzaje elektronicznego glosowania ze wzgledu na miejsce odda-
nia glosu. Najprostszym, najbezpieczniejszym, wymagajacym najmnie]
nakltadéw 1 jednocze$nie najbardziej rozpowszechnionym sposobem
elektronicznego glosowania jest oddawanie gltosu w lokalu wyborczym
wlasciwym dla miejsca zamieszkania glosujacego (nazywanym w anglo-
jezycznej literaturze poll site lub precinct voting). Proces ten jest nad-
zorowany przez komisje wyborczg, odbywa sie za pomocg komputera
lub terminalu. Jesli glosowanie takie prowadzone jest z wykorzystaniem
Internetu jako §rodka przesylania wynikéw, wéwczas w literaturze anglo-
jezycznej uzywa sie nazwy Internet voting at the polling place (IV(@PP).
Nieco bardziej zaawansowana technicznie formg glosowania elektronicz-
nego jest umozliwienie wyborcom oddawania glosu nie tylko we wlasciwe;j
dla nich komisji wyborczej, lecz w dowolnym lokalu wyborczym, a wiec
na terenie danego okregu wyborczego lub nawet kraju (w zaleznosci od
typu wyboréw). Tak jak w powyzszym przypadku, nad prawidtowosScig
procesu glosowania czuwajg cztonkowie komisji. Tego typu glosowanie
okreslane jest w zachodnioeuropejskiej literaturze przedmiotu mianem

10 P Gomulkiewicz, Wirtualne wybory, http://pigom.wroclaw.pl/teksty/wirtualne-wybory.
html.
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regional poll site lub national poll site. Najbardziej zaawansowane infor-
matycznie 1 najtrudniejsze do wdrozenia jest glosowanie elektroniczne
na odleglo$é (nazywane remote electronic voting 1 czasem skrétowo, lecz
btednie remote voting). Obejmuje ono dwa typy rozwigzan technicznych.
Pierwsze z nich to glosowanie z dedykowanych komputeréw lub termi-
nali rozmieszczonych w miejscach publicznych (na przyktad w centrach
handlowych, urzedach, domach kultury 1 innych ogélnodostepnych loka-
lizacjach). Nosi ono nazwe gltosowania z komputeréw/terminali publicz-
nych (kiosk voting). W tym przypadku instytucja komisji wyborczych jest
zbedna, a glosy wyborcow przesylane sa bezposrednio do centralnego
serwera. Drugim typem glosowania na odleglos¢ jest mozliwo$é oddania
glosu z dowolnego miejsca — na przyklad z domu lub z pracy, co moze
odbywaé sie za pomoca rozmaitych mediéw: komputera stacjonarnego
lub mobilnego, palmtopa, telefonu komérkowego lub telewizji kablowe;.
Sporadycznie do przekazania glosu wyborcy uzywany jest telefaks!!. Jesh
glosowanie na odleglo§é odbywa sie z wykorzystaniem sieci Internet jako
kanalu przekazu miedzy wyborcag a centralnym serwerem zbierajacym
glosy, wowczas nazywa sie je glosowaniem przez Internet (gtosowaniem
online). W stosunku do tego typu glosowania uzywane sa w literaturze
anglojezycznej okreslenia takie jak remote Internet voting (RIV), online elec-
tronic/Internet voting'?. Nalezy zwrécié uwage, ze czeS¢ autoréw stosuje

1 Uzycie tego medium przekazu narusza zasade tajno$ci glosowania 1 dlatego jest ono
wykorzystywane w nielicznych, szczegélnych wypadkach, na przyktad w wyborach w Sta-
nach Zjednoczonych w glosowaniu wojskowego personelu pozostajacego poza granicami
kraju w dniu wyboréw. R.M. Alvarez, TE. Hall, Point, Click & Vote. The Future of Internet
Voting, Waszyngton 2004, s. 28.

12 Przedstawiona typologia technicznych sposobéw glosowania zostala opracowana na
podstawie nastepujacych Zrédel: A Report on the Feasibility of Internet Voting, Califor-
nia Internet Voting Task Force, http://www.sos.ca.gov/elections/ivote/final _report.pdf,
01.2000, s. 14; K. Coleman, Internet Voting, http://www.infousa.ru/information/rs20639.
pdf, 31.01.2003, strony nienumerowane; R.K. Gibson, Internet Voting and the European
Parliament Elections. Problems and Prospects, [w:] A.H. Trechsel, E Mendez (ed.), The
European Union and E-voting. Addressing in the European Parliament’s Internet Voting Chal-
lenge, Londyn, Nowy Jork 2005, s. 31; A. Kiayias, M. Korman, D. Walluck, An Inter-
net Voting System Supporting User Privacy, http://www.acsac.org/2006/papers/130.pdf,
2006, strony nienumerowane; T. Mégi, Practical Security Analysis of E-voting Systems,
niepublikowana praca magisterska, Tallin University of Technology, Tallin 2007, s. 12;
M. Nowina-Konopka, Elektroniczna urna, http://www.rpo.gov.pl/pliki/12066058070.pdf,
s. 2-3; A.M. Oostveen, P. Besselaar van den, Internet Voting Technologies and Civic Partici-
pation: the Users’ Perspective, ,The Public” 2004, nr 1, s. 61, 63—-64; R.L. Rivest Electronic
Voting, http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.28.5723&rep=repl&
type=pdf, 2000.
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w odniesieniu do wyboréw przez Internet na odleglos¢ bledne nazew-
nictwo, uzywajac takich okreslen jak gtosowanie elektroniczne lub gloso-
wanie elektroniczne na odlegtosé!3. W Tabeli 1 przedstawiono typologie
technicznych sposobéw glosowania porzadkujaca uzywane w literaturze
przedmiotu pojecia.

Tabela 1. Typologia technicznych sposobéw oddawania gloséw

Zakres kontroli nad glosowaniem

Glosowanie kontrolowane
bezpos$rednio przez czynnik ludzki
(komisje wyborcza)

Glosowanie niekontrolowane
bezpo$rednio przez czynnik ludzki
(komisje wyborcza)

Glosowanie
tradycyjne

Glosowanie w lokalu wyborczym za
pomocy tradycyjnego papierowego
glosu wypelnianego recznie lub za
pomocg mechanicznej maszyny do
glosowania na przyktad z uzyciem
kart perforowanych lub wydruku

Glosowanie za posrednictwem poczty
tradycyjne;j

Glosowanie przez pelnomocnika

Glosowanie elektroniczne

Glosowanie elektroniczne

z przypisaniem glosujacego do
okreslonego lokalu wyborczego (z
uzyciem urzadzen polgczonych lub
niepolaczonych z siecig)

Glosowanie elektroniczne

w dowolnym lokalu wyborczym (z
uzyciem urzadzen polaczonych lub
niepotaczonych z siecig)

Glosowanie
z komputeréw/
terminali

publicznych

Glosowanie
z dowolnego
Glosowanie miejsca (za

elektroniczne na | Pomocg komputera

odleglosé podiaczonego do
Internetu (I-voting),
podiaczonego do
slecl innej niz
Internet, telefonu
komérkowego,
telewizji kablowe;j,

telefaksu)

Zrédlo: zmodyfikowana 1 uzupetniona tabela, [za:] M. Abraham, U. Gatterbauer 1 in.,
Remote Electronic Voting. Example Austria: General Set-Up and Political and Legal
Dimensions, http://staatswissenschaft.univie.ac.at/fileadmin/user_upload/inst_

staat swissenschaften/Frisch/21063courseWebsite/remotevoting—gatterbauer—etal.

pdf, 2008, s. 5.

13 AM. Oostveen, P. Besselaar van den, Internet Voting..., s. 61.
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Glosowanie przez Internet moze odbywac sie za pomocg strony inter-
netowe], specjalnie instalowanego programu sluzgcego do glosowania
lub z uzyciem dedykowanego systemu operacyjnego instalowanego na
komputerze glosujacego na czas oddawania glosu. Oprogramowanie to
stuzy do zlozenia glosu oraz zaszyfrowania go. Glosy wyborcéw magazy-
nowane sg na centralnym serwerze, a nastepnie obliczane 1 sprawdzane.
Ponadto konieczne jest oprogramowanie 1 infrastruktura, faczace program
1 maszyne uzywang przez wyborce z programami znajdujgcymi sie na ser-
werze, przesylajace zaszyfrowany glos wyborcy. W glosowaniu na odleglosé
przez Internet wyréznia sie dwie zasadnicze fazy oddawania glosu. Pierw-
sza z nich to rejestracja glosujgcego, w efekcie ktérej wyborca otrzymuje
informacje umozliwiajgce jego zidentyfikowanie 1 wziecie udzialu w gloso-
waniu. Druga faza, wlasciwa, rozpoczyna sie potwierdzeniem tozsamosci
wyborcy, sprawdzeniem czy oddawal juz glos, wskazaniem preferowanego
kandydata a nastepnie zapisaniem dokonanego przez glosujacego wyborul#.

Proby wdrazania glosowania przez Internet na odleglos¢

W latach 1996-2007 przeprowadzono 104 proby wyboréw elektronicz-
nych w czternastu, gtéwnie zachodnioeuropejskich, krajach!®. Elektro-
niczne glosowanie w lokalach wyborczych usitowaly z mniejszymi lub
wickszymi sukcesami wdraza¢ miedzy innymi Belgial®, Brazylial?, Fili-

14 T. Migi, Practical Security Analysis..., s. 16-17.
15 M. Kutylowski, P Kubiak, Z. Gotebiewski, E Zagérski, Elektroniczne systemy wyborcze.
Raport, http://www.e-glosowanie.org/images/pdf/raport_e-voting.pdf, 2008, s. 64.
16 Elektroniczne wybory byly wdrazane w Belgii od poczatku lat dziewieddziesiatych.
W wyborach do Parlamentu Europejskiego skorzystata z mozliwosci oddania glosu
z uzyciem komputera w lokalu wyborczym niemal potowa glosujacych (44 proc.).
W grudniu 2006 roku rzad belgijski powotal badaczy z siedmiu krajowych uniwer-
sytetéow do badan nad elektronicznym glosowaniem. Zakres badan stanowily analizy
organizacyjne prawne, socjologiczne 1 politologiczne. Szczegblny nacisk potozono na
zapewnienie powszechno$ci wyboréw osobom niepelnosprawnym. Belgijski system glo-
sowania przewiduje mozliwo§¢ oddania glosu tylko w komisji wyborczej, nie glosuje sie
na odlegtosé. Cyt. za: M. Kutylowski, P. Kubiak, Z. Gotebiewski, F. Zagérski, Elektro-
niczne systemy..., s. 14; Hasto: Electronic voting in Belgium, ,Encyklopedia Wikipedia”,
http://en.wikipedia.org/wiki/Electronic_voting in_Belgium.
17" Eksperymenty z e-glosowaniem Brazylia rozpoczeta w drugiej potowie lat dziewied-
dziesiatych, by w 2000 roku staé sie jedynym krajem Ameryki Poludniowej, w kté-
rym wybory przeprowadzane sa w pelni elektroniczne. Cyt. za: E-Voting. Countries with
e-voting projects, ACE The Electoral Knowledge Network, http://aceproject.org/ace-en/
focus/e-voting/countries, 2010.
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piny'®, Holandial?, Indie?’, Irlandia?!, Niemcy?? 1 Wlochy?3. Natomiast
proby z internetowym glosowaniem przeprowadzily: Australia, Estonia,
Finlandia, Francja, Holandia, Japonia, Kanada, Niemcy, Stany Zjedno-
czone, Szwajcaria, Szwecja oraz Wielka Brytania. Prace nad wdrozeniem
glosowania w Internecie kontynuujg Estonia, Holandia, Szwajcaria,
Australia, Francja, Japonia, Szwecja, Wielka Brytania, Kanada 1 Finlan-
dia. Wdrazanie glosowania z uzyciem Internetu zarzucono natomiast na
skutek poniesionych porazek w Stanach Zjednoczonych oraz Niemczech.

Niewatpliwym liderem w zakresie glosowania przez Internet jest Esto-
nia?*. Pomys! wyboréw elektronicznych pojawil sie w Estonii w 2001 roku,
kiedy do wladzy doszly sily zorientowane na wdrazanie nowych techno-
logii®>. W 2002 roku wplynat do estonskiego parlamentu projekt ustawy
umozliwiajacy przeprowadzenie wyboréw elektronicznych na szczeblu

18 Kraj ten ponidsl szereg porazek we wdrazaniu elektronicznego glosowania od 2010
roku. Problemy dotyczyly przede wszystkim zawodnego sprzetu. P. Cahill, E. Bacu-
linao, Filipinos go to the (computerized) polls, http://worldblog.msnbc.msn.com/_news
/2010/05/07/4376624-filipinos-go-to-the-computerized-polls, 7.05.2010.

19 W Holandii na skutek licznych kontrowersji wyniklych z udowodnienia mozliwo$ci naru-
szenia tajno$ci glosowania oraz falszowania gloséw w maszynach do glosowania NEDAP
w 2007 roku minister spraw wewnetrznych Anna T.B. Bijleveld-Schouten zapowiedziata
zaniechanie glosowania elektronicznego 1 powrét do glosowania na kartach papierowych,
jednoczeénie przyznata, ze Holandia nie jest gotowa réowniez do glosowania za posred-
nictwem Internetu. J. Libbenga, Dutch pull the plug on e-voting, ,The Register”, http://
www.theregister.co.uk/2007/10/01/dutch_pull plug on_evoting/, 1.10.2007.

20 Indie wdrazaja konsekwentnie elektroniczne glosowanie juz od 1982 roku, kiedy prze-
prowadzono eksperymentalne wybory w stanie Kerala. Elektroniczne gtosowanie dziata
obecnie na ogromng skale, zadne panstwo na §wiecie nie moze si¢ z nim réwnaé. Cyt.
za: E-Voting... .

21 Irlandczycy ostatecznie zrezygnowali z elektronicznego gltosowania w 2009 roku po
poniesieniu ogromnych kosztéw wdrazania systemu. Cyt. za: Electronic voting system to
be scrapped, ,,RTE News”, http://www.rte.ie/news/2009/0423/evoting.html, 23.04.2010.

22 Niemcy zaprzestaly prac nad elektronicznym glosowaniem po orzeczeniu Trybunalu
Konstytucyjnego, ze ich wdrozenie wymagatoby zmiany niemieckiej konstytucji. Saper,
Niemiecki Trybunat Konstytucyjny uznal wybory elektroniczne za niezgodne z konstytucjq,
Internet Society Poland, http://www.isoc.org.pl/200903/evotingniemcy, 03.03.2009.

23 Pierwsze udane eksperymenty z e-glosowaniem w lokalach wyborczych przeprowadzili
Wiosi w 2006 roku. Hasto: Electronic voting examples, , Encyklopedia Wikipedia”, http://
en.wikipedia.org/wiki/Electronic_voting_examples#cite_note-29.

24 D. Springer, E-voting, czyli wybory przez Internet, http://www.egospodarka.pl/11274,
E-voting-czyli-wybory-przez-Internet,1,20,2.html, 2005, strony nienumerowane;
D. Pszczétkowska, Cata E-stonia w sieci, ,Gazeta Wyborcza”, 13.01.2004.

25 Electronic Voting by Country: Indian Voting Machines, Electronic Voting in Canada, Electronic
Voting in Estonia, Electronic Voting in Belgium, Memphis 2010, s. 11.
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samorzgdowym?°. Po udanym 1 sprawnie przeprowadzonym te$cie nowej
technologii — internetowych wyborach kréla puszczy, w ktérych mozna
bylo wybiera¢ pomiedzy niedZwiedziem, jeleniem 1 fosiem Estonczycy
— jako pierwsi na §wiecie — glosowali przez Internet w wyborach samo-
rzadowych, a takze wybierali parlament?’”. W wyborach samorzadowych
w 2005 roku oddano 496 336 gloséw, z czego 9 317 za posrednictwem
Internetu, co stanowito 1,85 proc. wszystkich gloséw?8, nie stwierdzono
wowczas zadnych préb ataku na system?’. Od 26 do 28 lutego 2007
roku obywatele Estonii mogli glosowaé z uzyciem Internetu w wybo-
rach parlamentarnych. Co trzydziesty z nich (3,4 proc., 30 275 oséb)
skorzystal z tej mozliwoSci wyrazenia swojej woli. Znacznie wyzszg fre-
kwencje odnotowano w wyborach samorzgdowych w 2009 roku; przez
Internet glosowato 104 415 wyborcéw, czyli 9,5 proc. uprawnionych do
glosowania3’; badacze skarzyli sie¢ na zbyt malg popularnoé¢ tego typu
glosowania w spoleczenstwie3l. Estonski system wyborczy nosi nazwe
EstEVS. Podstawg identyfikacji wyborcéw jest dowdd osobisty wyposa-
zony w karte chipowa. Dow6d umozliwia rowniez skladanie podpiséw
elektronicznych3?. Posiadanie takiej karty jest obecnie w Estonii obowigz-
kowe; do marca 2007 roku zostalo wydanych 1,08 miliona kart (populacja
kraju liczy 1,34 miliona). Glosowanie na odleglo§é¢ przez Internet jest
dostepne na cztery do szeSciu dni przez dniem glosowania. Wyborca
moze oddaé glos w tym czasie dowolng liczbe razy, kazdy kolejny wybor
znosi poprzedni; moze takze glosowad tradycyjnie — woéwczas anulo-
wany zostaje zapis glosowania elektronicznego, nie jest jednak mozliwa
zmiana lub anulowanie swojego elektronicznego glosu w dniu wyboréw33.
Glos wyborcy jest szyfrowany za pomocg protokolu SSL (Secure Sockets
Layer)3*. W estonskich glosowaniach stosowany jest system podwdjne]

26 J. Zieliniski, W Estonii wybory przez Internet, ,Winter. Wiadomosci Internetowe”, http://
www.winter.pl/internet/w1020.html, 8.01.2001.

27 Electronic Voting by Country..., s. 11; K. Zuchowicz, Urna w wersji online, ,Rzeczpospo-
lita”, 3.03.2007.

28 Electronic Voting by Country..., s. 12.

29 T. Mégi, Practical Security Analysis..., s. 15.

30 Electronic Voting by Country..., s. 12.

31 R. Balicki, E-voting — przysztos¢ demokracji, ,CBKE e-Biuletyn”, http://cbke.prawo.uni.
wroc.pl/files/ebiuletyn/E-voting.pdf, 24.09.2007, s. 5.

32 M. Kutytowski, P Kubiak, Z. Gotebiewski, F. Zagérski, Elektroniczne systemy..., s. 54-55.

33 Electronic Voting by Country..., s. 12; M. Kutylowski, P Kubiak, Z. Gotebiewski, E Zagér-
ski, Elektroniczne systemy. .., s. 57; 'T. Mégi, Practical Security Analysis. .., s. 20.

34 Jest to protokdt kryptograficzny opracowany przez firme Netscape stuzacy do bezpiecz-
nej transmisji danych w Internecie, uzywany na przyktad przez zwyklych, indywidual-
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koperty gwarantujacy tajnos¢ glosu. Glos oddany przez wyborce jest
zaszyfrowywany przez aplikacje stuzacg do glosowania (analogig jest
umieszczenie listu w nieprzejrzystej kopercie). Nastepnie, do takiej zaszy-
frowanej informacji doltaczany jest kod identyfikujacy osobe oddajaca glos
(tak, jakby pierwsza koperta zostala umieszczona w drugiej z danymi
nadawcy). Taka informacja przesylana jest do centralnego systemu. Oby-
dwie informacje sa rozdzielane — dane 1dentyfikujace glosujacego stuza
do odpowiedniego oznaczenia w bazie danych tak, aby glosujacy nie méogt
glosowaé ponownie, natomiast jego glos jest liczony. Ponowne polaczenie
danych nie jest mozliwe. Warto doda¢, ze w sytuacji ataku na infrastruk-
ture informatyczng Komisja Wyborcza moze przerwac gtosowanie przez
Internet, a takze ma prawo do anulowania wynikéw, ponadto serwer, na
ktérym przechowywane sa glosy jest fizycznie odseparowany od sieci
publicznej3s.

W Australii wdrozono internetowe wybory na niewielky skale w 2007
roku, umozliwiajgc glosowanie cztonkom australijskich sit zbrojnych oraz
personelowi cywilnemu przebywajacemu na misjach w Afganistanie,
Iraku, Timorze Wschodnim oraz na Wyspach Salomona. Zarejestrowalo
sie¢ 2 012 os6b, a 1 511 oddato swoje glosy. Oddane w ten sposéb glosy
zostaly przestane do Australii, tam wydrukowane 1 doliczone do ogédlne;j
ich puli®.

Finlandia rozpoczeta wdrazanie wyboréw internetowych na odlegtos¢
od szczebla samorzgdowego. Odbyly sie one w pazdzierniku 2008 roku
w trzech jednostkach samorzadowych — Karkkila, Kauniainen 1 Vihti.
Oddano 12 234 glosy przez Internet. Ponad potowa biorgcych udziat
w glosowaniu (58,06 proc.) skorzystata z mozliwo$ci oddania glosu przez
Internet. Wybory nie zakohczyly sie sukcesem, przeprowadzono je ponow-
nie w wymienionych jednostkach ze wzgledu na problemy informatyczne,
poniewaz polaczenia niektérych wyborcéw zostaty przerwane3”.

nych uzytkownikéw w operacjach bankowych online lub podczas wykonywania zakupdéw
w sklepach internetowych. T. Mégi, Practical Security Analysis..., s. 29.

35 Tamze, s. 20. Dane pomiedzy serwerem, na ktéry przesylane sg glosy, a serwerem na kté-
rym sg przechowywane przenoszone sg za pomoca fizycznych noénikéw danych. Patrz
takze: M. Kutylowski, P Kubiak, Z. Gotebiewski, F. Zagérski, Elektroniczne systemy...,
s. 54-55.

36 Szerzej na ten temat: Report into Remote Electronic Voting at the 2007 Federal Election for
Overseas Australian Defence Force Personnel, Australian Electoral Commission, http://www.
aec.gov.au/pdf/voting/evoting_reports/adf/adf_trial report.pdf, 18.04.2010, s. 1-125.

37 Electronic voting experiment in a positive feedback — about 200 votes, however, was interrupted
by mistake, Oikeusministerié Justitieministeriet, http://www.om.fi/Etusivu/Ajankohtai
sta/Uutiset/1224166604122, 28.10.2008.
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Glosowanie przez Internet we Francji wdrozono w 2003 roku pod-
czas wyboréw do Zgromadzenia Narodowego. Mozliwo$¢ oddania glosu
za poSrednictwem Internetu mieli obywatele francuscy przebywajacy za
granicg’8. Ponad polowa uprawnionych 1 zarejestrowanych w Stanach
Zjednoczonych skorzystata z tej mozliwos$ci3®. We Francji internetowe
glosowanie prowadzono takze na poziomie lokalnym w ramach ogdl-
noeuropejskiego projektu CyberVote*?. CyberVote to projekt Komisji
Europejskiej majacy na celu przetestowanie efektywnosci 1 mozliwosci
uzycia w glosowaniu stacjonarnych 1 mobilnych potaczen przez Inter-
net*l. System CyberVote wdrazany przez Komisje Europejska od 2000
roku pozwalal na wybory przez przeglagdarke internetows, takze z uzy-
ciem telefonéw 1 handheldéw. Pilotazowe préby prowadzono w Niem-
czech 1 Szwecji*2. W 2004 roku Parlament Europejski podjat decyzje
o rozwijaniu elektronicznego gtosowania, jednakze zostata ona zmieniona
1 skoncentrowano sie¢ na glosowaniu korespondencyjnym. Ta decyzja spo-
wodowana zostala rekomendacjami amerykanskich ekspertéw od zabez-
pieczen, ktérzy spowodowali réwniez zamkniecie w Stanach Zjednoczo-
nych systemu o nazwie Secure Electronic Registration and Voting Experiment
(SERVE)*. We Francji CyberVote zorganizowal 11 grudnia 2002 roku
w miescie [ssy-les-Moulineaux wybory do rady dystryktu. W rok p6zniej
przeprowadzono wigzgce wybory z uzyciem Internetu w kilku innych
francuskich dystryktach**. W wyborach 7 czerwca 2009 roku system ten
objat rezydentéow w Afryce 1 Ameryce. Okoto 6 000 (9 proc. glosujacych)
francuskich obywateli pozostajagcych za granicg oddato swoje glosy za
posrednictwem Internetu®.

W Holandii pierwszg préobe glosowania internetowego podjeto podczas
wyboréw do Parlamentu Europejskiego w 2004 roku. Powstal wéwczas
system wyborczy KOA — Kiezen op Afstand co znaczy System Wyborczy
na Odlegloé¢ autorstwa firmy LogicaCMG dziatajgcy za posrednictwem

38 Zgodnie z Artykulem 24 Konstytucji V Republiki Francuskiej z 4 pazdziernika 1958
roku Francuzi zamieszkali poza Francja sg reprezentowani w Senacie.

39 Recommendation. What is the Future of Electronic Voting in France?, http://www.foruminter
net.org/telechargement/documents/reco-evote-en-20030926.pdf, 26.09.2003, s. 1-42.

40 L. Acharya, Internet Voting, http://dsp-psd.pwgsc.gc.ca/Collection-R/LoPBdP/PRB-e/
PRB0306-e.pdf, 1.07.2007, s. 4.

4 R.M. Alvarez, TE. Hall, Point, Click & Vote..., s. 143.

42 R.K. Gibson, Internet Voting..., s. 31.

43 T. Magi, Practical Security Analysis..., s. 15.

4 L. Acharya, Internet. .., s. 4.

4 New French experience of e-voting, Citizens 2.0, http://www.edemocracy-forum.

com/2009/07/frencevoting2009.html, 10.07.2009.
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Internetu. W wyborach do Parlamentu Europejskiego udostepniono ten
system wyborcom aktualnie przebywajacym poza krajem (ich liczbe osza-
cowano na kilkanascie tysiecy). Wybory prowadzone w systemie KOA
sktadaja sie z dwoch faz: fazy rejestracyi 1 fazy glosowania. W pierw-
szej fazie wyborca wybiera dla siebie kod PIN (Personal Identity Number
— Osobisty Numer Identyfikacyjny) 1 rejestruje sie w systemie. Nastep-
nie otrzymuje informacje o mozliwosci wyboru (kandydatéw, partii)
oraz informacje autoryzacyjne 1 kod identyfikacyjny. W fazie glosowa-
nia wyborca uzywa kodu PIN oraz kodu otrzymanej uprzednio karty
wyborczej, a kandydata wybiera poprzez wpisanie odpowiedniego kodu
przypisanego danemu kandydatowi; na koniec potwierdza swéj wybor
1 otrzymuje kod transakeji (sesji), ktéry pozwala mu na zweryfikowanie,
czy jego glos zostal wlasciwie policzony. Komunikacja przeprowadzana
jest za pomocg systemu SSL, uznawanego za bezpieczny. Z zarejestro-
wanych 16 000 holenderskich emigrantéow z systemu internetowego (lub
réwnolegle oferowanej mozliwosci glosowania przez telefon) skorzystato
5 351 oséb. W lipcu 2004 roku kod Zrédtowy KOA zostal opublikowany
1 stal sie pierwszym systemem Open Source*0.

Japonskie doswiadczenia z uzyciem Internetu w glosowaniu roz-
poczely sie w drugiej polowie lat dziewiecdziesigtych. W 1996 roku
w mieécie Fujisawa w prefekturze Kanagawa wdrozono pierwsze forum
konsultacyjne umozliwiajace dialog z wladzami (denshi shimin kaigishitsu
— e-citizens’ council room). W trzy lata p6zniej przeprowadzono pilotazowy
projekt glosowania online w Kawaguchi, ktéry objal 360 000 obywateli
w 78 obwodach wyborczych*’. Z kolei w 2001 roku oferowano mozliwosé
glosowania przez Internet w wyborach gubernatora Hiroszimy*8. Rok
pdzniej miasto Niimi w prefekturze Okayama przeprowadzito gtosowanie
online w wyborach burmistrza 1 cztonkéw rady miasta®.

Eksperyment z internetowym glosowaniem przeprowadzita kanadyjska
Nowa Partia Demokratyczna (New Democratic Party), ktora skorzystata
w tym zakresie z ustug firmy election.com, aby w styczniu 2003 roku
wybra¢ swojego lidera. Czlonkowie partii mogli glosowaé listownie, przez
Internet lub osobiscie. Internetowy kanat glosowania padl ofiarg ataku
typu odmowy dostepu ustugi 1 w zwigzku z tym eksperyment uznano

4 M. Kutytowski, P Kubiak, Z. Gotebiewski, E Zagérski, Elektroniczne systemy..., s. 79-80;
D. Springer, E-voting..., strony nienumerowane.

47 Y. Takao, Democratic Renewal by ‘Digital’ Local Government in Japan, ,Pacific Affairs”
2004, nr 77 (2), s. 253.

48 R.K. Gibson, Internet Voting..., s. 33.

49 Y. Takao, Democratic Renewal..., s. 253.
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za nieudany>. W Nowej Szkocji, w wyborach samorzadowych wybor-
com réwniez udostepniono mozliwo$§¢ oddawania glosu przez Internet.
Otrzymywali oni numer PIN w liscie, ktéry mogli odebraé¢ wylacznie
osobiscie. W systemie byli identyfikowani za pomoca tego numeru oraz
daty urodzenia. Na uwage zastuguje przyjazny klimat prawny tworzony
przez kanadyjskich legislatoréws1.

W Szwajcarii w styczniu 2003 roku odbylo sie pierwsze glosowa-
nie w wyborach samorzgdowych z wykorzystaniem Internetu w kanto-
nie Genewa, a nastepnie w Zurychu’2. Pilotaz zakonczyl sie sukcesem,
odby! sie bez incydentéw. Mial on charakter wigzacy, 323 osoby zaglo-
sowaly przez Internet33. Szwajcarzy wynajeli tez grupe hakeréw ,biatych
kapeluszy”>*, ktérzy w okresie trzech tygodni prébowali bezskutecznie
zlamaé system (wyborcom udostepniony byt przez dwa dni)3. W rok
pézniej ponownie przeprowadzono wybory w kantonie Genewa. Karty
do glosowania wyposazone w chip zostaly wystane wyborcom na kilka
tygodni przed rozpoczeciem wyboréw. Zawieraly one kod zwany kluczem
prywatnym wygenerowanym 1 potwierdzonym przez Infrastrukture Klu-
cza Publicznego. Karty przeznaczone byly wylacznie do wykorzystania
w tym jednym glosowaniu. Obywatele dokonywali wyboru 1 potwierdzali
go kluczem prywatnym oraz wprowadzeniem danych osobowych — daty
1 miejsca urodzenia. Informacja udzielona przez glosujgcego byla szy-
frowana 1 przesylana na serwer, zastosowano — podobnie jak w Estonii
— system podwdjnej koperty®°.

Réwniez Szwecja w ramach projektu CyberVote przeprowadzita
prébne wybory w dniach 27-31 stycznia 2003 w dzielnicy Sztokholmu
Kista. Byl to eksperyment majacy na celu sprawdzenie mozliwosci

50 1. Acharya, Internet..., s. 4-5.

51 FElectronic Voting by Country..., s. 6, 8.

52 D. Springer, E-voting. .., strony nienumerowane; J. Gerlach, U. Gasser, Three Case Studies
from Switzerland: E-Voting, Internet and Democracy Case Study Series, http://cyberlaw.
harvard.edu/sites/cyberlaw.harvard.edu/files/Gerlach-Gasser_SwissCases_Evoting.pdf,
1.03.2009, s. 1-17; R. Balicki, E-voting..., s. 5.

53 R.M. Alvarez, TE. Hall, Point, Click & Vote..., s. 145.

54 Biale kapelusze” zwani takze ,bialtymi rycerzami” lub sneakers to specjaliSci od
zabezpieczen Internetu, sieci 1 systeméw operacyjnych, ktérych dziatalno$é skupiona
jest na wyszukiwaniu luk w systemach w celu wskazania ich nie§wiadomym zagrozen
uzytkownikom, instytucjom, by mogli podjaé¢ dziatania naprawcze 1 ustrzec sie przez
niebezpieczehstwem. Wiecej na ten temat: What is a White Hat?, ,Secpoint”, http://
www.secpoint.com/What-is-a-White-Hat.html.

55 R.M. Alvarez, TE. Hall, Point, Click & Vote..., s. 145.

56 T. Magi, Practical Security Analysis..., s. 13-14.
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zaimplementowania demokracji deliberatywnej 1 podejmowania decy-
zji w populacjach specyficznych — glosowa¢ mogli wylacznie obywatele
powyzej 55 roku zycia, wielu z nich bylo imigrantami nieznajgcymi jezyka
szwedzkiego®”.

W Wielkiej Brytanii przeprowadzono serie préb glosowania elektro-
nicznego w wyborach lokalnych w 2002 1 2003 roku®®. W maju 2003
roku przeprowadzono az 59 préb e-glosowania w wyborach lokalnych;
siedemnascie z nich byl to I-voting®®. W dniach 26 kwietnia—2 maja 2002
roku w ramach wyboréw samorzgdowych w pieciu obwodach wyborczych
dwoch w Liverpoolu 1 trzech w Sheffield eksperymentalnie umozliwiono
glosowanie drogg elektroniczng: poprzez Internet, SMS oraz z wykorzy-
staniem kioskéw informacyjnych (infomatéw) 1 kart mikroprocesorowych,
stuzacych do 1dentyfikacji wyborcéw. Byl to pierwszy tego rodzaju eks-
peryment na $wiecie. Glosowano takze w sposéb tradycyjny na kartach
wyborczych skfadanych w lokalach wyborczych lub przesylanych poczta.
Jednakze glosy tradycyjne liczone byly elektronicznie, za pomoca spe-
cjalnych kodéw®0. Facznie z mozliwosci glosowania elektronicznego sko-
rzystato prawie 5000 os6b. Popularnos$é¢ gtosowania drogg elektroniczng
1 jego sposéb byly bardzo zréznicowane. W okregu Manor w Sheffield,
gdzie udzial glosujacych byl najmniejszy 1 wyniést jedynie 17 proc., prze-
szto polowe glosow elektronicznych oddano za pomocg wiadomosci SMS.
Z kole1 w okregu Everton w Liverpoolu najwieksza popularnoécia cieszyt
sie telefoniczny, interaktywny system odpowiedzi glosowych (Interactive
Voice Response, IVR), za pomocy ktérego oddano 48 proc. wszystkich
gloséw elektronicznych. Wyniki wyboréw (z glosami elektronicznymi
wlgcznie) byly prawnie wigzace. Eksperyment zostal przygotowany przez
British Telecom oraz firme election.com®!. Na uwage zastuguja takze
dziatania §rodowiska akademickiego — zespét z De Montford University
podjat interdyscyplinarne studia na temat internetowego glosowania,

57 L. Acharya, Internet..., s. 4; RM. Alvarez, TE. Hall, Point, Click & Vote..., s. 144;
CyberVote: The Trials, http://www.eucybervote.org/trials.html, 9.02.2006, strony nienu-
merowane.

58 R.K. Gibson, Internet Voting..., s. 32; D. Springer, E-voting..., strony nienumerowane;
T. Migi, Practical Security Analysis..., s. 15; Z. Zwierzchowski, Alternatywa dla kartki
i urny, ,Rzeczpospolita” 6.08.2001.

59 P Norris, E-Voting as the Magic Ballot for European Parliamentary Elections? Evaluating
E-voting in the Light of Experiments in UK Local Elections..., s. 73.

60 B. Czerniejewski, UK online, ,PC Kurier” 2002, nr 13, http://www.egov.pl/index.php?op-
tion=content&task=view&id=71&Itemid =62.

61 Tamze; Z. Zwierzchowski, Alternatywa. .., strony nienumerowane.
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obejmujac zakresem analiz przede wszystkim kwestie spoteczne (w opar-
ciu o badania ilo§ciowe) oraz problemy techniczne®?.

Pierwsze wybory, podczas ktérych korzystano z glosowania przez
Internet, odbyly sie w Stanach Zjednoczonych. Partia Republikan-
ska w 2000 roku na Alasce wdrozyla system internetowego glosowa-
nia umozliwiajgcy dokonanie wyboru kandydatéw w prawyborach. Ten
spos6b wyboru kandydata nie spotkal sie jednak z szerokim odzewem
elektoratu — sposréd 3500 oséb, ktérym umozliwiono oddanie glosu za
posrednictwem Internetu, zagltosowalo w ten sposéb zaledwie 35 oséb,
a wiec mniej niz jeden procent uprawnionych®. Kolejny eksperyment
przeprowadzono w stanie Arizona w marcu 2000 roku®*. Ponad 800 000
wyborcéw stanu umozliwiono wybér kandydata z Partii Demokratyczne;
za posrednictwem strony internetowej®. Wybory te nie mialy charak-
teru wigzgcego®, ponadto odbyly si¢ za pdzno, gdy w szesnastu sta-
nach wybory kandydatéw juz zakonczono. W wyborach tych mozna
bylo oddawaé glosy nie tylko przez Internet, ale tez poprzez komputery
umieszczone w miejscach publicznych®’. Kazdy spos$rod 843 323 zareje-
strowanych wyborcow otrzymal numer PIN w tradycyjnym licie. Numer
ten stuzyl nie tylko potwierdzeniu tozsamosci glosujacego, ale polaczony
byl z baza wyborcéw, co miato zapobiegaé powtérnemu oddaniu glosu®.
Glosujacy przez Internet $ciggal 1 uruchamiatl na swoim komputerze
kontrolke ActiveX, stanowiaca aplikacje wyborcza osadzong na stronie
internetowe]%. Z listy kandydatéw wskazywal preferowanego, a nastepnie
proszony byl o potwierdzenie swojego wyboru”. Po oddaniu glosu nie
mozna bylo glosowa¢ w lokalu wyborczym. Mozliwos¢ glosowania byta
dostepna zaréwno przed, jak 1 w trakcie wyboréw; mozna bylo glosowaé
nawet na 30 dni przed wyborami’l. Sposréd wszystkich biorgeych udziat
w prawyborach, 41,6 proc. oddalo swéj glos przez Internet, 37,7 proc. za

62 R.M. Alvarez, TE. Hall, Point, Click & Vote..., s. 145.

63 R.K. Gibson, Internet Voting..., s. 31.

64 R.M. Alvarez, TE. Hall, Point, Click & Vote..., s. 124. Wiecej na temat tego ekspery-
mentu: A. Elberse, M.L. Halle, WH. Dutton, Guiding Voters through the Net: the Demo-
cracy Network in a California Primary Election, [w:] K.L. Hacker, J. Dijk van (ed.), Digital
Democracy, Londyn, Thousand Oaks, New Delhi 2000, s. 130-148.

65 7. Zwierzchowski, Alternatywa. .., strony nienumerowane.

66 R.K. Gibson, Internet Voting..., s. 31.

67 K. Coleman, Internet Voting. .., strony nienumerowane.

68 R.M. Alvarez, TE. Hall, Point, Click & Vote..., s. 128.

9 M. Kutytowski, P Kubiak, Z. Gotebiewski, E Zagérski, Elektroniczne systemy..., s. 56.

70 R.M. Alvarez, TE. Hall, Point, Click & Vote..., s. 128.

71 T. Magi, Practical Security Analysis..., s. 29.
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pomoca tradycyjnej poczty, 4,8 proc. skorzystalo z komputeréw w miej-
scu publicznych, a 16,4 proc. pozostalo przy tradycyjnym, papierowym
glosie. Najwieksze problemy wyborcom korzystajacym z Internetu spra-
wil sposéb uzycia certyfikatu (34 proc. zgloszen na infolinui dotyczyto
tego problemu), trudno$ci w dostepie do strony internetowej, na ktérej
odbywalo sie¢ glosowanie (25 proc.) oraz sposéb instalacji przegladarki
internetowe] Netscape (24 proc.)’?. W tym samym roku w wyborach
powszechnych uruchomiono projekt Voting Over Internet (VOI) w czte-
rech stanach: Floryda, Karolina Potudniowa, Teksas 1 Utah, jednak wyniki
byly niezadowalajagce — liczba oddanych gloséw wyniosta zaledwie 84.
Projekt ten zostal zawieszony w tym samym roku ze wzgledu na defekty
techniczne wykazane w raporcie bezpieczenstwa opublikowanym przez
Davida Jeffersona, Aviela D. Rubina, Barbare Simons, Davida Wagnera’s.
Amerykanskie systemy glosowania zostaly okreslone jako podatne na
ataki, niezdolne do zapewnienia tajno$ci gloséw 1 poprawnosci wynikow
wyboréw’+. Od stycznia 2004 roku prébowano wdrazaé system SERVE.
Projekt ten skierowany byl do personelu wojskowego pozostajgcego poza
granicami Stanéw Zjednoczonych. Grupa docelowa stanowila sze§é
milionéw wyborcow. Projekt zostal przerwany ze wzgledéw bezpieczen-
stwa, ogloszony raport w tej sprawie przedstawial system jako niezdolny
do dziatania”. System SERVE przekazywal glosy za pomoca protokotu
SSL, jednak byly one magazynowane na serwerze podiaczonym do sieci
publicznej’0. Ostatecznie zaprzestano udostepniania personelowi mili-
tarnemu tego sposobu glosowania’’.

W Niemczech prowadzono réwnolegle prace nad glosowaniem elek-
tronicznym w lokalach wyborczych 1 w Internecie od 2003 roku’8. Pierw-
szy eksperyment z internetowym glosowaniem przeprowadzono w dniach
od 13 do 15 stycznia 2003 roku na uniwersytecie w Bremie podczas

72 R.M. Alvarez, TE. Hall, Point, Click & Vote..., s. 129, 141.

73 M. Kutytowski, P. Kubiak, Z. Gotebiewski, E Zagérski, Elektroniczne systemy..., s. 70-71;
D. Jefterson, A.D. Rubin, B. Simons, D. Wagner, A Security Analysis of the Secure Elec-
tronic Registration and Voting Experiment (SERVE), http://www.servesecurityreport.org/
paper.pdf, 21.01.2004, s. 1-34.

7 D. Jefferson, A.D. Rubin, B. Simons, D. Wagner, A Security Analysis..., s. 1-34; T. Mg,
Practical Security Analysis..., s. 14.

7> T. Magi, Practical Security Analysis..., s. 9.

76 Tamze, s. 29; D. Springer, E-voting. .., strony nienumerowane.

77 R. Maze, No Internet voting for military this year, ,Navy Times”, http://www.navytimes.
com/news/2008/04/military absenteeballot voting 041508w/, 16.04.2008.

78 7. Zwierzchowski, Alternatywa. .., strony nienumerowane.
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wyboréw uniwersyteckich?. Minister Spraw Wewnetrznych Otto Schily
zapowiadal pierwsze proby zastosowania Internetu w procesie glosowania
w wyborach lokalnych w 2006 roku oraz wdrozenie ich na szeroky skale
w wyborach parlamentarnych w 2010 roku®. Z prac nad elektronicznymi
systemami glosowania zrezygnowano po orzeczeniu Niemieckiego Try-
bunatu Konstytucyjnego wydanym 3 marca 2009 roku stwierdzajgcym
niezgodno$¢ takiego sposobu wyrazania woli wyborcéw z konstytucjal.

W Polsce jak dotad nie zastosowano w wyborach lokalnych lub
powszechnych glosowania przez Internet na odleglo$é, aczkolwiek jest
ono przedmiotem dyskusji publicystéw, naukowcéw 1 decydentéw. Na
uwage zastugujg projekty zmian w prawie wyborczym oraz korzystny
grunt prawny dla rozwoju elektronicznego glosowania. Podkresla sie,
ze z punktu widzenia Konstytucji nie ma przeszkéd dla wprowadzenia
elektronicznego glosowania, w tym glosowania przez Internet, a zatem
konieczne prace legislacyjne dotyczylyby ustaw zwyklych®. Pomysty
modyfikacji polsklego prawa wyborczego w kontek$cie wyboréw przez
Internet pojawily si¢ po raz pierwszy w 2003 roku przed wyborami do
Parlamentu Europejskiego VI kadencji®3. Rzecznik Praw Obywatelskich
V kadencji Janusz B. Kochanowski apelowal o wprowadzenie przepiséw
umozliwiajgcych osobom niepetnosprawnym glosowanie w wyborach
miedzy innymi za poSrednictwem Internetud*. Podkresla sie, ze nieure-
gulowany stan prawny zwigzany z systemem podpisu elektronicznego
nie bylby przeszkoda dla wdrozenia glosowania za pomocg Internetu.
Planuje sie obecnie modyfikacje istniejgcych ordynacji wyborczych dla
umozliwienia internetowe] rejestracji wyborcéw poprzez umozliwienie im
sktadania pocztg elektroniczng wnioskéw o dopisanie do spisu wyborcéw
poza miejscem zamieszkania oraz wnioskéw o wydanie zaswiadczenia,
ze wyborca jest uprawniony do glosowania®®. Na zyczliwg uwage zastu-
guje inicjatywa studencka Polska Mtodych proponujgca wprowadzenie

79 L. Acharya, Internet..., s. 4; RM. Alvarez, TE. Hall, Point, Click & Vote..., s. 144;
Z. Zwierzchowski, Alternatywa. .., strony nienumerowane.

80 R.M. Alvarez, TE. Hall, Point, Click & Vote..., s. 144—145; R.K. Gibson, Internet
Voting..., s. 32.

81 M. Chmielewski, Wybory elektroniczne dla Niemcéw niezgodne z konstytucjq, ,,Chip Online”,
http://www.chip.pl/news/wydarzenia/prawo-i-polityka/2009/03/wybory-elektroniczne-
dla-niemcow-niezgodne-z-konstytucja, 4.03.2009.

82 A. Stankiewicz, E-wybory, czyli glosowanie przez Internet, ,Rzeczpospolita” 28.10.2005.

83 Tenze, Urny szeroko otwarte, ,Rzeczpospolita” 3.01.2003.

84 DF, Internet zamiast urny, ,Rzeczpospolita” 6.01.2007.

85 K. Manys, Jak przyciggng¢ ponad polowe Polakéw do urn, ,Rzeczpospolita” 21.03.2008.
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glosowania przez Internet 1 prowadzaca akcje zbierania podpiséw pod
takim wnioskiem8. Organizacja ta dzieki Stypendium Lestawa Pagi opra-
cowala 1 zaprezentowala przy udziale polskiego eksperta w tej dziedzi-
nie — Mirostawa Kutylowskiego w czerwcu 2009 roku prototyp systemu
umozliwiajacy bezpieczne glosowanie przez Internet8’. Przeprowadzono
réwniez proby usprawnienia procesu glosowania za pomocy Internetu.
Lokalna préba wdrozenia internetowych konsultacji odbyta sie w War-
szawle w latach 2000 1 2002. Pierwsza z nich poddana zostala ostrej
krytyce ze wzgledu na to, ze nie zabezpieczono sie przed wielokrotnym
przesylaniem treéci z tego samego adresu. Po zakonczonych konsulta-
cjach skonstatowano, ze trzy czwarte glosoéw sprzeciwu pochodzi z jed-
nego komputera. Ponadto zarejestrowano nadaktywno$¢ gminy Bialoteka.
W lutym 2002 roku umozliwiono internautom komentowanie projektu
ustroju miasta stolecznego Warszawy. Blisko pét tysiaca propozycji zmian
w projekcie (448 zgloszen, to jest 84,5 proc. wszystkich przestanych)
zostato skierowanych do Ratusza za pomocg Internetu®. Trwaja ponadto
w Polsce prace nad wdrozeniem elektronicznego gltosowania w lokalach
wyborczych. Dotychczas majg one charakter prébny, nie stosowano ich
na wieksza skale. Podczas wyboréw w 2005 roku w dwoch lokalach wybor-
czych w Warszawie oraz Sopocie, w ktérych oddawali swe glosy Lech
Kaczynski 1 Donald Tusk zaprezentowano z inicjatywy Polskiej Grupy
Badawczej komputery wyborcze 1POS firm Wincor Nixdorf oraz Suport®°.
Z kolei Urzagd Miasta Czestochowy poddal pod glosowanie elektroniczne
wylaczenie z ruchu kotowego jednej z gtéwnych ulic miasta. Inny polski
eksperyment dotyczacy wdrazania systeméw glosowania elektronicznego
mial miejsce w Gluchotazach w dniach 24-25 maja 2003 roku. W trakcie
odbywajacego sie tam prareferendum europejskiego w jednym z obwo-
déw umozliwiono wyborcom glosowanie za pomoca glosomatéw, wypo-
sazonych w ekrany dotykowe. Skorzystato z nich az 80 proc. wyborcéw
(w czterech lokalach wyborczych, w ktérych pilotaz sie odbywat)®0.
Warto réwniez wspomnie¢ o 1nicjatywie usprawniania procesu wyboréw
w postaci systemu Platforma Wyborcza zaprojektowanego 1 wdrozonego
przez firme Pixel Technology (we wspolpracy z firmami Mikrobit 1 eo

86 DEFE Internet... .

87 E-glosowanie, http://www.e-glosowanie.org/.

88 M. Nowina-Konopka, Rola Internetu w rozwoju demokracji w Polsce, Krakéw—Nowy Sgcz
2008, s. 239.

89 A. Maciejewski, Warszawa 1 Sopot glosowaly elektronicznie, http://www.computerworld.pl/
news/84427.html, 24.10.2005.

9 M. Nowina-Konopka, Elektroniczna..., s. 13, 15.
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networks, ktére zapewnialy wizualizacje wyboréw do Sejmu 1 Senatu
w 2007 roku oraz w wyborach samorzadowych w 2006 roku) na zlecenie
Krajowego Biura Wyborczego. System ten zastosowano w wyborach do
Parlamentu Europejskiego w 2004 1 2009 roku, w wyborach do Sejmu
1 Senatu w 2005 1 2007 roku, w wyborach na urzad Prezydenta w 2005
1w 2010 roku oraz w wyborach samorzqdowych w 2002 1 2006 roku. Jego
tunkcje obejmujq przygotowanie 1 przeprowadzenia zadan umozliwiaja-
Cych sprawne 1 poprawne ustalenie wynikéw glosowania, wynikéw wybo-
row 1 referendéw; wykonywanie ustawowo okreslonych zadah dotyczacych
nadzoru nad organami nizszego szczebla; sprawowanie nadzoru nad prze-
strzeganiem prawa wyborczego oraz sprawowanie nadzoru nad prowa-
dzeniem rejestru wyborcéw. Oprogramowanie to dziala w ponad 20 000
lokalizacji 1 jest dostosowane do obstugi wyboréw wszystkich rodzajéw.
System ten zapewnia obstuge organéw wyborczych w zakresie rejestracji,
przetwarzania 1 udostepniania danych, zawiera miedzy innymi baze geo-
grafii wyborczej, bazy podmiotéw uczestniczacych w wyborach, w tym
rejestry wyborcéw oraz wyniki poszczegdlnych wyboréw?l. W wyborach
samorzadowych w 2002 roku system ten zawiédl w zakresie zliczania
glosow; przedstawiciele firmy zrezygnowali z cze$ci wynagrodzenia®?.

Poréwnanie zaawansowania technologicznego demokracji w réznych
krajach dokonywane jest na podstawie indeksu partycypacji opracowanego
przez Organizacje Narodéw Zjednoczonych. Moze on przyjmowac warto-
$ci od zera do jednosci, gdzie 0 oznacza najnizszg warto$é, a 1 najwyzsza.
Indeks ten ocenia jako$¢ oraz uzyteczno$§é informacji 1 ustug dostarcza-
nych przez rzad danego kraju w celu zaangazowania obywateli w polityke.
Ocenie podlegaja nastepujace trzy wymiary: a/ dostarczanie obywatelom
przez Internet informacji dotyczgcych polityki, a koniecznych do samo-
dzielnego podejmowania przez nich decyzji (e-information), b/ rozwijanie
internetowych konsultacji (e-consultation), ¢/ popieranie rozwoju systemu
internetowego stuzacego do podejmowania decyzji politycznych przez
obywateli w tym réznych form glosowania elektronicznego (e-decision)3.
Warto$¢ indeksu e-partycypacji wzrosla w ciggu ostatniego pieciolecia
(2005-2010). W 2005 roku $rednia dla 192 krajéw $wiata wynosita 0,152,
a w 2010 wyniosta juz 0,190. Polska na tle innych krajéw §wiata lokuje si¢
na 52 miejscu pomiedzy Bialorusig 1 Kenig. Polska w 2010 roku osiagneta

91 Opis systemu mozna znalez¢ na stronie domowe] Pixel Technology: http://www.pixel.
com.pl/strony/index.php/aktualnosci.html.

92 R. Balicki, E-voting. .., s. 3.

93 United Nations e-Government Knowledge Base, http://www2.unpan.org/egovkb/egovern
ment_overview/eparticipation.htm.
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indeks e-partycypacji w wysokosci 0,242. W 2005 roku indeks ten byt
wyzszy 1 wynosil 0,349, lokujgc Polske na 29 miejscu wérdd krajéw Swiata.
W Europie pierwsze trzy miejsca nalezg do Hiszpanii, Wielkiej Brytanii
oraz Estonii z indeksami odpowiednio: 0,827, 0,771 1 0,659. Sposréd
43 badanych panstw europejskich Polska znalazta si¢ na 25 miejscu®.

Mozliwosci rozwoju glosowania przez Internet

W literaturze przedmiotu spotka¢ mozna zaréwno pozytywne, jak tez
negatywne oceny glosowania za posrednictwem Internetu®. W zasadzie
brak jest poglebionej, szerokiej 1 systematyczne] analizy skutkéow poli-
tycznych, spotecznych 1 ekonomicznych wdrozenia takich rozwigzan.
Zwiekszenie frekwencji wyborczej stanowi gtéwny, najczesciej przyta-
czany argument zwolennikéw glosowania przez Internet. Fakt obnizania
sie frekwencji wyborczej w stabilnych demokracjach jest przedmiotem
sporéw uczonych. Czesé badaczy (powotujacych sie wylacznie na staty-
styki frekwencji wyborczej) sugeruje, ze mamy do czynienia z kryzysem
demokracji, inni natomiast argumentujg, ze — mimo spadku udziatu w gto-
sowaniach — wzrasta natezenie innych, pozawyborczych form partycypacji
politycznej, a spoteczenstwo niezmiennie pozostaje aktywne politycznie?’.
Badacze zgadzajg sie jednak na ogdét co do tego, ze uczestnictwo wyborcze
stanow1 kluczowy element legitymizacji wladzy w demokracjach 1 jego brak
lub niskie natezenie moga w efekcie doprowadzi¢ do powaznych proble-
méw politycznych 1 spotecznych®. Parlament Europejski postrzega elek-
troniczne glosowanie jako jeden ze sposobéw likwidacji lub zmniejszenia
zjawiska deficytu demokracji w politycznych strukturach europejskich®.

9 Opracowanie wlasne na podstawie baz danych: United Nations e-Government... .

95 Szerzej na ten temat: D.A. Henningfeld (ed.), Should the United States Move to Electronic
Voting?, Detroit 2008.

9 J. Corrales, Lessons from Latin America, [w:] L.D. Simon, J. Corrales, D.R. Wolfensberger
(ed.), Democracy and the Internet. Allies or Adversaries?, Waszyngton 2002, s. 34.

97 Omoéwienie przeciwstawnych stanowisk mozna znalez¢ miedzy innymi w: R.G. Niemi,
H.E Weisberg, Why Is Voter Turnout Low (and Why Is It Declining)?, [w:] R.G. Niemi,
H.E Weisberg (ed.), Controversies in Voting Behavior, Waszyngton 2001, s. 30-31.

98 Patrz na przyklad: P. Norris, Democratic Phoenix: Reinventing Political Activism, Cam-
bridge 2002, s. 5 oraz G.B. Powell, Contemporary Democracies: Participation, Stability,
and Violence, Cambridge 1982, s. 206.

99 T Mendez, A.H. Trechsel, The European Union and E-voting: Upgrading Euro-elections,
[w:] A.H. Trechsel, E Mendez (ed.), The European Union and E-voting..., s. 6. Pojecie
deficytu demokracji zostalo po raz pierwszy sformutowane w 1979 roku przez Davida
Marquanda w: D. Marquand, Parliament for Europe, Londyn 1979.
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Dostrzegane sg szanse na zwiekszenie zaangazowania w proces wyborczy
takich grup spotecznych jak mtodziez, niepelnosprawni, przewlekle cho-
rzy 1 pozostajagcy w domach z innych powodéw, przebywajacy poza gra-
nicami kraju 1 inn1 niemogacy lub niechcacy uczestniczy¢ w glosowaniu.
Wejscie w wiek wyborczy kategorii wiekowe] (obecnie w wieku 18-25 lat)
nazywane] Cyfrowg Generacjy (Digital Generation), ktérej istotnym ele-
mentem socjalizacji w ramach nauki, zabawy 1 pracy byly komputery oso-
biste oraz Internet budzi szczegdlne nadzieje badaczy na zwiekszenie fre-
kwencji wyborczej'%0. Pawel Kubicki wskazuje, ze mozliwo$¢ zwiekszenia
frekwencji ludzi mlodych nalezy rozpatrywac w kontekscie szeregu zmian
socjodemograficznych jakie zaszly w ostatnich latach w Polsce, a w ostat-
nich dziesiecioleciach w demokracjach zachodnioeuropejskich. Uwaza
on, ze przyczyng niezadowalajacego poziomu uczestnictwa w wyborach
mlodziezy jest jej hipermobilno$¢ w zglobalizowanych spoteczenstwach
— migracje wewnetrzne 1 zewnetrzne. Istotng podgrupg, do ktérej winna
by¢ adresowana mozliwos$¢ glosowania z uzyciem Internetu sg studenci;
na przyktad w Polsce studiuje obecnie okoto dwéch milionéw oséb przy
czym ponad dwie trzecie z nich poza miejscem zamieszkania. Dojazdy
do miejsca zamieszkania sg kosztochtonne, czasochtonne 1 niekiedy nie-
mozliwe, co negatywnie wplywa na frekwencje wyborcza. Kolejna grupa
to osoby przyjezdzajace w celach zarobkowych do duzych aglomeracji
miejskich — Warszawy, Krakowa, Tréjmiasta, Poznania 1 Wroctawia. Ze
wzgledu na zbyt wysokie ceny mieszkah niewielu z nich jest w stanie
naby¢ wlasne lokum 1 uzyska¢ stalty meldunek, ktéry pozwolitby im gloso-
wac w miejscu zamieszkania 1 pracy. Glosowanie elektroniczne mogloby
przyciggnal réwniez przebywajacych czasowo na emigracji zarobkowe;j
(migracja wahadlowa). Lokale wyborcze w ambasadach 1 konsulatach
czesto sg nieosiggalne dla pracujgcych na prowincjil?l. Takie glosowanie
zwiekszyloby tez frekwencje personelu zagranicznego oraz podrézujg-
cych w interesach, a takze przebywajacych na wakacjach!92. Wskazuje
si¢ rOwniez na niepelnosprawnych, przewlekle chorych, w podeszlym
wieku 1 innych pozostajacych w domach jako beneficjentéow interneto-
wego glosowania. Powszechno$¢ 1 rownoé¢ glosowania w przypadku tych

100 Patrz na przyktad: K. Montgomery, B. Gottlieb-Robles, G.O. Larson, Youth as E-Citizens:
Engaging the Digital Generation, Center for Social Media, http://dspace.wrlc.org/bit
stream/1961/4649/1/youthreport.pdf, 03.2004; A.M. Oostveen, P. Besselaar van den,
Internet Voting..., s. 62.

101 P Kubicki, Skutki spoleczne wprowadzenia e-glosowania w Polsce, http://www.e-glosowanie.
org/images/pdf/analiza_socjologiczna.pdf, strony nienumerowane.

102 A M. Oostveen, P. Besselaar van den, Internet Voting. .., s. 64.
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kategorii os6b jest we wspéiczesnych demokracjach silnie naruszonal®3,
Utatwienie im glosowania za poSrednictwem Internetu jest istotng szansg
na przefamanie barier uczestnictwa w zyciu publicznym!%4. Glosowanie
internetowe mogloby przyciggnaé takze kategorie nieglosujacych (non-
voters), ktoérzy nie uczestnicza w wyborach z powodu braku wygody
w glosowaniu, na przyktad koniecznoéci dojazdu do lokalu wyborczego!03.
Hipoteze o prawdopodobnym wzroscie frekwencji wyborczej wymienio-
nych grup opiera sie na ogdl na twierdzeniu, ze oczekuja one przede
wszystkim zwiekszenia wygody 1 dostepnosci glosowania 1 jest to jedyna
bariera braku ich uczestnictwal®. Przypuszczenie to potwierdzaja nie-
liczne badania jako$ciowel%7. Eksperymenty z internetowym glosowaniem
wydaja sie takze potwierdzaé¢ te domniemania, cho¢ niejednoznacznie.
Na przyklad zaobserwowano istotny wzrost frekwencji wyborczej pod-
czas Arizona Democratic Primary w 2000 roku, lecz bylo to nie tylko
konsekwencjg wylgcznie internetowych wyboréw; zmienit sie elektorat
(doszly nowe roczniki), a ponadto Partia Demokratyczna zwiekszyla tez
swojg aktywnoS$¢ 1 zmienita wzorce prowadzenia kampanii wyborczej198.
W Szwajcarii, gdzie wyborcy od kilku lat mogg przesta¢ swéj glos listem
poleconym lub przez Internet, frekwencja wzrosta o blisko 20 procent!%?.
Wyniki wyboréw eksperymentalnych w Wielkiej Brytanii w 2003 roku
pokazuja, ze w okregach, gdzie umozliwiono glosowanie przez Internet
frekwencja wyborcza byla wyraznie nizsza niz w okregach, gdzie takiego
rozwigzania nie wprowadzono!%. W Estonui w 2005 1 2007 roku nie
stwierdzono wzrostu frekwencji, byla ona poréwnywalna z poprzednimi
wyborami!!l. Warto takze podkreslié, ze reformy wyborcze we wsp6l-

103 M. Nowina-Konopka, Elektroniczna..., s. 4.

104 P Gomutkiewicz, Wirtualne...; P Kubicki, Skutki spoleczne..., strony nienumerowane;
A.M. Oostveen, P. Besselaar van den, Internet Voting..., s. 64.

105 Okoto miliona wyborcéw amerykahskich nie glosowato (2,8 proc.) ze wzgledu na niedo-

godnoéci takie jak dlugie kolejki czy niekorzystne godziny glosowania. Patrz: A Report

on the Feasibility. .., s. 42; A.M. Oostveen, P Besselaar van den, Internet Voting..., s. 64.

106 R.K. Gibson, Internet Voting..., s. 36; A.M. Oostveen, P. Besselaar van den, Internet
Voting..., s. 70.

107 .. Acharya, Internet..., s. 2.

108 R.K. Gibson, Internet Voting..., s. 36-37.

109 J. Bielecki, Bojg si¢ wyborcéw, ,Rzeczpospolita” 26.10.2005.

10 P Norris, E-Voting..., s. 82.

11 M. Abraham, U. Gatterbauer i in., Remote Electronic Voting. Example Austria: General
Set-Up and Political and Legal Dimensions, http://staatswissenschaft.univie.ac.at/fileadmin
/user_upload/inst_staatswissenschaften/Frisch/21063courseWebsite/remotevoting-
gatterbauer-etal.pdf, 20.01.2009, s. 6.
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czesnych demokracjach na ogét nie przynosily skutkéw w postaci zwiek-
szenla partycypacji wyborczej, na przyklad wprowadzenie glosowania
pocztowego czy ulatwienie 1 uproszczenie procedur rejestracji wyborcow
pozostaly bez znaczacego wplywu!l2. Wlaczenie wymienionych grup wia-
zaloby sie z realizacjg powszechno$ci 1 réwnosci wyboréw stanowigcych
elementarng zasade demokracji!!3.

Uzycie programu komputerowego w procesie wyborczym uniemoz-
liwia pomyltki obywateli podczas glosowania oraz oddanie glosu niewaz-
nego (miedzy innymi pozwala unikng¢ zjawiska over-votingu, to jest odda-
nia glosu na kandydata spoza listy)!1*. Jak powazna jest utrata gloséw
z przyczyn proceduralnych, pokazujg dane zebrane w raporcie US Census
Bureau. W wyborach prezydenckich w 2000 roku w Stanach Zjednoczo-
nych zagineto od czterech do sze§ciu milionéw gloséw ze stu milionéw
oddanych: od péttora do dwéch milionéw zgineto ze wzgledu na wadliwy
sprzet do glosowania, péitora do trzech milionéw ze wzgledu na defek-
tywne systemy rejestrowania wyborcéw, jeden milion ze wzgledu na bledy
popelnione w komisjach wyborczych. Podkresla sie takze istotny efekt
edukacyjny tego rodzaju gtosowania. Strona internetowa, na ktérej oddaje
si¢ glos moze zawiera¢ materialy pozwalajace wyborcy lepiej zapoznac
sie z ofertg polityczna, a nawet nawigzaé¢ dyskusje z kandydatem, jego
zwolennikami 1 przeciwnikamil’®; tego rodzaju dzialania uznaje sie za
potencjalny czynnik silnie wzmacniajgcy demokracje!1°.

Zwolennicy wyboréw przy uzyciu Internetu podkreslaja mozliwosé
znacznej redukeji kosztéw zwigzanych z obslugg wyboréw!17. Struktura
kosztéw tradycyjnego glosowania przedstawia sie nastepujaco: jedng trze-
cig pochtaniajg wydatki na rejestracje, jedna trzecig operacje biura wybor-
czego oraz jedng trzecig stanowig koszty obslugi gtosowania w lokalach
wyborczych. Glosowanie za posrednictwem Internetu pozwala zmniej-

112 A M. Oostveen, P. Besselaar van den, Internet Voting. .., s. 65.

113 R.M. Alvarez, TE. Hall, Point, Click & Vote..., s. 35.

114 R K. Gibson, Internet Voting..., s. 36-37.

115 A Report on the Feasibility. .., s. 39; A.M. Oostveen, P. Besselaar van den, Internet Voting. . .,
s. 71.

16 N. Frangakis, Digital Democracy and Threats to Privacy, http://26konferencja.giodo.gov.
pl/data/resources/FrangakisN.pdf, 14—16.09.2004, s. 2; M. Margolis, D. Resnick, Politics
as Usual. The Cyberspace ‘Revolution’, Thousand Oaks, Londyn, New Delhi 2000, s. 212.

17 M. Abraham, U. Gatterbauer i in., Remote Electronic Voting..., s. 7; R.K. Gibson, Internet
Voting..., s. 36; P Norris, E-Voting..., s. 63; AM. Oostveen, P Besselaar van den,
Internet Voting..., s. 61; G. Schryen, E-Democracy: Internet Voting, http://www-users.rwth-
aachen.de/guido.schryen/publications/Schryen%20-%20E-Democracy%20Internet%20
Voting%20-9%20IADIS.pdf, 2003, strony nienumerowane.
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szy¢ istotnie (po wczesniejszej inwestycji) koszt pierwszego 1 drugiego
czynnika a wyeliminowaé trzeci!!8. Kalkulacje naktadéw pienieznych nie
sa jednak catkowicie jednoznaczne. W Stanach Zjednoczonych koszt
jednego glosu oddawanego metodg tradycyjna oszacowano na kwote
od trzech do siedmiu dolaréw, natomiast glos oddany elektronicznie to
wydatek rzedu dziesieciu centéw!!”. Inne kalkulacje wydatkéw moéwig
o mniejszej réznicy — koszt glosu oddawanego metoda tradycyjng okre-
§la sie na dziesie¢ dolaréw amerykanskich, a oddawanego przez Internet
— na dwa dolary!?0. Z kolei koszt jednego glosu oddanego przez Internet
w Australii w wyborach 2007 roku wyniést od 521 do 1159 (w zaleznosci
od rodzaju kalkulacji kosztéw) dolaréw australijskich!?l. Z kolei Bohdan
Szczeéniak, zastepca kierownika Krajowego Biura Wyborczego, ocenia,
ze jednorazowy rachunek uruchomienia bezpiecznego internetowego sys-
temu wyborczego wyniéstby w Polsce 25 milionéw ztotych!?2. Istniejq tez
mozliwoScl zmniejszenia kosztéw wyboréw. Wprowadzenie glosowania
przez Internet nie wymagatoby kosztownych w skali panstwach inwestycji
infrastrukturalnych!23, a takze stwarza szanse zwickszenia efektywnosci
dziatania aparatu admlmstracyjnego oraz uproszczenia procedur gloso-
wanial?*, Zmniejsza si¢ réwniez ryzyko potencjalnych naduzy¢; problem
ten w zasadzie nigdy nie zostal rozwigzany w wyborach przeprowadza-
nych tradycyjniel?.

Bariery rozwoju glosowania przez Internet

Wdrozenie glosowania internetowego jest przez wielu ekspertéw uzna-
wane za niemozliwe z przyczyn technicznych!?6. Bariery techniczne wska-
zuje si¢ jako podstawowg przyczyne powolnego wdrazania glosowania
za poSrednictwem Internetu. Glosowanie przez Internet nie zapewnia

18 A Report on the Feasibility..., s. 42.

119 M. Usidus, Czyj jest e-lektorat, ,Rzeczpospolita” 7.12.2000.

120 A Report on the Feasibility..., s. 42.

121 Report into Remote Electronic Voting at the 2007..., s. 22.

122 . Bielecki, Bojg sig. .. .

123 R.M. Alvarez, TE. Hall, Point, Click & Vote..., s. 31.

124 T. Mdgi, Practical Security Analysis..., s. 13.

125 D. Springer, E-voting..., strony nienumerowane.

126 Patrz na przyklad: Stanowisko Stowarzyszenia Internet Society Poland w sprawie glosowania
elektronicznego w wyborach powszechnych przyjete przez Zarzqd Stowarzyszenia, Uchwala
Zarzadu ISOC Polska nr 2/2007, http://www.isoc.org.pl/200701/wybory, 10.01.2007.
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wystarczajgcego bezpieczehstwa przesylania i magazynowania gloséw!?7.
Zgodnie z uznanymi miedzynarodowymi standardami demokratycznymi
glosowanie elektroniczne moze by¢ stosowane jedynie wowczas, gdy
jest ono bezpieczne 1 niezawodne, w szczegélnoscit musi sie odbywaé
z zachowaniem tajnoSci glosowanial?8. Liczni eksperci sg przekonani,
ze ze wzgledu na techniczng strukture Internetu jest to obecnie nie-
mozliwe, uznajac problem tajnosci glosowania za podstawowa bariere
niepozwalajacg na wdrozenie wyboréw przez Internet!??; dyskusja na ten
temat przyjmuje gtéwnie wymiar techniczny!30. Tajnosci glosowania nie
zapewnia na przyklad infrastruktura wdrozona w Estonii!3!, aczkolwiek
analitycy podkreslaja, ze ztamanie anonimowoéci na duza skale byloby
w tym systemie nieoplacalne ze wzgledu na koszty. Z kolei amerykanski
system SERVE umozliwial ztamanie tajnosci glosowania na duzg skale!32.

Tajnos¢ glosowania jest pojeciem wieloaspektowym — oznacza ona
tajno$¢ wobec komisji wyborczych, tajno§¢ wobec sprzetu uzywanego
przez wyborce do zlozenia glosu oraz tajno$¢ wobec oséb trzecich,
szczegblnie tych, ktorzy mogliby posunad sie do proby kupna gloséw lub
wymuszenia okreslonego sposobu glosowanial33. W kulturze Internetu
rozwinely sie zaawansowane sposoby stuzace do zdobywania informacji
o uzytkownikach bez ich wiedzy 1 zgody. Weigz doskonalone sa 1 powstajg
nowe, liczne programy okreslane mianem spyware!3* lub programéw naru-

127 1. Acharya, Internet..., s. 5; Por.: A.D. Rubin, Brave New Ballot. The Battle to Safeguard
Democracy in the Age of Electronic Voting, Nowy Jork 2006.

128 Code of Good Practice in Electoral Matters. Guidelines and Explanatory Report, European
Commission For Democracy Through Law (Venice Commission), Kodeks przyjety na
posiedzeniu Komisji Weneckiej podczas 51. 1 52. sesji w Strasburgu, http://www.venice.
coe.int/docs/2002/CDL-AD(2002)023rev-e.pdf, 2002, s. 8, 22.

129 R K. Gibson, Internet Voting..., s. 38; R. Krimmer, s. Triessnig, M. Volkamer, The
Development of Remote E-Voting around the World: A Review of Roads and Directions,
http://www.e-voting.cc/static/evoting/files/VOTE-ID-2007.pdf, 2007, s. 9; G. Schryen,
E-Democracy: Internet Voting, http://www-users.rwth-aachen.de/guido.schryen/publi
cations/Schryen%20-%20E-Democracy%20Internet%20Voting%20-%20IADIS. pdf,
02.2003.

130 D. Chaum, Secret-Ballot Receipts: True Voter-Verifiable Elections, ,JEEE Security and Pri-
vacy”, http://www.computer.org/portal/web/csdl/doi/10.1109/MSECP2004.1264852,
2004, s. 38-47.

131 Poréwnanie procedur wyborczych, ,Computerworld”, http://www.computerworld.pl/
artykuly/50398/Porownanie.procedur.wyborczych.html, 02.01.2006.

132 M. Kutytowski, P Kubiak, Z. Gotebiewski, E Zagérski, Elektroniczne systemy..., s. 63.

133 Tamze, s. 5.

134 Jest to zbitek stéw spy — szpieg 1 software — oprogramowanie.
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szajacych prywatno$é (privacy-invasive software)!33. Ich rozpowszechnie-
nie 1 trudno$ci w opanowaniu doprowadzito do powstania w 2005 roku
Anti-Spyware Coalition zrzeszajacej kilkadziesiat podmiotéw takich jak
na przyktad AOL, Dell, Google, HP, McAfee, Microsoft, Panda Software,
Sophos, Symantec oraz Yahoo!!3%, a takze przeciwdziatania rzadu ame-
rykanskiego przez penalizacje dziatan zwigzanych z wykorzystywaniem
tego typu oprogramowania w Internet Spyware Prevention Act!37. Powstaty
réwniez liczne komercyjne 1 niekomercyjne narzedzia sluzgce do zwal-
czania spyware’u. Programy typu spyware moga z powodzeniem postuzy¢
do zlamania zasady tajnosci glosowania. Zwykli uzytkownicy Internetu
na ogdl nie sg w stanie unikngé niebezpieczehstwa zainfekowania swojej
maszyny takim programem. Innym przykladem mozliwosci zlamania taj-
nosSci glosowania jest technika nazywana w literaturze przedmiotu man
in the middle. Polega ona na podstuchu i modyfikacji wiadomosci prze-
sylanych miedzy dwiema stronami bez ich wiedzy. Amerykanski system
SERVE okazal sie wyjatkowo wrazliwy na tego rodzaju ataki’3®. Obecnie
trwajg intensywne prace kryptograféw w celu usuniecia problemu zagro-
zen tajnoSci glosowania; zaproponowano rozwigzanie techniczne zwane
wyborami weryfikowalnymi (E2E, end-to-end) zapewniajace tajno$¢ glo-
sowania, mozliwo$¢ sprawdzenia przez glosujacego, czy jego glos zostat
dodany do puli gloséw, czy nie zostal on zmodyfikowany (a jesh tak to
zapewniona jest mozliwo$¢ udowodnienia manipulacji). Wada tego roz-
wigzania jest wysoki stoplen zlozonoéci systemu, mogacy przecietnemu
wyborcy sprawi¢ klopoty ze zrozumieniem jego istoty. Dotychczas opra-
cowano nastepujace modele wyboréw weryfikowalnych: schemat Threebal-
lot Ronalda Rivesta, Punchscan Davida Chauma w 2005 roku, Prét a Voter
Davida Chauma, Petera Ryana 1 Steve Schneidera w tym samym roku,
Scan Integrity Davida Chauma 1 zespolu oraz Scratch, Click and Vote pol-
skich autoréw Filipa Zagérskiego 1 M. Kutytowskiego!3. Warto réwniez

135 Dobrym przykladem typowego dziatania spyware jest Zlob.Trojan, ktéry zapisywat
informacje o odwiedzanych przez uzytkownika zainfekowanego komputera stronach
internetowych oraz zapisywal naci$niecia klawiszy, a zgromadzone informacje przesy-
fal do bazy danych znajdujacej si¢ na odleglym serwerze. Patrz: New Malware Silently
Changes Router Settings, ,PCmag.com Security Watch”, http://blogs.pcmag.com/security
watch/2008/06/new_malware_silently changes r.php,11.06.2008.

136 Anti-Spyware Coalition, http://www.antispywarecoalition.org/about/index.htm.

137 G. Gross, US lawmakers introduce I-Spy bill, ,,InfoWorld”, http://www.infoworld.com/d/
security-central/us-lawmakers-introduce-i-spy-bill-040, 16.03.2007.

138 M. Kutylowski, P Kubiak, Z. Gol¢biewski, E Zagdrski, Elektroniczne systemy. .., s. 70-71;
D. Jefferson, A.D. Rubin, B. Simons, D. Wagner, A Security Analysis..., s. 1-34.

139 M. Kutytowski, P Kubiak, Z. Gotebiewski, E Zagdrski, Elektroniczne systemy..., s. 2.
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wskazad, ze zapewnienie technicznej tajno$ci glosowania utrudnia znacz-
nie zaimplementowanie procedur uniemozliwiajacych ataki sprzetowe!40.

Istotng barierg rozwoju internetowego glosowania jest niebezpieczen-
stwo manipulacji wynikami wyboréw. Wyobrazenie o mozliwoéci manipu-
lacji rezultatami glosowania daje proste poréwnanie z bezpieczenstwem
w dziedzinie bankowosci internetowej. Naduzycia dokonane przez osoby
trzecie w bankowosci internetowej w Stanach Zjednoczonych dotycza az
10 proc. transakeji. Jesli przeniesiemy skale tego zjawiska na ptaszczyzne
glosowania, to taki wynik bezapelacyjnie podwaza legitymizacje jakich-
kolwiek wyboréw przeprowadzonych z uzyciem Internetu!*!. Podkresli¢
nalezy, ze réznica pomiedzy papierowa kartg do glosowania a porcja
bitéw reprezentujacych glos obywatela polega na tym, ze ta pierwsza
jest trwalsza, przez co mozliwo$¢ manipulacji jest znacznie ograniczona
1 wykrywalnal#2. W przypadku wprowadzenia internetowego gtosowania
pojawiajg sie dwie grupy os6b posiadajacych dostep do infrastruktury
informatycznej, potencjalnie mogacych dokona¢ manipulacji. Pierwsza
z tych grup to informatycy nalezacy do zespolu odpowiedzialnego za
stworzenie, wdrozenie 1 obstuge internetowego systemu wyborczego.
Préby manipulacji wynikami glosowania internetowego pojawialy sie juz
w praktyce wyborczej. Najbardziej znanym przypadkiem jest falszerstwo
kodu programu do glosowania z uzyciem Internetu dokonane przez ame-
rykanskiego programiste Clintona Clinta Curtisa, pracujacego dla firmy
Yang Enterprises. Programista ten — jak sam stwierdzil w wydanym
w 2004 roku o$wiadczeniu — zostal nakloniony przez swego pracodawce
do umieszczenia w pisanym programie kodu, ktéry mial w niezauwa-
zalny sposob falszowaé zebrane wyniki wybor6w!*3. Tego typu dziata-

140 Tamze, s. 9.

141 K. Coleman, Internet Voting. .., strony nienumerowane; G. Monbiot, Death of the Secret
Ballot, ,The Guardian”, http://www.monbiot.com/archives/2003/04/29/death-of-the-
secret-ballot/, 29.04.2003.

142 Dobitnie pokazuje to przyktad polskich wyboréw samorzgdowych w 2002 roku, kiedy
pilotazowy system obstugi wyboréw w krytycznym momencie odméwil postuszenstwa,
a pracownicy panstwowych komisji obwodowych nie mogli za jego poSrednictwem prze-
kaza¢ danych do Krajowego Biura Wyborczego. Wiecej na ten temat: T. Marcinek,
Glosy nie podliczone, ,Computerworld”, http://www.computerworld.pl/artykuly/26990.
html, 4.11.2002.

143 K. Zetter, More Questions for Florida, ,Wired”, http://www.wired.com/politics/security
/news/2004/12/66002, 13.12.2004. Wiecej na temat przypadku Clintona Curtisa:
P Krawczyk, Whborcza lekcja prawdy, http://www.computerworld.pl/artykuly/45498 html,
13.10.2006 oraz Hasto: Clint Curtis, ,Encyklopedia Wikipedia”, http://en.wikipedia.org/
wiki/Clint_Curtis.
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nia w socjolekcie programistéw systemoéw operacyjnych nazywane sa
tworzeniem tylnych drzwi (backdoor) 1 polegaja na pozostawieniu luki
w systemie zabezpieczen danego programu, z ktére] mozna skorzystaé
w dowolnym czasie, na przyklad uzyskujac prawa administratora sys-
temu. Tylne drzwi czesto sg tworzone jako wygodny sposob testowania
programu w trakcie pracy nad nim lub jako sposéb wygodnego serwiso-
wania programu, a wiec intencjonalnie nie muszg by¢ przygotowaniem
do przysztych naduzyé. Drugg grupg stanowia dowolne osoby spetniajgce
warunek posiadania odpowiedniej wiedzy informatycznej oraz motywa-
cji manipulowania wynikami glosowania, mogace uzyskaé dostep do
infrastruktury za pomocg Internetu. Stwarzajg one szczegdlne niebez-
pieczenstwo, bowiem na obecnym etapie rozwoju Internetu 1 narzedzi
programistycznych wlamywanie sie do komputeréw jest banalnie proste.
Swiadczyé moze o tym chocby fakt, ze dokonujacych wtamaf nazywa
si¢ script kiddies, ze wzgledu na ich dyletantyzm w dziedzinie informa-
tyki oraz postugiwanie sie gotowymi narzedziami programistycznymi
stuzacymi do dokonywania wlaman, w jakie nadzwyczaj tatwo mozna
zaopatrzy¢ sie w sieci!**. Zakres manipulacji moze obejmowaé: skasowa-
nie gloséw, zamiane gloséw juz oddanych, dodanie gloséw, umozliwienie
glosowania wielokrotnego uprawnionym lub nieuprawnionym do gloso-
wanial®. Wdrazane dotychczas systemy sluzgce do glosowania przy uzy-
ciu Internetu zapewnialy zréznicowany poziom bezpieczenstwa. Eston-
scy analitycy — Ahto Buldas 1 Triinu Mégn — przeprowadzili opartg na
teorii gler analize oplacalnosci okreslonych typéw wrogich dziatan wobec
systemow glosowania przez Internet. Okazalo sie, ze w amerykanskim
systemie SERVE zmiana gloséw na duzg skale byta mozliwa 1 oplacalna
(stosunek kosztéw 1 zyskéw). Odbywala sie poprzez uzyskanie kontroli
nad serwerem przechowujacym glosy. Réwniez mozliwe 1 oplacalne bylo
anulowanie gtoséw na duzg skale. Z kolei estonski system EstEVS okazal
sie odporny zamiane gltoséw oraz ich anulowaniel#®.

W Internecie rozwinely sie liczne sposoby przeprowadzania atakow
polegajgce na spowolnieniu lub uniemozliwieniu dziatania komputeréw.

144 W celach edukacyjnych, by unaocznié jak fatwo mozna zdoby¢ a nastepnie postuzyc¢ sie
tego typu oprogramowaniem, zamieszczam odno$nik do programu o nazwie Netbus:
http://www.packetstormsecurity.nl/trojans/index5.html. Program ten stuzy do przejecia
w kontroli nad komputerem innego uzytkownika. Powstat on w 1999 roku 1 wykrywany
jest przez wszystkie wspdlczesne programy antywirusowe, nie stanowl wiec niebezpie-
czehstwa.

145 T. Migi, Practical Security Analysis. .., s. 50.

146 M. Kutytowski, P Kubiak, Z. Gotebiewski, E Zagérski, Elektroniczne systemy..., s. 63.
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Do tego celu wykorzystuje sie technike okre$lang mianem odmowy ustugi
(DoS — Denial of Service) lub specjalnie skonstruowane wirusy!#47 badz
robaki komputerowe!®. Atak typu odmowa ustugi stwarza szczegdlne
zagrozenie dla funkcjonowania komputeréw 1 sieci komputerowych!49.
W celu jego przeprowadzenia wykorzystuje sie nieusuwalng slabo§é
siecl Internet, jaka jest mozliwo§¢ wysylania w krétkich odstepach czasu
cyklicznych zapytan z jednego komputera do drugiego. Takie zapytania
angazuja zasoby komputera, ktéry je otrzymuje. Je§li zapytania pochodzg
z wielu komputeréw 1 wysylane sg w jednym czasie, wéwczas genero-
wany sztucznie ruch zajmuje zasoby komputera 1 w efekcie doprowadza
do znacznego spowolnienia dzialania komputera, zawieszania sie lub
uniemozliwiania innym uzytkownikom dostepu do jego zasobow!30. Sie¢
komputeréw stuzaca do dokonywania tego typu dziatan, a uprzednio
przejeta w sposOb nieuprawniony nazywana jest botnetem!>!. Pojedyncze

147 Wirus (virus) — jest to obcy program, ktéry zawiera okre§lony przez tworce — najczesciej
szkodliwy — algorytm dziatania. Cechami definicyjnymi wirusa sg — przez analogie do
wirusa biologicznego — niewielkie rozmiary oraz konieczno$¢ znalezienia nosiciela — jego
kod dokleja sig do funkcjonujacych w zainfekowanym systemie programoéw.

148 Robak (worm) — jest to obcy program, ktéry — podobnie jak wirus — moze zawierad
szkodliwy algorytm dziatania. Robak — w przeciwienstwie do wirusa — nie potrzebuje
nosiciela, jest programem samodzielnym, za$ jego zadanie polega na rozprzestrzenianiu
sie z wykorzystaniem luk w danym systemie bezpieczenstwa, albo naiwnoéci uzytkow-
nikéw.

149 WV literaturze przedmiotu przedstawiono liczne klasyfikacje dziatah typu DoS, jednakze
wiekszoé¢ z nich odwotuje sie do technicznej strony przedsiewziecia, nie réznigc sie
zbytnio pod wzgledem tych aspektéw, ktére sg interesujace z punktu widzenia niniej-
szego artykulu. Najdoktadniejsza 1 najbardziej obszerna klasyfikacje informatyczng
przedstawili: M. Handley, E. Rescorla, Internet Denial-of-Service Considerations, Request
for Comments nr 4732, http://tools.ietf.org/html/rfc4732, 11.2006. Ze wzgledu na tech-
niczng réznorodnoé¢ tego typu dziatan funkcjonuje bardzo wiele pojeé je okreslajacych.
Przyjeto, ze dziatanie typu Denial of Service jest pojeciem najbardziej ogélnym 1 miesci
w sobie wszystkie mozliwe sposoby dziatania polegajace na wykorzystaniu mechani-
zmu odmowy dostepu, w tym najnowsze odmiany, jak rozproszona odmowa uslugi
DDoS (Distributed Denial of Service) oraz rozproszona odbita odmowa ustugi DRDoS
(Distributed Reflected Denial of Service). Czesto dwa pojecia — DoS 1 DDoS — uzywane
sg w Innym znaczeniu: DoS oznacza dziatanie bezposrednio z komputera uzytkownika
prowadzgcego te forme ataku, za§ DDoS dziatanie rozproszone (stad nazwa) z uzyciem
wielu komputeréw, ktérych uzytkownik nie jest wlascicielem.

150 Atak tego typu jest podtypem ataku typu DoS i nazywany jest rozproszong odmowa
ustugi (DDoS — Distributed Denial of Service). S.M. Specht, R.B. Lee, Distributed Denial
of Service: Taxonomies of Attacks, Tools and Countermeasure, http://palms.ee.princeton.edu/
PALMSopen/DDo8%20Final%20PDCS%20Paper.pdf, 09.2004, strony nienumerowane.

151 Jest to zbitek angielskich stéw bot od robot oraz net od sie.
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komputery nalezace do takiej sieci okreslane sa w jezyku uzytkownikéw
siecl zombie (zywe trupy). Szacuje sie, ze liczba komputeréw zombie
wykorzystywana do przeprowadzania atakow tego typu stanowi okolo
10 proc. wszystkich komputeréw w Internecie!>2. Najistotniejsza cecha
tego rodzaju dzialania jest to, ze moze je z tatwoScig podja¢ pojedyn-
czy uzytkownik, skutecznie uniemozliwiajagc funkcjonowanie nawet naj-
wiekszych instytucji. Dziatania takie skierowane przeciwko instytucjom
finansowym lub rzgdowym moga spowodowa¢ ogromne straty!>3. Prawo-
dawstwa wielu krajow zadecydowaly o penalizacji tego typu dziatan. Na
przyklad w Polsce przeprowadzenie takiego ataku zagrozone jest karg
do pieciu lat pozbawienia wolno§ci!>*. Postuluje si¢ takze, aby uregulo-
waé to zjawisko przez prawo miedzynarodowe!®>. Najbardziej znanym
zdarzeniem tego rodzaju jest — przeprowadzony w lutym 2000 roku
przez Mike>a Clacka noszacego pseudonim Mafiaboy — atak na serwery
Yahoo!, Amazon, Dell, E¥TRADE, eBay 1 CNN. Nastoletniemu hake-
rowl1 udalo sie przez kilka dni blokowa¢ serwery wymienionych instytucji.
Innym znanym przypadkiem jest przejecie przez Amerykanina Jeansona
J. Ancheta kontroli nad pét milionem komputeréw, za pomocg ktérych
mozna bylo dokonywa¢ atakéw typu DDoS oraz wysytaé¢ spam!¢. Innym,
gloénym przypadkiem podjecia tego typu ataku przez nieznanych, jak
dotad, sprawcéw bylo zaatakowanie w pierwszych tygodniach maja 2007
roku serwerdw, na ktérych mieScily sie strony internetowe estonskiego
prezydenta, premiera, parlamentu oraz innych urzedéw panstwowych,
a takze serweréw najwiekszego banku Estonii — Hansabank 1 serwe-
réw kilku gazet codziennych. Dzialania te zostaly najprawdopodobniej
podjete w proteécie przeciwko usunieciu Pomnika Wyzwolicieli Tallina
z centrum stolicy Estonii. O ich inspirowanie oskarzana jest Federacja

152 M. Furst i in., Emerging Cyber Threats. Report for 2008 Leading technology experts share
thoughts on top emerging Internet threats for 2008, Georgia Tech Information Security Cen-
ter, 2.10.2007, s. 3.

153 Straty spowodowane przez M. Clacka vel Mafiaboy’a oceniono podczas procesu na 7,5
miliona dolaréw amerykanskich. Patrz: Prison Urged For Mafiaboy, ,Wired News Report”,
http://www.wired.com/politics/law/news/2001/06/44673, 20.06.2001.

154 A. Makosz, Za blokowanie serwera moze grozi¢ 5 lat wigzienia, ,Rzeczpospolita” 27.08.2007.

155 M.P. Pregowski, Estonia, cyberwojna, prawda medialna, http://error300.0rg/2007/06/
estonia-cyberwojna-prawda-medialna.html, 1.06.2006.

156 Wigcej na ten temat: D. Verton, Pamigtniki hakerdw, Gliwice 2002, s. 67-97 oraz Prison
Urged For Mafiaboy..., a takze: P. Konieczny, Najwigkszy komputerowy porywacz wszech-
czaséw?, ,Dziennik Internautéw”, http://di.com.pl/archiwum/12631.html, 26.01.20006,
patrz takze akt oskarzenia J.J. Ancheta: http://fl1.findlaw.com/news.findlaw.com/hdocs/
docs/cyberlaw/usanchetaind. pdf, 02.2005.
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Rosyjska, jednak nie przedstawiono na to dowodéw!7. Dziatania tego
typu przeprowadzono takze podczas konfliktu w Kosowie w 1999 roku.
Podjeli je, sympatyzujgcy ze strong serbska, uzytkownicy Internetu ze
Stanéw Zjednoczonych, Chin, Rosji oraz Serbii. Atakowali oni serwery
dowddztwa wojsk Paktu Pétnocnoatlantyckiego w Brukselil®®. Podobne
dziatania podejmowano takze przeciwko dunskim gazetom, w protescie
przeciw opublikowaniu karykatur Mahometa w Jyllands-Posten!>, a takze
po zamachach z 11 wrze$nia 2001 rokul®’. Ataki typu DDoS zostaly po
raz plerwszy wykorzystane przeciwko systemowi gtosowania przez Inter-
net w styczniu 2003 roku. Ofiarg padla kanadyjska Nowa Partia Demo-
kratyczna (New Democratic Party), ktéra korzystata z ustug firmy election.
com, aby wybra¢ swojego lideral®l. Bezbronny wobec atakéw rozproszone]
odmowy dostepu okazal sie po prébach przeprowadzonych przez eksper-
téw w dziedzinie zabezpieczen amerykanski system SERVE!2, Podobny
problem ujawnili w holenderskim systemie glosowania KOA pracownicy
grupy Security of Systems sformowanej przez Uniwersytet w Nijmegen.
W swoim raporcie orzekli o powaznych lukach bezpieczenstwa, pod-
kreélajac, ze przeprowadzenie ataku typu odmowy uslugi bylo banalnie
proste!®3. Ataki majace na celu opdznienie lub uniemozliwienie dziatania
komputeréw 1 sieci sg rowniez przeprowadzane z uzyciem wiruséw lub
robakéw. Dzialanie takich programéw mogloby réwniez polegaé na zaje-
ciu przestrzeni przez zaszyfrowanie informacji na danym komputerze!%*.
Programy takie moze z powodzeniem wykorzystaé nawet Sredniozaawan-

157 Estonia leczy rany po swojej pierwszej cyberwojnie, ,Gazeta Wyborcza”, 06.2007, za: ,New
York Times News Service”, http://swiat.polskaprasa.pl/pp65694.html, oraz B. Vamosi,
Cyberattack in Estonia — what it really means, ,ZDNet News”, http://news.zdnet.com/2100-
1009_22-6187133.html, 05.2007.

158 D. Verton, Pamigtniki..., s. 71.

159 P Gorzkowicz, Islamscy hackerzy atakujq duriskie serwery, ,Hacking.pl”, http://hacking.pl/
pl/news-5742-Islamscy_hackerzy atakuja_dunskie_ serwery.html, 02.2006.

160 K.R. Campbell, Cyber Protests — The Threat to Information Assurance, ,lanewsletter”,
http://iac.dtic.mil/iatac/download/Vol4 No4.pdf, 2001/2002, s. 8-9. Zaatakowano m.in.
arabskie strony jak: http://www.taleban.com/, http://www.talibanonline.com/.

161 1, Acharya, Internet..., s. 4-5.

162 D, Jefferson, A.D. Rubin, B. Simons, D. Wagner, A Security Analysis..., s. 1-34.

163 M. Kutytowski, P Kubiak, Z. Gotebiewski, E Zagdrski, Elektroniczne systemy..., s. 81.

164 Pierwszym, zastosowanym na masowg skale w celach przestepczego szantazu byt wirus
o nazwie: Virus.Win32.Gpcode.ai, ktérego dziatanie polegalo na zaszyfrowaniu zaatako-
wanego dysku twardego. Za przywrocenie status quo przestepcy zadali od zaatakowane)
instytucji okupu.
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sowany uzytkownik Internetul®. Jednym z najbardziej wstrzasajacych
przykltadéw zagrozen, jakie stwarza wykorzystanie zlosliwego oprogra-
mowania wobec instytucji posiadajacych dobrze zabezpieczone sieci
komputerowe jest robak komputerowy Stuxnet odkryty w czerwcu 2010
roku przez bialoruskich ekspertéw od zabezpieczen sieci z firmy Virus-
BlokAda. Infekuje on informatyczne infrastruktury przemystowe kontro-
lujace przebieg proceséw technologicznych. Wykonuje dwie czynnosci:
zbiera informacje o zaatakowanym systemie oraz przeprogramowuje go
w sposOb niezauwazalny dla administratoréw. Rozprzestrzenia sie takze
za pomocy fizycznych no$nikéw danych (na przyktad pendriveséw), aby
moéc zainfekowaé komputery fizycznie odciete od Internetu. Specjalisci
sadzg, ze robak zostal stworzony za pomocg zaawansowanych narzedzi
programistycznych, nad jego powstaniem pracowal zespél ludzi o réz-
norodnych specjalizacjach informatycznych, a potencjal tego programu
pozwalal zaatakowa¢ dowolng infrastrukture krytyczng na Swiecie (na
przyktad elektrownie, rafinerie, fabryke, sie¢ przesylowa gazu). Robak ten
aktywuje sie¢, gdy rozpoznaje oprogramowanie wykorzystywane w maszy-
nach przemystowych firmy Siemens. Sprawdza on co pie¢ sekund, czy
maszyny takie zostaly uruchomione 1 jeslh tak, to aktywuje podprogram
majacy za zadanie zniszczy¢ je w sposéb fizyczny, zmuszajgce do destruk-
tywnego dziatania. Wedlug ekspertéw w dziedzinie zabezpieczen Stuxnet
byl bronig wymierzong w okreslony cel, wskazuja na to statystyki infekcji:
zarazone maszyny przede wszystkim znajdujg si¢ w takich krajach jak
Iran, Pakistan, Indie oraz Indonezja, a takze Chiny. Cel ataku stanowi
wedlug analitykow iranska infrastruktura krytyczna, miedzy innymi reak-
tor atomowy w Bushehr!°,

Ataki polegajgce na odmowie ustugi lub wykorzystaniu ztosliwych pro-
graméw stanowig realng grozbe dla internetowych systeméw wyborczych.
Dotychczas nie opracowano skutecznego remedium na nie, a samoobrona

165 Zainteresowanym polecam przetestowanie narzedzia Virus Construction Set stuzacego
do konstruowania wiruséw z gotowych moduléw. Do uruchomienia 1 obstugi wymaga
ono zaledwie elementarnej wiedzy informatycznej. Program powstal w 1990 roku, nie
jest niebezpieczny dla komputeréw zaopatrzonych we wspélczesne programy antywiru-
sowe: http://vx.netlux.org/vx.php?id=tv13.

166 Patrz miedzy innymi: E. Mills, Expert: Stuxnet was built to sabotage Iran nuclear plant,
,InSecurity Complex”, http://news.cnet.com/8301-27080 3-20017201-245.html,
21.09.2010; L. O’'Murchu, Last-minute paper: An indepth look into Stuxnet, ,Virus Bulle-
tin”, http://www.virusbtn.com/conference/vb2010/abstracts/LastMinute7.xml, 09.2010;
Stuxnet worm hits Iran nuclear plant staff computers, ,BBC News Middle East”, http://
www.bbc.co.uk/news/world-middle-east-11414483, 26.09.2010.
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przed nimi jest czesto nieskuteczna. Wydaje sie, ze brak bezpieczenstwa
stanow1 podstawowy problem uniemozliwiajgcy wprowadzenie systeméw
glosowania w najblizsze] przyszto§cil®’.

Rozwigzanie probleméw technicznych nie eliminowaloby barier na
drodze do wdrozenia glosowania przez Internet. Nie mniej istotne sg
bariery o charakterze spolecznym: brak zaufania obywateli do gloso-
wania z uzyciem Internetu, nadmiernie skomplikowany dla obywateli
system glosowania oraz nieréwnomierny poziom informatyzacji spote-
czehstwa. Skrot WWW (World Wide Web) rozwijany jest czasem przez
uzytkownikéw Internetu zartobliwie jako Wild West Web, by da¢ wyraz
przekonaniu, ze Internet jest obszarem licznych zagrozen 1 bezprawia,
jak niegdy$§ Dziki Zachéd. Doswiadczenia uzytkownikéw Internetu oraz
docierajace do nich wiadomosci na temat licznych niebezpieczenstw two-
rza barlere psychologiczng, ktéra pomimo usuniecia probleméw tech-
nicznych utrudnitaby wdrazanie internetowych systeméw glosowania na
odlegloé¢. Na niski poziom zaufania wplywaja nieudane eksperymenty
z wyborami przez Internet. Taka sytuacja miata miejsce podczas wybo-
réw samorzgdowych w okregu Boone (Stany Zjednoczone), gdzie wszyst-
kich zaskoczyly wyniki uzyskane przy wykorzystaniu oprogramowania
MicroVote: w miejscowosci, gdzie uprawnionych do glosowania byto
19 000 obywateli, system naliczyl 144 000 oddanych gltoséw!®8. W 2000
roku ponad dwie trzecie Amerykanéw uwazalo, ze stworzenie bezpiecz-
nego systemu glosowania z uzyciem Internetu zajmie wiele lat lub nie
zdarzy sie nigdy!'®®. Przeprowadzone w 2004 roku badania jako$ciowe
metodg grupowych wywiadéw zogniskowanych na zachodnioeuropej-
skich internautach wykazaly, ze poziom zaufania do Internetu, a w tym
do bezpieczehstwa glosowania jest nadzwyczaj niski; badani zgtaszali
przede wszystkim obawe, ze glosowanie przez Internet stworzyloby
dla wladzy nieodpartg pokuse wykorzystywania wiedzy o preferencjach
politycznych obywatelil?0. Z kolei w Austrii po testach systemu elektro-
nicznego glosowania przeprowadzono badania ilo$ciowe, ktore wykazaty
wyzszy, aczkolwiek nadal niezadowalajacy, stopien zaufania do glosowa-
nia z uzyciem elektronicznych kanaléw przekazu — jedna trzecia bada-

167 . Mendez, A.H. Trechsel, The European Union and E-voting..., [w:] A.H. Trechsel,
E Mendez (ed.), The European Union and E-voting..., s. 2; A M. Oostveen, P. Besselaar
van den, Internet Voting..., s. 65.

168 D. Springer, E-voting..., strony nienumerowane.

169 A Report on the Feasibility...,s. 36.

170 A M. Oostveen, P. Besselaar van den, Internet Voting. .., s. 71.
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nych nie wierzyla w anonimowos$¢ 1 poprawnosé testowanego systemu
wyborczego!”1.

W literaturze przedmiotu podkresla sig, ze warunkiem zastosowa-
nia Internetu w procedurach wyborczych jest wysoki poziom zaufania
spolecznego; moéwi sie o konieczno$ci prowadzenia kampanii zmie-
niajacych negatywny stereotyp Internetul’2. Derrick de Kerckhove
przekonuje, ze najistotniejszym, niezaleznie od kwestii technicznych,
czynnikiem jest ,przygotowanie publiczno§ci”173. Brak zaufania moze
jednak, wbrew oczekiwaniom zwolennikéw glosowania z uzyciem Inter-
netu, przyczyni¢ sie do obnizenia frekwencji wyborczej na skutek wpro-
wadzenia internetowych wybor6w!7. W tym miejscu nalezy wskazaé
1stotny dylemat twércOw oprogramowania przeznaczonego do prowa-
dzenia wyboréw z wykorzystaniem Internetu. Ujawnienie kodu Zré-
dlowego takiego programu czyniloby zado$§¢ wymogowi transparencji;
negatywnym efektem takiej decyzji byloby zwiekszenie niebezpieczen-
stwa odnalezienia luk w takim oprogramowaniu 1 wykorzystanie ich do
swoich celéw niekonieczne z pozytkiem dla dobra wspélnego. Z kolei
nieujawnianie kodu Zrédlowego narazitoby wladze na krytyke 1 podejrze-
nia o che¢ zatajenia mozliwoSci informatycznej] manipulacji wynikami
wyboréwl?.

Istotng barierg, taczacy sie z kwestig zaufania do systemu glosowania
przez Internet, jest problem zlozonos$ci dziatania oprogramowania 1 siect
komputerowych. Analizy wykazuja, ze w Swiadomosci wigkszosci uzyt-
kownikéw Internetu 1 komputeréw technika ta traktowana jest jak ,czarna
skrzynka” o niezrozumiatych procedurach 1 zasadach funkcjonowania,
cho¢ wiadomych efektach dziatanial’6. W teorii demokracji podkresla sie,

171 M. Kutytowski, P Kubiak, Z. Gotebiewski, E Zagérski, Elektroniczne systemy..., s. 50.

172 A Report on the Feasibility..., s. 6; D. Springer, E-voting..., strony nienumerowane.

173 D. de Kerckhove, Powloka kultury. Odkrywanie nowej elektronicznej rzeczywistosci, War-
szawa 2001, s. 22.

174 A M. Oostveen, P. Besselaar van den, Internet Voting. .., s. 65.

175 E A. Fischer, Election Reform and Electronic Voting Systems (DREs): Analysis of Security
Issues, CRS Report for Congress, http://epic.org/privacy/voting/crsreport.pdf, 4.11.2003,
s. 26. Warto zwréci¢ uwage na fakt, ze kwestia udostepniania Zrédel oprogramowania
uzytkownikom jest przedmiotem zainteresowania oraz intensywnych dziatan spoteczno-
Sc1 uzytkownikéw komputeréw od lat osiemdziesigtych XX wieku. Jest to obecnie prezny
ruch spoteczny na rzecz Wolnego Oprogramowania. Ruch ten zapoczatkowal Richard
M. Stallman, legenda subkultury hakeréw, programista z Massachusetts Institute of
Technology.

176 R.M. Alvarez, TE. Hall, Point, Click & Vote..., s. 90; G. Schryen, E-Democracy..., strony

nienumerowane.
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ze zaufanie obywateli do aktu wyborczego jest w znacznej mierze funkejg
jego przejrzystosci 1 klarownosci. Tymczasem jest to jeden z najstabszych
punktéw internetowych wyboréw!77. Warunkiem wdrozenia gtosowania
z uzyciem Internetu jest zrozumialo§¢ mechanizméw jego funkcjono-
wania (w tym zasad bezpieczenstwa glosu) dla przecietnego wyborcy
bez do§wiadczenia informatycznego 1 matematycznego. Ponadto system
taki powinien umozliwia¢ fatwe wyrazenie swojej woli osobie o niskich
umiejetno$ciach matematycznych i informatycznych!?8. Eksperymenty
z glosowaniem w Internecie pokazuja, ze jest to warunek niemal nie-
mozliwy do spelnienia ze wzgledu na niepelnowartosciowe wzorce beha-
wioralne uzytkownikéw Internetu. Spektakularnym przyktadem jest test
austriackiego systemu glosowania internetowego w 2006 roku, ktéry
wypad! niepomyslnie, bowiem zaden z testujacych go wyborcéw nie zadat
sobie trudu dokladnego przeczytania opisu technicznego oraz instruk-
cji obstugi systemul”. W efekcie system zabezpieczeh 1 szyfrowania
moze staé sie absolutnie nieprzejrzysty 1 niezrozumialy dla przecietnego
uzytkownika, co silg rzeczy bedzie skutkowato spadkiem zaufania, scep-
tycyzmem, zniecheceniem do podejmowania aktywno$ci wyborczej za
posrednictwem Internetu!®®. Niska §wiadomo$¢ zasad dzialania systemu
glosowania wéréd obywateli moze zachecié¢ partie polityczne do préb
manipulacji wyborcami. Postuzy¢ si¢ tu mozna analogig do stosowanego
obecnie w Wielkiej Brytanii procederu (legalnego, cho¢ wysoce nieetycz-
nego) nazywanego granny farming. Praktyka prowadzona jest w domach
starcéw 1 wykorzystuje ona nieuwage ofiar oraz nieznajomo$é procedur
wyborczych. Osoba dokonujgca manipulacji dostarcza pensjonariuszom
domu opieki wypetnione uprzednio karty glosowania 1 sklania do ich
podpisania, a nastepnie wysyla. Pensjonariusze sg przekonani, ze sklada-
jac podpis glosuja na preferowanego kandydata, cho¢ niekoniecznie tak
musi by¢18L,

Czynnikiem uniemozliwiajgcym wdrozenie internetowego glosowania
na szeroka skale jest zjawisko nieréwnego dostepu réznych grup spotecz-

177 P Gomulkiewicz, Wirtualne. .. .

178 M. Kutytowski, P Kubiak, Z. Gotebiewski, E Zagérski, Elektroniczne systemy..., s. 14.

179 Tamze, s. 50.

180 M. Gajlewicz, Demokracja a nowe technologie, [w:] J. Adamowski (red.), Demokracja
a nowe srodki komunikacji spolecznej, Warszawa 2004, s. 59; L. Pratchett, M. Wingtield,
N.B. Fairweather, S. Rogerson, Balancing Security and Simplicity in E-voting. Towards an
Effective Compromise?, [w:] A.H. Trechsel, E Mendez (ed.), The European Union and
E-voting..., s. 63.

181 T, Pratchett, M. Wingfield, N.B. Fairweather, s. Rogerson, Balancing Security..., s. 171.
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nych 1 jednostek do Internetu; narusza ono podstawowe zasady demo-
kracji — réwnos¢ 1 powszechno$§é wyborow!®2. Zjawisko niejednakowych
mozliwo$ci korzystania z siecl nazywane jest w literaturze przedmiotu
cyfrowym podziatem (digital divide)!83 1 oznacza dychotomiczny podziat
na posiadajacych 1 nieposiadajgcych dostepu do Internetu z powodéw
technicznych: braku wlasciwego sprzetu, oprogramowania 1 facza tele-
komunikacyjnego!®*. Ten dychotomiczny podzial zostal z czasem uzu-
pelniony o nowe wymiary. Jako pierwsi wskazali je Manuel Castells oraz
Eszter Hargittai. M. Castells méwi o réznicach w poziomie wiedzy!8?,
a E. Hargittar uzywa pojecia cyfrowego podzialu drugiego stopnia
(second level digital divide) argumentujac, ze sam dostep do Internetu
jest konieczny, cho¢ niewystarczajgcy, bowiem niezbedne jest osiggniecie
okre§lonego poziomu kompetencji w zakresie efektywnego 1 skutecznego
wykorzystania Internetul8®. Ponadto wymienia takie czynniki cyfrowego
podziatu drugiego stopnia jak: autonomia uzycia rozumiana jako swoboda
1 wzglednie nieograniczony dostep do posiadanego facza internetowego
oraz istnienie sieci spotecznego wsparcia, dajgcych mozliwos$é skorzysta-
nia z pomocy innych, bardziej zaawansowanych uzytkownikéw. Cyfrowy
podzial zaczal wyksztalcac sie w potowie lat dziewieédziesiatych XX wieku
wraz z rozpoczetym dynamicznym procesem umasawiania Internetul®7;

182 Code of Good Practice in Electoral Matters... s. 5.

183 Dominik Batorski proponuje ttumaczenie pojecia digital divide na jezyk polski jako
cyfrowe wykluczenie. Patrz: http://sna.pl/dbatorski/Socjologialnternetu.html#Proble
matyka. Debata na temat cyfrowego wykluczenia jest relatywnie nowa, jednak podziaty
spoleczne wynikajace z nieréwnego dostepu do rozmaitych technologii s wzglednie
stare. Na przyklad w XIX 1 XX wieku Amerykanie dos§wiadczali podziatu miedzy wsig
1 miastem w dostepie do telegrafu. Nastepnie podziat przesunat sie na tych, ktérzy mieli
dostep do elektrycznosci 1 tych ktérzy nie mieli. Kolejne dotyczyly posiadania telefonu
1 telewizora. Patrz: R.M. Alvarez, TE. Hall, Point, Click & Vote..., s. 44.

184 Athanasios I. Bozinis pisze o wylanianiu sie¢ dwéch grup: Elektronicznych Arystokratéw

=

korzystajacych z dostepu do Internetu w dowolnym wymiarze czasowym 1 Elektronicz-

nych Metyséw nieposiadajacych mozliwoscl korzystania z tego medium: A.l. Bozinis,

Internet Politics and Digital Divide Issues: The Rising of a New Electronic Aristocrats and

Electronic Meticians, ,Journal of Social Sciences” 2007, nr 3 (1), s. 24-26.

M. Castells, Galaktyka Internetu. Refleksje nad Internetem, biznesem i spoleczeristwem,

Poznan 2003, s. 77-156.

186 . Hargittai, Second-Level Digital Divide: Differences in People’s Online Skills, ,First
Monday. Peer-Reviewed Journal of the Internet”, http://www.firstmonday.org/issues/
1ssue7_4/hargittai/index.html, 1.04.2002.

187 K. Pietrowicz, Nowa stratyfikacja spoteczna? ‘Digital divide’ a Polska, [w:] L.H. Haber
(red.), Spoleczeristwo informacyjne — wizgja, czy rzeczywistosé?: 1I ogdlnopolska konferencja
naukowa, Krakow 2004, s. 255.

185
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kwestig dyskusyjna pozostaja tezy zaréwno o jego zaniku, jak tez roz-
wojul®. Istotng zmienng warunkujgca cyfrowy podzial stanowi wiek.
Duza grupe wykluczonych stanowig osoby w podeszlym 1 §rednim wieku.
Sposréd Amerykanéw, ktorzy przekroczyli 65 rok zycia tylko co czwarty
korzysta z Internetu (26 proc.), w poréwnaniu z 67 proc. korzystajacych
w wieku 50-64 lata, 80 proc. w wieku 30—49 lat 1 84 proc. w wieku 18-29
lat!89. Testy kompetencji przeprowadzone przez E. Hargittai wykazaly,
ze w grupie wiekowe] 10-19 lat §redni czas wykonania zadan zwigzanych
z uzyciem Internetu jest ponad trzykrotnie krétszy niz w grupie siedem-
dziesieciolatkéw 1 dwukrotnie krétszy w grupie czterdziestolatkéw. Row-
niez stoplen poprawne]j realizacji powierzonych zadan wykazuje znaczng
przewage os6b w wieku 10-19 lat nad starszymi uzytkownikami Inter-
netul?’. Wyksztalcenie takze stanowi wazng zmienng przy opisie cyfro-
wego podzialu. Osoby z wyksztalceniem $rednim (college degree) radzity
sobie znacznie gorze] w teScie kompetencji obstugi Internetu niz osoby
z wyksztalceniem wyzszym (graduate degree) 1 bez wyksztalcenia §redniego
(no college degree)191. Z kolei pte¢ nie warunkuje cyfrowego podziatu az tak
drastycznie, jednak dajg si¢ zaobserwowaé pewne réznice. Kobiety nieco
rzadziej uzywajg Internetu, niz mezczyzni, korzystaja z mniejszej liczby
ustug 1 mniej chetnie zdobywaja informacje za posrednictwem Internetu,
a takze rzadziej angazujg sie w Internetowe formy wspélnoty!®2. Konse-
kwencje cyfrowego podziatu zaobserwowano podczas prob z elektronicz-
nym glosowaniem. Na przyklad testy amerykanskiego systemu Threeballot
wykazaly, ze grupa wyborcéw w Stanach Zjednoczonych miata powazne
problemy z dokonaniem w nim do§é prostych czynnosci zwigzanych

188 W. Chen, B. Wellman, Charting and Bridging Digital Divides: Comparing Socio-economic,
Gender, Life Stage, and Rural-Urban Internet Access and Use in Eight Countries, Centre for
Urban and Community Studies, University of Toronto, http://www.amd.com/us-en/
assets/content_type/DownloadableAssets/FINAL REPORT CHARTING DIGI
_DIVIDES.pdf, 10.2003 oraz J.E. Katz, R.E. Rice, Social Consequences of Internet Use.
Access, Involvement, and Interaction, Cambridge, Londyn 2002, s. 39-55.

189 S, Fox, Digital Divisions, http://www.pewinternet.org/pdfs/PIP_Digital Divisions_
Oct_5_2005.pdf, 05.10.2005. Badanie zostato przeprowadzone metoda wywiadéw tele-
fonicznych wspomaganych komputerowo (CATI) w dniach 4 maja—7 czerwca 2005 na
probie dorostych Amerykanéw liczacej N=2001 respondentéw.

190 E. Hargittai, Second-Level Digital Divide..., strony nienumerowane

191 Tamze, strony nienumerowane.

192 Patrz obszerne opracowanie: T. Kennedy, B. Wellmanm K. Klement, Gendering the
Digital Divide, ,IT&Society”, http://www.stanford.edu/group/sigss/itandsociety/v01i05/
v01i05a05.pdf, 2003, s. 72-96.
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z prawidfowym oddaniem glosu!®. Negatywne konsekwencje cyfrowego
podziatu dla wykluczonych grup beda tym bardziej widoczne, w im wiek-
szym zakresie podejmowane bedg préby implementacji internetowego
glosowania, bez jednoczesnych usitowan przezwyciezenia nieréwnosci.
Cyfrowy podzial moze powodowaé wigksze roztamy 1 znieksztalcenie woli
powszechnej niz glosowanie tradycyjne, a w efekcie skutkowaé spadkiem
frekwencji wyborczej, wytworzeniem sie negatywnych postaw wobec poli-
tyki 1 politykéw, rozwojem pozawyborczych kanatéw ekspresji woli przez
spoteczenstwol?*.

Wdrozenie glosowania przez Internet napotyka szereg barier o cha-
rakterze politycznym. Najistotniejsze z nich to zagrozenie utratg bezpo-
$redniej kontroli nad procesem wyborczym przez panstwo 1 obywateli,
ryzyko handlu glosami, globalizacja aktu glosowania, grozba naruszania
wolnos$ci glosowania, ryzyko banalizacji aktu glosowania, a takze pro-
blem ogniskowania sie polityki na problemach internetowego gtosowania
w siecl jako wygodnym temacie zastepczym oraz potencjalna mozliwosé
nieprzewidywalnych zmian na scenie polityczne;.

Glosowanie internetowe moze powodowaé utrate bezposredniej kon-
troli nad procesem wyborczym przez panstwo 1 obywateli. W wyborach
z uzycliem Internetu nadzorowanie procesu wyboréw skupia sie w rekach
nielicznych jednostek — administratoréw 1 programistéw obstugujacych
system informatyczny, dla ktérych podstawowym kryterium dopuszcze-
nia do obslugi sa kompetencje techniczne, a nie kwalifikacje moralne.
Z kolei w tradycyjnym systemie glosowania struktura ta jest rozproszona
w obwodowych komisjach wyborczych, gdzie odpowiedzialnosé spoczywa
na instytucji mezéw zaufania, zachodzi zjawisko wzajemnej, krzyzowe;j
kontroli podmiotéw obstugujgcych wybory. Badacze wyrazajg obawy,
ze w scentralizowanym systemie internetowego glosowania na odle-
gtoé¢ doj$¢ moze do naduzyé ze strony technokratéw dzialajacych na
rachunek wlasny lub sily politycznej wywierajgcej presje!®. Jesli twércy
oprogramowania systemu glosowania jest podmiot drugiego sektora, to
dochodzi do sytuacji, w ktérej kluczowy dla funkcjonowania systemu
demokratycznego proces jest kontrolowany przez instytucje komer-
cyjna, nastawiong na zysk, dzialajaca wedle logiki wolnego rynku, ktéra

193 G. Belote, H. Jones, J. Juang, Threeballot in the Field, http://theory.lcs.mit.edu/classes
/6,857/projects/threeBallotPaper.pdf, 2006; M. Kutylowski, P Kubiak, Z. Gotebiewski,
E Zagorski, Elektroniczne systemy..., s. 7-8.

194 R M. Alvarez, TE. Hall, Point, Click & Vote..., s. 12.

195 AM. Oostveen, P. Besselaar van den, Internet Voting..., s. 65; P Gomutkiewicz, Wirtu-
alne... .
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niekoniecznie musi podpowiadac to, co jest stuszne z punktu widzenia
dobra pahstwal®. Ryzyko autonomizacji podsystemu informatycznego
jest realne. Niemiecki Federalny Trybunal Konstytucyjny uznal w 2009
roku wybory z uzyciem Internetu za niekonstytucyjne miedzy innymi ze
wzgledu na brak mozliwos$ci kontroli obywateli 1 panstwa nad procesem
zbierania 1 zliczania gloséw, co zahamowalto prace nad wdrazaniem tych
systemow!97.

Powaznym problemem zwigzanym z wyborami internetowymi na
odleglos¢ jest potencjalnie atwiejsze dokonanie sprzedazy glosu, niz
w wyborach tradycyjnych!®8. Glosowanie z uzyciem Internetu pozwala
unikngé odpowiedzialnoSci za sprzedanie gtosu, bowiem transakcja moze
dokona¢ sie za pomocg oprogramowania, ktére przejmuje kontrole nad
komputerem uzytkownika, a glosujacy moze tlumaczy¢ sie nieswiado-
moscig faktu dziatania na jego komputerze takiego programu. Ponadto
moze unikngé¢ odpowiedzialnoéci karnej, gdy procedura sprzedazy gltosow
odbywa sie na serwerze znajdujacym sie poza jurysdykcja danego pan-
stwa, nie ma wiec mozliwosci Scigania. Jest to realne niebezpieczehstwo
— wedlug estonskich analitykéw w systemie SERVE mozliwe 1 optacalne
bytoby kupowanie 1 sprzedaz gtoséw na duzg skale!®. Z kolei w eston-
skim EstEVS sprzedaz gloséw stata sie nieoplacalna dzieki umozliwieniu
wyborcy glosowania wielokrotnego, poniewaz rozwigzanie takie znacz-
nie ogranicza pewno$¢ kupujacego co do wywigzania sie sprzedajgcego
z umowy?2%.

W literaturze przedmiotu podkre§la sie, ze Internet jest czynnikiem
erozji politycznej granic panstwowych, bowiem funkcjonuje niezaleznie
od panstw 1 z technicznego punktu widzenia trudno jest ograniczy¢ jego
autonomie??l. Wdrazajacy glosowanie musza liczy¢ sie z faktem, ze za
sprawg Internetu wplyw na funkcjonowanie infrastruktury informatyczne;
mogg mie¢ réwniez podmioty znajdujgce sie poza granicami panstwa.
Zapewnienie prawidiowego, niezakl6conego przebiegu wyboréw przyjmuje
wskutek tego wymiar miedzynarodowy, zwielokrotnia koniecznos¢ zapew-
nienia wlaSciwych §rodkéw bezpieczenstwa. Ma to szczegdlne znaczenie
na obecnym etapie rozwoju Internetu, w ktérym widoczng tendencjq jest

196 Stanowisko Stowarzyszenia Internet Society. .., s. 11-12.

197 M. Chmielewski, Wybory elektroniczne. .. .

198 A M. Oostveen, P. Besselaar van den, Internet Voting. .., s. 65.

199 M. Kutytowski, P Kubiak, Z. Gotebiewski, E Zagérski, Elektroniczne systemy..., s. 63.

200 P Gomutkiewicz, Wirtualne...; M. Kutytowski, P Kubiak, Z. Gotebiewski, F Zagérski,
Elektroniczne systemy..., s. 50.

201 P Maj, Internet i demokracja. Ewolucja systemu politycznego, Rzeszéw 2009, s. 35.
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rosngce upolitycznienie dzialah rozmaitych podmiotéw, odkrywanie, ze
Internet staje si¢ poteznym narzedziem moggcym stuzy¢ do prowadze-
nia skutecznej gry politycznej. Najnowszymi poznanymi przejawami
tego rodzaju dziatan jest opisany wyzej robak Stuxnet, a takze odkryta
w marcu 2009 roku sieé, ktérej publicy$ci nadali nazwe GhostNet?02,
Podejrzewa sie, ze jest to narzedzie skonstruowane 1 wykorzystywane
przez Chiny w celu zdobywania informacji na calym §wiecie. Dotychczas
wykryto infekcje 1 295 komputeréw w 103 krajach, zostaly one zarazone
przez wirus o nazwie GhostRat, ktéry ,podlaczyt” je do sieci GhostNet.
Sie¢ GhostNet przejmuje catkowity (cho¢ niezauwazalng) kontrole nad
komputerem, moze przechwytywaé wszelkie przychodzace 1 wychodzace
z niego informacje, a takze wykorzystywac urzadzenia peryferyjne podia-
czone do komputera — takie, jak mikrofony 1 kamery?%3. Potencjalnie sie¢
GhostNet mogtaby zostaé¢ wykorzystana do manipulacji lub uniemozli-
wienia przeprowadzenia wyboréw internetowych na odlegtosc.

Glosowanie internetowe stwarza grozbe naruszenia zasady wolnosci
glosowania. Nie mozna mie¢ pewnoscl, czy takie glosowanie bedzie wolne
od presji 0s6b trzecich — cztonkéw rodziny lub przetozonych w zakta-
dzie pracy?’*. Problem ten jednak mozna rozwigza¢ tak jak uczyniono to
w Estonii, dzieki wprowadzeniu mozliwoéci wielokrotnego glosowania?0,

Istnieje tez ryzyko banalizacji aktu glosowania przez Internet. Obec-
no$¢ w lokalu wyborczym 1 oddawanie glosu jest w demokracjach rodza-
jem rytuatu symbolicznie legitymizujgcego ten system, potwierdzajagcym
jego warto$¢ 1 cementujgcym obywateli??. Sprowadzenie glosowania do
wpisania swojego kodu 1 klikniecia w okreslonym miejscu strony interne-
towe] redukuje wymiar symboliczny 1 warto$¢ uczestnictwa, sprowadza
wybory 1 demokracje do game-show?07.

Jako mniej istotne potencjalne bariery wdrozenia internetowego glo-
sowania mozna wskazac ryzyko zogniskowania sie polityki na problemach

202 Obszerny raport na temat GhostNet: Tracking GhostNet. Investigating a Cyber Espio-
nage Network, ,Information Warfare Monitor”, http://www.scribd.com/doc/13731776/
Tracking-GhostNet-Investigating-a-Cyber-Espionage-Network, 29.03.2009, s. 1-53.

203 China accused over global computer spy ring, ,The Guardian”, http://www.guardian.co.uk/
world/2009/mar/30/china-dalai-lama-spying-computers, 30.03.2009; Major cyber spy
network uncovered, ,BBC News”, http://news.bbc.co.uk/2/hi/americas/7970471.stm,
29.03.2009.

204 M. Usidus, Czyj jest... .

205 M. Kutylowski, P Kubiak, Z. Golebiewski, F. Zagérski, Elektroniczne systemy..., s. 50.

206 R K. Gibson, Internet Voting..., s. 40.

207 Tamze, s. 40; M. Nowina-Konopka, Elektroniczna..., s. 4-5.
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internetowego glosowania w siect, jako wygodnym temacie zastepczym?%8,
Inng przeszkodg moze by¢ obawa dominujacych sit politycznych przed
zmiang status quo; modyfikacja sposobu glosowania wywola zapewne
okre$lone przemiany elektoratu (na przyklad beda glosowali c1, ktérzy
dotychczas tego nie czynili) 1 wyniki wyboréw mogg by¢ nieprzewidy-
walne dla obecnych elit?".

D. de Kerckhove podkreslal, ze ludzkos¢ jest nieprzerwanie tworzona
1 przetwarzana przez jej wlasne wynalazki?1?. Wprowadzenie gtosowania
przez Internet moze staé sie katalizatorem zmian spotecznych 1 poli-
tycznych. Wyniki przeprowadzonych analiz sktaniajg do refleksji nad
mozliwymi scenariuszami przyszio$ci w efekcie zastosowania techniki
glosowania internetowego we wspétczesnych demokracjach.

Badacze wskazuja, ze glosowanie z uzyciem Internetu bedzie wzmac-
nia¢ demokracje przedstawicielskg gléwnie poprzez zintensyfikowanie
zaangazowania w polityke grup juz w niej dzialajacych 1 weiggniecie do
uczestnictwa nowych grup nieuczestniczacych dotychczas w polityce.
Wielu badaczy zaklada, ze zmiany (o ile nastapig) bedg powolne. Taki
spos6b myslenia okreéla sie mianem technorealizmu?!!, teorii minimal-
nej zmiany (minimal effect theories)?'? lub teorii normalizacji (normalizaton
theory)?13. Ten spos6b myslenia silnie identyfikuje sie z udowodniong
empirycznie, klasyczna hipotezg Paula Lazarsfelda, gloszacg, iz media
wzmacniajg istniejgce zachowania polityczne, lecz ich nie zmieniajg?!4,
Umiarkowany optymizm badaczy reprezentujgcych ten nurt oparty jest
przede wszystkim na wynikach badan ilosciowych 1 jakosciowych prowa-
dzonych w Internecie na szersza skale od drugiej polowy lat dziewiec-
dziesigtych XX wieku. Badacze zaliczani do tego nurtu na ogdél wska-
zujy, ze Internet wzmacnia instytucje demokracji przedstawicielskiej

208 Problem ten dostrzegl: M. Usidus, Czyj jest... .

209 Bariere te, choé nie w kontekécie wyboréw przez Internet, wskazal: P Skwieciefiski,
Spoleczetistwo radosnych dzieciakéw, ,Rzeczpospolita” 10.03.2010.

210 D. de Kerckhove, Powloka kultury..., s. 23.

211 A.G. Wilhelm, Democracy in the Digital Age. Challenges to Political Life in Cyberspace, Nowy
Jork, Londyn 2000, s. 14-23.

212 P Norris, J. Curtice, The News Media and Civic Engagement, http://ksghome.harvard.
edu/~pnorris/ ACROBAT/ECPR98.PDE 23-28.03.1998, s. 3 oraz K. Newton, Politics
and the News Media: Mobilization or Videomalaise?, [w:] R. Jowell (red.), British Social
Attitudes: the 14th Report, 1997/8, Ashgate 1998.

213 R. Gibson, S.J. Ward, U.K. Political Parties and the Internet: ‘Politics as Usual’ in the New
Media?, ,The Harvard International Journal of Press/Politics” 1998, nr 3, s. 14-38.

214 Cyt. za: P Norris, J. Curtice, The News Media..., s. 3.
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oraz intensyfikuje partycypacje polityczna?!®. Nie nalezy oczekiwad,
by scenariusz e-demokracji przedstawicielskiej rozwijal sie zywiotowo,
istotne jest wieloaspektowe wsparcie 1 stymulacja ze strony wladz pan-
stwowych lub organizacji trzeciego sektora, a takze czynne poparcie
obywateli.

Niektorzy badacze uznajg Internet za medium o wiekszym potencjale
wplywu na zmiany socjopolityczne 1 podkreslaja, ze dzieki niemu moz-
liwe jest przeksztalcenie wspélczesnych demokracyi przedstawicielskich
w elektroniczng demokracje bezposrednia (e-demokracje bezposredniy).
Wizja ta zaczela sie ksztaltowaé wraz z rozwojem technologii kompute-
rowych, upowszechnieniem sie komputeréw osobistych 1 pojawieniem
pierwszych ustug sieciowych dla cywilow w pierwszej potowie lat dzie-
wiecdziesigtych. W skrajnie optymistycznym ujeciu ten sposéb mysle-
nia okre§lony zostal przez Benjamina R. Barbera mianem scenariusza
Panglossa (Panglossian Scenario)?16. Wizje te wigze B.R. Barber z samo-
zadowoleniem oraz uproszczong 1 falszywa projekcja wystepujacych
obecnie trendéw; nazywa ten scenariusz naiwnym 1 ahistorycznym, pel-
nym zludzeh odnoénie ludzkich zachowan w sferze polityki. Scenariusz
Panglossa tkwi w przekonaniu, ze skoro Internet umozliwia demokracje
bezposrednig, to jest to warunkiem wystarczajacym do tego, aby ona
zaistniala, wstepem do jej ziszczenia jest wdrozenie wyboréw z uzyciem
Internetu. Scenariuszem bardziej stonowanym mieszczacym sie jednak
w wizji e-demokracji bezposredniej jest scenariusz Jeffersona (Jefferso-
nian Scenario). B.R. Barber podkresla, ze demokracja jest forma rzadéw,
ktora opiera sie na informacji 1 komunikacji. Jest dlah oczywiste, ze nowe
technologie informacji 1 komunikacji moga by¢ korzystne dla demokracji
1 rozwijaé ja, jednak w granicach $cisle zakre$lonych przez instytucje
panstwa, poprzestajac na konsultacjach spotecznych oraz debatach z uzy-
ciem Internetu?!’. Dick Morris wyraza poglad, ze utopijna wizja Tomasza
Jeffersona bazujaca na zgromadzeniach obywateli 1 bezposredniej par-
tycypacji jest bliska ziszczeniu wlasnie dzieki Internetowi. Badacz ten
jest przekonany, ze stopniowo do praktyki politycznej zaczng wkraczac
cykliczne referenda, poczatkowo niewigzace, a kiedy przekroczona zosta-

215 1. Corrales, Lessons. .., [w:] Democracy and the Internet. .., s. 35.

216 Doktor Pangloss to postad niepoprawnego optymisty ze sztuki Kandyd Voltaira (wt.
Francoisa-Marie Arouet). Przypuszcza sie, ze pierwowzorem dla Panglossa byt filozof
Gottfried Wilhelm Leibniz, ktéry w swojej Teodycei argumentowal, Ze zyjemy w najlep-
szym z mozliwych §wiatéw.

217 B.R. Barber, Three Scenarios for the Future Technology and Strong Democracy, ,Political
Science Quarterly” 1998-1999, nr 113 (4), s. 584.
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nie okreslona bariera liczebnosci bioracych w nich udziat bedg mialy one
nie tylko konsultacyjny, lecz decydujgcy charakter, zastepujac instytu-
cje demokracji poSredniej. Zmiany takie sg nieuniknione, a internetowe
referenda stang sie dla obywateli tak zwyczajne, jak czynnos¢ codzien-
nego czytania gazety lub uzywanie poczty elektronicznej; zmiany te,
zajdg zaréwno na szczeblu lokalnym, jak 1 ogélnopanstwowym?18. Wielu
badaczy demokracji krytykuje jednak te poglady uwazajac, ze wdrozenie
demokracji bezposredniej, w ktorej katalizatorem zmian miatoby si¢ staé
umozliwienie obywatelom glosowania z uzyciem Internetu jest niemoz-
liwe, bowiem kazda zmiana socjopolityczna wynika z realnej potrzeby,
a tej u obywateli nie ma?®.

Niektorzy badacze ostrzegajg przed rozwojem demokracji bezposred-
niej, uznajac, ze moze ona mie¢ negatywne skutki dla demokracji, gdy
obywatele 1 wladze wpadng w ,,putapke referendéw” czynigc je podstawo-
wym mechanizmem podejmowania decyzji politycznych??0. Elektroniczna
demokracja bezposrednia przerodzi¢ moze sie fatwo w elektroniczng
demokracje plebiscytarng (e-demokracje plebiscytarng) lub elektroniczny
populizm (e-populizm)?2!. Demokracja plebiscytarna to forma demokracji
oplerajaca sie na instytucjach demokracji bezposredniej 1 catkowitym lub
czeSclowym — ale znacznym — zlikwidowaniu instytucji posredniczacych
w tworzeniu prawa 1 sprawowaniu wladzy. Badacze wskazujg, ze ten nega-
tywny typ demokracji moze by¢ z technicznego punktu widzenia fatwo
wdrozony w wielomilionowych spoteczehstwach dzieki Internetowi??2.
Wprowadzenie instytucji demokracji plebiscytarnej moze skutkowaé
powaznymi zakléceniami tadu politycznego, doprowadzi¢ do specyticznej

218 D. Morris, vote.com. How big-money lobbyists and the media are losing their influence, and the
Internet is giving power back to the people, Los Angeles 1999, s. 27-33, 141, 146.

219 A. Malina, Perspectives on citizen democratisation and alienation in the virtual sphere, [w:]
B.N. Hague, B.D. Loader (ed.), Digital Democracy. Discourse and Decision Making in the
Information Age, Londyn, Nowy Jork 1999, s. 38; E. Milner, Electronic government: more
than just a ‘good thing’? A question of ACCESS’, [w:] tamze, s. 70; P. Nixon, H. Johansson,
Transparency through technology: the internet and political parties, [w:] tamze, s. 147-148;
T. Locke, Participation, inclusion, exclusion and netactivism: how the internet invents new forms
of democratic activity, [w:] tamze, s. 219.

220 R.M. Alvarez, TE. Hall, Point, Click & Vote..., s. 15.

221 Pojecie demokracji plebiscytarnej szeroko omawia 1 pordéwnuje z innymi formami
demokracji: B.R. Barber, Which Technology and Which Democracy?, http://web.mit.edu/m-
i-t/articles/barberhtml, 6.12.1998.

222 1. Budge, The New Challenge of Direct Democracy, Cambridge 1996, s. 59-74; D. Morris,
Direct Democracy and the Internet, ,Loyola of Los Angeles Law Review” 2001, nr 40 (3),
s. 1033-1053.
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formy totalitaryzmu polegajace] na tyranii wiekszo$ci??3. Najwiekszym
zagrozeniem demokracji jawi sie w tym kontekScie zagarniecie wladzy
przez wigkszo$¢ 1 niedopuszczenie do glosu mniejszosci. Zagadnienie to
rozpatrywane jest na gruncie filozofi politycznej. Do wspélczesnej mysh
politycznej pojecie tyranii wiekszo$ci wprowadzil Jan Stuart Mill. Autor
ten uznaje ja za budzacg wiekszg groze, niz inne tyranie, pomimo tego,
ze nie szafuje ona tak srogimi karami. Tyrania wiekszosci pozostawia
mniej drég ucieczki jednostce, jest bardzie] wszechogarniajgca 1 siega
o wiele dalej w zycie prywatne obywateli??*. Obywatele tworzg wéwczas
w toku cyklicznych referendéw prawa korzystne, co prawda dla kazdego
z osobna, lecz destrukeyjne z punktu widzenia catosci politycznych 1 spo-
tecznych??5. Wizje mozliwej patologizacji demokracji wskutek powstania
1 utrzymywania sie tyranii wiekszo$ci analizuje Richard K. Moore. Jesli
lud ulegnie kuszacej wizji bezposredniego sprawowania wladzy politycz-
nej, wowczas efektem bedzie nie tylko chaos polityczny, lecz réwniez
powazne naruszanie 1 niszczenie fadu spolecznego 1 ekonomicznego?2°.
E-demokracja plebiscytarna przypomina stan, w ktérym pozbawiono wia-
dzy oficeré6w na statku i o jego kursie decydujg glosujgcy pasazerowie??7.

Czes¢ autoréw wyraza obawy, ze wdrozenie internetowego glosowa-
nia mogloby staé sie czynnikiem atrofii demokracji przedstawicielskie;.
Coraz bardziej skomplikowane procedury glosowania, nieréwnomierny
poziom informatyzacji spoleczenstwa, niepewne bezpieczenstwo 1 tajnos¢
glosu, banalizacja aktu glosowania oraz utrata bezposredniej kontroli nad
procesem wyborczym przez panstwo 1 obywateli doprowadzié moze do
zniechecenia do uczestnictwa w wyborach, politycznego cynizmu 1 obo-
jetno$ci, odmowy podejmowania jakichkolwiek wysitkéw w sferze polityki,
a wiec do elektronicznej apatii (e-apatii).

Najbardziej pesymistyczny scenariusz przewiduje, ze Internet moze
zostaé wykorzystany w celu prowadzenia systematycznej 1 tajnej inwigila-
cji obywateli przez wladze, doprowadzajac do powstania elektronicznego
totalitaryzmu (e-totalitaryzm). Juz teraz badacze przestrzegaja przed
pulapky interaktywnej polityki — zjawiskiem polegajagcym na doskona-

223 F Spagnoli, Homo Democraticus. On the Universal Desirability and the Not So Universal
Possibility and Human Rights, Londyn 2003, s. 319.

224 1.8. Mill, O wolnosci, Warszawa 1999.

225 B.E. Cain, The Internet in the (Dis)Service of Democracy, ,Loyola of Los Angeles Law
Review” 2001, nr 40 (3), http://llclls.edu/volumes/v34-issue3/cain.pdf, s. 1005-1021.

226 R K. Moore, Democracy and cyberspace, [w:] Digital Democracy..., s. 50.

227 M.L. Dertouzos, What Will Be. How The New World of Information Will Change Our Lives,
Nowy Jork 1997, s. 216.
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tym rozpoznaniu wyborcy dzieki jego uczestnictwie w sieci 1 dzieki temu
mozliwo$cl manipulowania nim??8. W literaturze przedmiotu czesto
przywoluje sie model Panoptykonu stworzony przez brytyjskiego mysli-
ciela Jeremy’'ego Benthama. Panoptykon to architektoniczny projekt
budowli mieszczacej idealne wiezienie, tak pomyslane, by straznik mogt
obserwowac¢ wieznidéw, sam nie bedac przez nich widziany??°. Model ten
dostarcza inspiracji wspélczesnym badaczom Internetu. Podobienstwo
pomiedzy Panoptykonem a systemami nadzoru bezposéredniego wyko-
rzystujacymi Internet przedstawil miedzy innymi Tom Bringall; glosi on
nadej$cie Nowego Panoptykonu, nazwanego nowym ze wzgledu na moz-
liwo§¢ niezauwazalnego §ledzenia dowolnie wybranych uzytkownikow
Internetu?3. Z kolei David Lyon?3! oraz Mark Poster?3? nazywajg przewi-
dywany, przyszly stan rzeczy Superpanoptykonem. Wedtug tych badaczy
wizja wszechogarniajgcego nadzoru moze sie ziécié, poniewaz zniknety
bariery technologiczne, ktére dotychczas staly temu na przeszkodzie.
Ciagte 1 wszechstronne, monitorowanie zycia obywateli przypuszczalnie,
zdaniem D. Lyona, doprowadzi do powstania panstwa nadzoru (surveil-
lance state). Instytucja panstwa na przestrzeni wiekéw zawsze roscita sobie
pretensje do wszechwiedzy, lecz dopiero obecnie nowoczesne technologie
pozwalajg na praktyczng realizacje tej wizji?33. Autorzy wyrdzniaja dwie
grupy zagrozen, ktére w niedlugim czasie mogg sta¢ sie fundamentem
dla sprawowania totalitarnej kontroli nad spoteczenstwem dzigki zasto-
sowaniu internetowe] technologii. Po pierwsze, sg to programy monito-
rujgce biezacy dziatalno§¢ obywateli w Internecie, a po drugie — bazy

228 K. Krzysztofek, Polityka i demokracja w spoleczeristwie informacyjnym. Wizje ‘cyberdemokra-
cji’, [w:] J. Lubacz (red.), W drodze do spoteczeristwa informacyjnego, Warszawa 1999, s. 87.

229 Panoptykon zostal opisany przez J. Benthama w serii listéw opublikowanych w 1791
roku: J. Bentham, Panopticon or the Inspection House, [w:] M. Bozovic (ed.), The
Panopticon Writings, Londyn 1995, s. 29-95. Wiece] na temat historii powstania kon-
cepcjl Panoptykonu oraz inspiracji nim wspélczesnych badaczy: C. Pease-Watkin,
Bentham’s Panopticon and Dumont’s Panoptique, ,Panoptikoa”, http://eprints.ucl.ac.uk/
archive/00000656/01/9.3cpwpan.pdf, 2002, s. 25-36 oraz s. Werret, Potemkin and
the Panopticon: Samuel Bentham and the Architecture of Absolutism in Eighteenth
Century Russia, http://eprints.ucl.ac.uk/archive/00000648/01/4.Potemkin_and_the
Panopticon.pdf, 1999.

230 T, Bringall III, The New Panopticon: The Internet Viewed as a Structure of Social Control,
»Theory & Science”, 2002.

231 D. Lyon, The Electronic Eye. The Rise of Surveillance Society, Minneapolis 1994, s. 37.

232 M. Poster, Critical Theory and Poststructuralism: In Search of a Context, Nowy Jork 1989
oraz tenze, The Mode of Information, Cambridge 1990.

233 D. Lyon, The Electronic Eye..., s. 31.
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danych, do ktérych trafiaja informacje o wszelkich sferach ich zycia?3*.
W odniesieniu do pierwszej grupy zagrozeh mozna mowié o omniprezen-
cji panstwa, czyli jego wszechobecnosci dzigki systemowi elektronicz-
nych oczu 1 uszu, za§ druga grupe mozna okresli¢ mianem omniscjencji,
to jest wszechwiedzy pahstwa o obywatelach, uzyskiwanej dzieki obra-
zowl kazdego obywatela w elektronicznych bazach danych. Wyréznione
rodzaje zagrozen nie wyczerpuja potencjalnie istniejgcego pola kontroli
politycznej wskutek zastosowania nowych technologii?®. Zagrozenia te
Roger Clarke okre$la mianem dataveillance. Pojecie to jest zestawieniem
dwéch stéw dane (data) oraz nadzor (surveillance) 1 oznacza nadzor
sprawowany nad obywatelami za pomoca zbieranych o nich danych?3°.

Grozba ziszczenia sie scenariuszy pesymistycznych — e-demokracji
plebiscytarnej, e-apatii, e-totalitaryzmu — sklanialby do natychmiasto-
wego zaprzestania prac nad glosowaniem z uzyciem Internetu 1 jedno-
cze$nie zaniechaniem rozwijania innych form uczestnictwa obywateli
w polityce za posrednictwem tego medium. Z drugiej strony obietnice
wzmocnienia demokracji przedstawicielskie], a nawet wdrozenie na szer-
szg skale form demokracji bezposrednie] sprawiaja, ze ryzyko wydaje sie
warte podjecia. Eksperci prébujac odnaleZé sie miedzy dwiema skrajnymi
wizjami — wdrozenia lub zakazania glosowania za posrednictwem Inter-
netu — proponuja, by rozwijaé te technologie, ale w sposéb $cisle ogra-
niczony, na niewielky skale?3’. Rozwigzanie to nazywaja ,trzecig droga”
rozwoju internetowego glosowania. Polega ona na tym, by glosowanie
z uzyciem Internetu wdrazaé¢ w niewielkim zakresie — testowaé je na gru-
pach takich jak niewidomi, znajdujacy sie za granica, chorzy przebywa-
jacy stale w domach?38. Stosowanie eksperymentéw o niewielkim zasiegu
1 w wyborach o mniejszym znaczeniu politycznym, w $ci§le kontrolowa-
nych warunkach, pozwoliloby na wyeliminowanie odkrytych 1 poznanie
jeszcze nieujawnionych zagrozen. Warto przy tym pamietac o istotnych

234+ A. Giddens, The Nation State and Violence, Berkeley 1987, s. 14-15, 175 i n. Podobny
podzial zaproponowali polscy badacze w artykule: P Mazurek, .M. Zajac, K. Rakocy,
Miedzy inwigilacjq a uwiedzeniem. Uzytkownicy Internetu wobec praktyk gromadzenia i prze-
twarzania danych, ,Studia Socjologiczne” 2007, nr 3 (1806), s. 147-148.

235 Potencjalne, przyszle zagrozenia zwigzane z nowoczesnym technologiami identyfikuje
w raporcie dla Parlamentu Europejskiego: S. Wright, An Appraisal of Technologies of
Political Control, http://www.statewatch.org/news/2005/may/steve-wright-stoa-rep.pdf,
6.01.1998.

236 R. Clarke, The Resistable Rise of the National Personal Data System, ,Software Law Journal”
1992, nr 5, s. 29-59.

237 R.M. Alvarez, TE. Hall, Point, Click & Vote..., s. 14.

238 Tamze, s. 27.
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cechach Internetu, ktére warunkuja powodzenie tego typu przedsiewziec
— wdrazanie nowych rozwigzan powinno odbywaé si¢ sifami nie tylko
panstwa (tzw. strategia top-down), ale réwniez obywateli 1 organizacji
trzeciego sektora (strategia bottom-up), ze szczegélnym uwzglednieniem
zaawansowanych uzytkownikéow Internetu.

STRESZCZENIE

W niniejszym artykule podjeto prébe oceny wplywu glosowania przez Internet
na demokracje przedstawicielskg. We wstepie dokonano przegladu wystepujacych
w literaturze przedmiotu pojeé zwigzanych z elektronicznym glosowaniem, a takze
przeprowadzono analize eksperymentéw nad internetowym glosowaniem oraz ocene
ich efektéw. Nastepnie przedstawiono argumenty wykorzystywane przez zwolennikow
tego sposobu glosowania. W kolejnej czeéci artykulu oméwiono bariery rozwoju
wyboréw z uzyciem Internetu na trzech plaszczyznach: technicznej, spotecznej
1 politycznej. Wyrézniono piec scenariuszy ewolucji glosowania internetowego:
elektroniczng demokracje przedstawicielskg (e-demokracje przedstawicielsky),
elektroniczng demokracje bezposrednig (e-demokracje bezposrednig), elektroniczng
demokracje plebiscytarng (e-demokracje plebiscytarng), elektroniczng apatie
(e-apatie) 1 elektroniczny totalitaryzm (e-totalitaryzm).

Daniel Mider
INTERNET VOTING AND DEMOCRACY

Internet voting prospects of development and its’ influence on representative
democracy is the aim of analysis in hereby paper. In preface main terms and
concepts of electronic voting used in the literature is ordered and defined. The first
part of the article consists of Internet voting experiments review by country and
evaluation of its effects. Analysis of arguments and expectations of remote Internet
voting zealots is the main theme of the second part of the article. Subsequently
the most important barriers for development of this way of voting is discussed on
technical, social and political areas. Article ends with considerations about future
of democracy in remote Internet voting context. Following types of possible long-
term scenarios are marked out: representative electronic democracy (representative
e-democracy), direct electronic democracy (direct e-democracy), electronic plebiscitary
democracy (plebiscitary e-democracy), electronic apathy (e-apathy) and electronic
totalitarianism (e-totalitarianism).
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