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Wprowadzenie

W ciaggu minuty na $wiecie wystanych zostaje 156 mln e-mailil,
ktére zawierajg tysigce terabajtow danych: zdje¢, dokumentéw teksto-
wych 1 innych plikéw cyfrowych. Tylko promil uzytkownikéw Internetu
wie, ze udostepniajac plik tekstowy czy tez zdjecie dostarcza swojemu
interlokutorowi informacje na przyktad o: dacie utworzenia pliku, nazwie
komputera, imionach 1 nazwiskach twércow, informacje o wspétautorach,
a w przypadku zdje¢ na przyklad informacje o typie urzadzenia rejestru-
jacego obraz czy o miejscu, gdzie zostal uwieczniony obraz. Wszystkie
te dane nazywane sg metadanymi.

Pojecie metadanych bylo tradycyjnie uzywane w katalogach biblio-
tecznych do lat 80. XX wieku, gdy biblioteki przeksztalcily swoje dane
katalogowe w cyfrowe bazy danych. Metadane definiowane sg w sposéb
opisowy jako dane o danych? Sg to wiec dane z przedrostkiem meta,

L Za. B. Marr, Every Day? The Mind-Blowing Stats Everyone Should Read, Forbes,
21.05.2018, https://www.forbes.com/sites/bernardmarr/2018/05/21/how-much-data-
do-we-create-every-day-the-mind-blowing-stats-everyone-should-read/#4ffe1f6360ba
(dostep: 11.01.2019).

2 Definicje taka odnajdujemy np. w: Slownik encyklopedyczny informacji, jezykéw i syste-
méw informacyjno-naukowych, B. Bojar (opr.), Warszawa 2002, s. 153; lub w: M.L. Zeng,
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ktéry swoj zrédlostow bierze z jezyka greckiego 1 moze oznaczaé nastep-
stwo lub zmienno$é: poza, po, pod, facznie, wérdéd, wedtug, prze-3. Jako
jedni z pierwszych temat danych o danych poruszali David Griffel 1 Stu-
art McIntosh, ktérzy w 1967 roku méwili o istnieniu tematycznych opi-
séw danych oraz metajezyku opisujacym relacje danych*. W literaturze
przedmiotu metadane definiowane sg jako informacje strukturalne, ktére
opisuja, wyjasniaja, lokalizujg lub w inny sposéb ulatwiajg pobieranie
1 wykorzystanie informacji®, dane polgczone z opisywanymi obiektami,
odcigzajace ich potencjalnych uzytkownikéw od koniecznosci posiada-
nia pelnej apriorycznej wiedzy o ich istnieniu lub charakterystykach®.
Oryginalne spojrzenie na metadane przedstawia na swoim blogu Lorcan
Dempsey, ktéry pisze, ze lubi mysle¢ o metadanych jako danych, ktére
usuwajg z uzytkownika potrzebe posiadania pelnej wiedzy na temat 1st-
nienia lub cech potencjalnie interesujgcych §rodowisko’. Inna definicja
dostepna w literaturze amerykanskiej podpowiada, ze metadane ozna-
czaja uporzadkowane informacje o zasobie informacyjnym w dowolnym
formacie8.

W literaturze polskiej kwestia metadanych zaczela sie pojawiaé pod
koniec XX wieku. Za prekursora badan uznawany jest Zdzistaw Ploski,
ktéry metadane okresla jako dane stuzace do opisu innych danych®. Inny
z uznanych autoréw Marek Nahotko rozszerza te definicje 1 metadane
okresla jako: ustrukturyzowane, czytelne maszynowo dane, zawierajace
charakterystyke cyfrowych obiektéw informacyjnych, ktére stuzg ich efek-

Metadata Basics, http://marciazeng.slis.kent.edu/metadatabasics/coverhtm (dostep:
12.12.2018).

3 Za. Stownik jezyka polskiego PWN, M. Szymczak (red.), Warszawa 1995, s. 134. Zobacz
takze np.: Stownik jezyka polskiego, [b.a], Warszawa 1962, s. 577.

4 Zob. D. Griffel, S. McIntosh, ADMINS — A Progres Raport, MIT 1967, s. 27 i n., https://
dspace.mit.edu/bitstream/handle/1721.1/82974/09487802.pdf (dostep: 12.09.2018).

5 National Information Standards Organization, Understanding Metadata, Bethesda 2004,
https://web.archive.org/web/20141107022958/http://www.niso.org/publications/press/
UnderstandingMetadata.pdf [dostep: 12.10.2018]. (Na temat NISO zob. przypis 20).

6 D. Campbell, Dublin Core Metadata and the Australian Metaweb Project, 10th National
Library Technicians’ Conference, Fremantle, 8-10.09.1999, https://www.nla.gov.au/bla/
staffpaper/dcampvelll.html (dostep: 15.10.2018).

7 L. Dempsey, Registries: The Intelligence in Network, 20.08.2006, http://orweblog.oclc.org/

Registries-the-intelligence-in-the-network/ (dostep: 12.11.2018).

M. Foulonneau, J. Riley, Metadata for Digital Resources. Implementation, Systems Design and

Interoperability, Oxford 2008, s. 3, za. P Caplan, Metadata Fundamentals for All Librarians,

Chicago 2003, s. 3.

9 Zob. Z. Ploski, Informatyka: stownik encyklopedyczny, Wroctaw 1999, s. 56.
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tywnemu oraz trafnemu wyszukiwaniu, szczegdélnie w wielkich zasobach
informacji w Internecie!®. W innych definicjach autorzy kladg z kolei
nacisk na funkcje metadanych 1 twierdza, ze za ich pomoca opisywane
sa dokumenty cyfrowe, w szczegdélnoSci dokumenty dostepne poprzez
siecl komputerowe. Wséréd przyktadowych danych wymienia: pliki, kata-
logi, date utworzenia czy informacje o modyfikacjill. Nie jest to jednak
zbi6r zamkniety w zakresie funkeji, jakie spelniajg metadane, albowiem
wydaje sig, ze przede wszystkim sluzg one opisowi dokumentu, ale takze
ulatwiajg wyszukiwanie danych, ukazujg informacje o historii danych,
ulatwiajg wyszukiwanie okreslonych dokumentéw, a takze moga utatwié
ocene przydatnosci konkretnych danych.

W socjolekcie prawniczym za metadane uwazane sa logicznie powia-
zane z dokumentem elektronicznym usystematyzowane informacje opi-
sujgce ten dokument, ktére utatwiajg jego wyszukiwanie, kontrole, zro-
zumienie 1 dlugotrwate przechowywanie oraz zarzgdzaniel?.

Przytoczone rozumienia metadanych sprawiaja, ze dla dalszych roz-
wazah niezbedne jest zaproponowanie definicji regulujgcej, ktéra uscishi
znaczenie kluczowego dla calego artykutu pojecia 1 bedzie definicjg ope-
racyjng dla studium. W tym celu postuzono sie ustaleniami zawartymi
w dokumencie Standardy metadanych e-PL, w ktérym przyjeto, ze meta-
dane to ,wszelkie dane o dokumentach lub zbiorach dokumentéw odno-
szace sie do ich treSci, parametréw technicznych 1 fizycznych. Metadane
moga sie odnosi¢ do wszelkich dokumentéw bez wzgledu na sposéb ich
wytworzenia lub zapisu, w tym takze do dokumentéw elektronicznych.
Metadane moga okreslaé istotne elementy takie jak tematyke dokumen-
téw lub zbioréw dokumentéw, osoby lub instytucji odpowiedzialnych
za powstanie, czas wytworzenia, sposéb zapisu, zasady dostepu itd.”13.

10 M. Nahotko, Metadane — sposéb na uporzqdkowanie Internetu, Krakéw 2004, s. 15. Bliz-
niaczg definicje odnajdujemy w naukach bibliotekoznawczych, gdzie metadane defi-
niowane sg jako ustrukturyzowane, zazwyczaj czytelne maszynowo dane, zawierajgce
charakterystyke dokumentéw stuzgcych ich efektywnemu oraz trafnemu wyszukiwaniu,
zarzadzaniu nimi 1 ich warto$ciowaniu. Zob. G. Czapnik, Z. Gruszka (red.), Podregczny
stownik bibliotekarza, Warszawa 2011, s. 197.

1 Zob. M. Niebrzydowska, R. Kotowicz, Wstep do informatyki sledczej, ,Przeglad Bezpie-
czenstwa Wewnetrznego” 2012, nr 6, s. 66.

12- Zob. Rozporzadzenie Ministra Spraw Wewnetrznych 1 Administracji z 30 pazdzier-
nika 2006 r. w sprawie niezbednych elementéw struktury dokumentéw elektronicznych
(Dz.U. Nr 206, poz. 1517).

13 Naczelna Dyrekcja Archiwéw Panstwowych, Standardy metadanych, e-PL, wersja 0.1,
Warszawa 2005, s. 7, https://www.archiwa.gov.pl/images/docs/e-PL-0.1-2.pdf (dostep:
15.10.2018).
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Definicja ta, chociaz jest wystarczajaca dla zrozumienia problematyki,
wymaga jednak doprecyzowania, albowiem w ocenie autora metadane
nalezy rozumie¢ przede wszystkim jako ustrukturyzowane dane, zapisane
w logiczny sposéb, ktére w jakikolwiek sposéb identyfikuja 1 charaktery-
zujg dokument elektroniczny. Jest to tzw. szerokie rozumienie problema-
tyki, majace charakter prymarny wobec pozostalych przymiotéw, ktére
zalezne beda od tego, z jakim typem metadanych mamy do czynienia.
Wowczas mowa jest o zawezaniu definicji do konkretnej kategorii.

Typologie metadanych

W literaturze przedmiotu wystepuje co najmniej kilka propozycji
klasyfikacji 1 systematyzacji metadanych. Aby usystematyzowac¢ pojecie,
nalezy rozrézni¢ co najmniej trzy podejScia do zagadnienia. Pierwsze
jest charakterystyczne dla bibliotekoznawstwa 1 opiera si¢ na wykorzy-
staniu metadanych do tworzenia opiséw bibliograficznych materiatéw
bibliotecznych oraz ich wyszukiwaniu. Drugie podej$cie ma charakter
bardziej informacyjny 1 pozwala na wykorzystanie metadanych dla zarza-
dzania danymi, ktadac nacisk na ich funkcje administracyjne 1 zarzadza-
jace zasobamil*. W tym przypadku podstawowym zadaniem metadanych
jest dostarczenie uporzgdkowanej, logicznie spdjnej dokumentacji, ktéra
opisuje konstrukcje, powstanie 1 sposéb wykorzystania danych w okre-
§lonym systemie komputerowym. Trzecie podejScie, infobrokerskie, znaj-
duje zastosowanie w codziennej pracy brokera informacji czy informatyce
$ledczej. Nalezy je sytuowac pomiedzy podejSciem bibliotekoznawczym
1 informacyjnym. W tym przypadku metadane zaréwno beda stuzyly
do tworzenia opiséw plikéw, jak 1 znajdg zastosowanie w czynnoSciach
operacyjnych, albowiem dane zdobyte w trakcie dzialan moga staé
sie¢ dowodem cyfrowym. Sg to dane ukryte dla zwyklego uzytkownika,
zawarte w tworzonych w plikach, dokumentach elektronicznych. Mogg
zostaé pozyskane przy uzyciu technik charakterystycznych dla biatego
wywiadul®. W takich cyfrowych ,$§mieciach” pozostawionych czesto nie-
$wiadomie przez uzytkownika infobroker moze odnaleZ¢ interesujace go
informacje, takie jak na przyklad:

4 Por. M. Nahotko, Metadane. .., s. 15.

15 Wigcej na temat biatego, szarego i czarnego wywiadu czytaj: J. Garlicki, D. Mider,
W. Mincewicz, Pozyskiwanie informacji w Internecie metodg Google Hacking — bialy, szary
czy czarny wywiad?, ,Przeglad Bezpieczenstwa Wewnetrznego” 2019, nr 20, s. 68-91.
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* date 1 czas utworzenia pliku;

* adres lub polozenie geograficzne miejsca utworzenia pliku;

* imie 1 nazwisko, nazwe firmy, nazwe komputera lub adres IP;

* nazwy wszystkich wspéttworcow dokumentu lub dodane komentarze;

* typ uzytego aparatu 1 jego ustawienia podczas robienia zdjecia;

* typ uzytego urzadzenia rejestrujgcego audio lub wideo 1 jego ustawie-
nia podczas nagrywania;

* informacje o marce lub modelu smartfonal®.

Préba typologizacji problematyki metadanych réwniez nie jest zada-
niem tatwym. Na przyklad Francis Patton Bretherton 1 Paul T. Singley
rozrézniajg dwie odrebne klasy metadanych: strukturalne 1 przewodnie.
Metadane strukturalne opisujg strukture obiektéw baz danych, takich
jak tabele, kolumny 1 indeksy. Metadane przewodnie pomagaja znaleZz¢é
okreslone przedmioty 1 sg zwykle wyrazane jako zestaw stéw kluczowych
w jezyku naturalnym!’. Rozszerzenie 1 ustrukturyzowanie tej typologi-
zacjl stanowl podejScie réznicowania poprzez kryterium ,typu danych”.
Na tej podstawie mozna wyrézni¢ metadane dla danych pierwotnych
1 metadane przetwarzania danych. Dane pierwotne to wszystkie te,
ktore zarzadzane sg przez zrédla danych, zasoby danych, gieldy danych
oraz aplikacje. Odpowiednie metadane zawierajg informacje zwigzane
ze strukturg zrédta danych 1 zasobéw danych. Metadane przetwarzania
to informacje zwigzane z przetwarzaniem danych: dotyczace proceséw
fadowania 1 modyfikacji danych, ich analizy oraz administrowanial®.
Podziatu metadanych mozna takze dokonaé z uwzglednieniem kryterium
czasu, w ktorym zostaly wytworzone. W tym przypadku mozemy méwié
o nastepujacych danych o danych:

* zbieranych w czasie projektu;

16 Nalezy zdawaé sobie sprawe, ze metadane sg zjawiskiem multidyscyplinarnym. Z uwagi
na wymogi redakcyjne w artykule zaprezentowane zostaly 1 zdefiniowane trzy podejscia
do problematyki metadanych. W literaturze naukowej definiowane sa one 1 opisywane
m.in. w ekonomii, administracji czy tez geolokalizacji. Zob. wiecej odno$nie do np. admi-
nistracji: M. Ganczar, Informatyzacja administracji publicznej, Warszawa 2009, s. 72—73;
do ekonomii: S. Wrycza, Informacja ekonomiczna. Podrecznik akademicki, Warszawa 2010,
s. 412 lub J. Zawila-NiedZwiecki, K. Rostek, A. Gasiorkiewicz (red.), Informacja gospodar-
cza 4, Warszawa 2010, s. 289. Metadane znajduja takze zastosowanie choéby w geoloka-
lizacji — zob. L. Litwin, M. Rossa, Metadane geoinformacyjne w INSPIRE i SDI, Gliwice
2010.

17 Zob. EP. Bretherton, PT. Singley, A User’s View, [w:] Proceedings of the 7th International
Working Conference on Scientific and Statistical Database Management, Charlottesville 1994,
s. 166-174.

18 M. Nahotko, Metadane. .., s. 23.
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tworzonych w czasie powstawania systemu;

tworzonych podczas uruchamiania systemu;

statycznych;

dynamicznych;

krétkoterminowych;

dlugoterminowych!?.

Inne podejscie do klasyfikacji metadanych odnajdujemy w zestawie-

niu przygotowanym przez National Information Standards Organization
(NISO)?0. Wyrézniono tam trzy typy:

metadane opisowe — stuza do odnajdywanie 1 identyfikacji kluczowych
informacji, ktére umozliwiajg lokalizacje obiektu. Za przyktad mogg
stuzy¢ informacje o autorze, stowach kluczowych, wydawnictwie czy
tytule;

metadane strukturalne — opisujg strukture danego obiektu. W przy-
padku zbioréw bibliotecznych, ktére stanowily ad initium dla zesta-
wienia NISO, byla to na przyklad liczba rozdziatéw, stron;
metadane administracyjne — co odnosi sie do informacji technicz-
nych, w ktérych zawarte sg na przyktad informacje o czasie 1 sposobie
utworzenia pliku?!.

Typologia proponowana w niniejszym artykule zostata przyjeta w spo-

s6b aprioryczny 1 stanowl punkt odniesienia do dalszych rozwazan,
w ktérych dokonano jej egzemplifikacji na przykltadzie dwéch najpopu-
larniejszych formatéw plikéw: 1. JPEG — Joint Photographic Experts
Group??, charakterystycznego dla obrazéw graficznych; 2. rozszerzenia

19

20

21

22

Typologia za: Podstawowe funkcje metadanych, https://www.heuristic.pl/blog/internet/
Co-to-sa-metadane;129.html (dostep: 11.11.2018).

National Information Standards Organization to amerykanskie stowarzyszenie non-pro-
fit, ktére opracowuje normy w zakresie ustug informacyjnych. NISO jest akredytowane
przy amerykanskiej organizacji normalizacyjne] — American National Standards Insti-
tute. NISO opracowuje normy, raporty techniczne, zalecenia i inne dokumenty dla tra-
dycyjnych proceséw informacyjnych 1 nowych technologii, czyli w zakresie wszystkiego,
co jest w jakikolwiek sposéb zwigzane z wyszukiwaniem, przetwarzaniem 1 ochrong
informacji oraz metadanymi. Zostalo zalozone w 1939 r. Informacja za oficjalng witryna:
https://groups.niso.org/home (dostep: 11.11.2018).

National Information Standards Organization, Understanding...; inne Zrédlo, w ktérym
przytoczono typologie: M.L. Zeng, Metadata. ..

Najpopularniejszym formatem zapisu metadanych plikéw graficznych sg tagi Exchan-
geable Image File Format (EXIF). W przypadku aparatu cyfrowego podstawowymi
metadanymi przechowywanymi na karcie pamieci sa daty utworzenia pliku, ostatniej
modyfikacji oraz ostatniego uzycia. Sam aparat cyfrowy w momencie wykonania zdje-
cia zapisuje w EXIF nazwe producenta urzadzenia, model czy date utworzenia pliku
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.doc lub .docx, charakterystycznego dla plikow tekstowych?3. Ekstraho-
wanie metadanych z plikow 1 graficznych, 1 tekstowych mozliwe jest za
pomoca darmowych narzedzi dostepnych w przegladarce Google, jak
réwniez recznie na komputerach osobistych.

Pracy nad artykutem autorowi przy$wiecaly dwa cele. Pierwszy zwia-
zany jest z u§wiadomieniem czytelnikowi potencjalnych zagrozen 1 moz-
liwoéci zwigzanych z wykorzystaniem metadanych. Po drugie, chodzilo
o zawarcie takich elementéw praktycznych, ktére pozwola na samo-
dzielne wykorzystanie technik defensywnych umozliwiajacych usuniecie
metadanych z plikéw udostepnianych publicznie. Artykut ma charakter
autorskiego wyboru 1 opisuje najwazniejsze zagadnienia, ktére umozli-
wiajg zrozumienie problematyki opracowania.

Typologizacja metadanych w artykule odbywaé sie bedzie wedlug
gradacyjnego ujecia poszczegdlnych typéw metadanych. Najpierw scha-
rakteryzowane zostang metadane opisowe, ktére sg najszerszag katego-
rig 1dentyfikujgcg autora pliku, nastepnie metadane strukturalne, ktore
wprost opisujg obiekt cyfrowy, a na koncu metadane administracyjne
— zawlerajgce dane techniczne pliku.

Metadane opisowe

Pierwszy typ metadanych wyréznionych w toku powyzszych rozwazan
to metadane opisowe (ang. descriptive metadata), ktore stanowig podstawe
kazdego dokumentu cyfrowego. Obejmujg calg wiedze, ktéra gromadzona
jest wokét obiektu. Moga zawiera¢ podstawowe informacje ewidencyjne,
ale tez szczegdly dotyczace historii czy przeznaczenia obiektu. Metadane

dla czasu ustawionego w aparacie cyfrowym. W metadanych pliku graficznego zloka-
lizowana jest takze np. informacja o ustawieniach aparatu czy tez pozycji GPS. Inne
formaty zapisu metadanych plikéw graficznych to IPCT czy XMP Zob. Zanim wgrasz
wakacyjne zdjecie do sieci..., Niebezpiecznik.pl, 2.07.2015, https://niebezpiecznik.pl/
post/zanim-wgrasz-wakacyjne-zdjecia-do-sieci/ 2 lipca 2015 (dostep: 12.11.2018).

23 W przypadku dokumentéw tekstowych plik zawiera — oprécz samego tekstu wytworzo-
nego przez uzytkowania — dodatkowe réznorodne niejawne informacje dotyczace tego
pliku. System operacyjny Windows przekazuje do metadanych informacje np. o datach:
utworzenia, ostatniej modyfikacji 1 uzycia pliku. Program MS Word wytwarza informacje
np. o autorze, osobach, ktére edytowaly plik, dacie ostatniego zapisania, ostatniego
drukowania czy czasie edycji. Za: P Wichan, Informatyka sledcza, post FB z 16.11.2015,
https://www.facebook.com/iswichran/posts/metadane-w-informatyce-czyli-dane-
niejawne-ukryte-dla-zwyk%C5%82ego-u%C5%BCytkownika-zawar/1713057508925147/
(dostep: 11.12.2018).
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opisowe sluza do opisu treéci oraz elementu zbioréw, pomagaja w acze-
niu autoréw ze zbiorem 1 zapewniajg wazny kontekst dotyczacy zasobu po
jego wykryciu. Ten typ metadanych daje mozliwo$¢ wyszukiwania, prze-
gladania, sortowania 1 filtrowania informacji. Metadane opisowe moga
zawiera¢ takie elementy, jak tytul, opis, dane autoréw. Jest to najczestszy
typ metadanych, znany wiekszosci tworcow tresci cyfrowych. Stuzg one
do 1dentyfikowania oraz opisywania zbioréw. Odgrywaja szczegdlng role
przy sortowaniu zbioréw bibliotecznych, w ktérych poszczegdlne pozycje
identyfikowane sg najczesciej poprzez autora lub tytul.

Metadane opisowe plikéw z rozszerzeniem .doc 1 .docx tworzone sg
przez edytor Microsoft Word. Zgodnie z przytoczong definicjg meta-
dane opisowe majg za zadanie w pierwszej kolejnosci pomédc wyszukad
dany plik dzieki tytutowi, autorowi. Metadane opisowe w plikach Word
w darmowy spos6b wyodrebni¢ mozna na co najmniej dwa sposoby.
Pierwszy — poprzez wybranie prawego przycisku myszy — wlasciwo-
§c1 — szczegdly. Wowcezas odnajdziemy informacje, w ktoérych zawarty
jest tytul 1 temat naszego pliku, tagi, kategorie 1 komentarze w opisie,
a takze dane o autorze, osobach, ktére modyfikowaly dokument, liczbie
modyfikacji, a takze potencjalnie instytucji, z ktérg zwigzany jest autor
dokumentu (rys. 1).

Rysunek 1. Metadane opisowe wyodrebnione z pliku o rozszerzenie .docx

Infobrokering polityczny
Metadane, czyli dane o da...
metadane,; Studia Politolog...

R Metadane opisowe pliku Word
Wojciech Mincewicz
4

Microsoft Office Word
Uniwersytet Warszawski

Utworzenie zawartosci 12.07.2018 14:28
Data ostatniego zapisania 03.08.2018 13:59
Ostatnio drukowany 25.07.2018 16:03
Calkowity czas edycii 09:41:00

Zrédlo: opracowanie wiasne.

Nie jest to jednak jedyny sposéb wyodrebniania metadanych opiso-
wych z dokumentu tekstowego. Mozliwe jest takze skorzystanie z dowol-
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nego darmowego generatora online (rys. 2). Wéwczas uzyskujemy
podobny zestaw metadanych opisowych. Generatory dostarczajg infor-
macje w spos6b mniej usystematyzowany, bardziej chaotyczny, jednakze
zaletg jest to, ze w przypadku dokumentéw o rozszerzeniu .doc (starsza
wersja pakietu Office) uzyskujemy wiecej informacji.

Rysunek 2. Metadane opisowe wyodr¢bnione online z pliku o rozszerzenie .doc

File Type DOC

File Type Extension doc

Mime Type appiication/msword

Title Temat: Metadane, czyli dane o danych
Author Wojciech Mincewicz

Template Normal

Last Modified By WOJTEK

Zrédlo: opracowanie wiasne.

Metadane opisowe stanowig grupe danych, ktére zostaly zaimple-
mentowane do §wiata informatyki z bibliotekoznawstwa, gdzie spelniaja
porzadkows funkcje 1 sg jak najbardziej pozagdane. W przypadku plikow
tekstowych, ktére przechowujemy na prywatnym dysku 1 ktoére nie sg
nigdzie udostepniane, pelnig one podobng funkcje 1 sg jak najbardziej
wlaSciwe. Sytuacja zmienia sie jednak, gdy dokument, ktérego jesteSmy
autorami, ma zosta¢ udostepniony lub tez umieszczony w Internecie.
Woéwczas warto zastanowié sie, czy metadane opisowe nie mogg byé
zrédlem probleméw? Bolesnie przekonat sie o tym Rafal Trzaskowki
w kwietniu 2016 roku. Wéwczas w Parlamencie Europejskim trwaly prace
nad rezolucjg potepiajgcg zmiany w wymiarze sprawiedliwo$ci?+. Po kilku
dniach Tomasz Poreba, jeden z parlamentarzystéw Prawa 1 Sprawiedli-
woscl ujawnil na jednym z portali spotecznosciowych, ze nad rezolucja,
pracowal Rafal Trzaskowski (rys. 3). Polityk Platformy Obywatelskiej,
mimo poczatkowego dementi, przyznat si¢ w jednym z programéw publi-
cystycznych do prac nad dokumentem, gdy jego interlokutor Adam Bie-
lan powiedzial o metadanych?.

2% Zob. np.: js.ika, Europarlament przyjgt rezolucje. Jakie bedg kolejne kroki, TVN24, PAP,
13.04.2016, https://www.tvn24.pl/wiadomosci-z-kraju,3/europarlament-przyjal-
rezolucje-ws-polski-jakie-beda-kolejne-kroki, 635357 .html (dostep: 11.11.2018).

25 Bielan: To sq metadane, pan jest autorem. Trzaskowski: nie wstydze sig tego, TVN24,
15.04.2016, https://www.tvn24.pl/kropka-nad-i,3,m/kropka-nad-i-bielan-to-sa-metadane-
pan-jest-autorem,636737.html (dostep: 11.12.2018).
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Rysunek 3. Analiza metadanych projektu rezolucji przyjetej przez Parlament Europejski
w kwietniu 2018 roku

| General I Sec:.u'ity| Details |Pﬁviou5 Versions |

Property Value =t

Drescription
' Title

Subject

Tags =

Categories

Comments
Origin i |

Last saved by NMEMCOWVA Martina

Revision number 3

ersion number

Program name Microsoft Cffice Word '

Compary European Pariament

Manager

Content created  11/04/2016 15:38

Date last saved  11/04/2016 15:41 '

Last prirted

Total editing time  00:03:00 -

Remove Properties and Personal Information

o | |

Zrédto:  Twitter  @TomaszPoreba,  https://twitter.com/tomaszporeba/sta-
tus/720559877115011072 [dostep: 24.11.2018].

Metadane opisowe plikéw z rozszerzeniem JPEG dostarczaja przede
wszystkim informacji o sprzecie, na ktérym zostal uwieczniony obraz.
Z metadanych opisowych zawartych w EXIF-ach odczytamy informacje
o samym aparacie, nazwie pliku (domyslnie zlokalizowana tam bedzie
data wykonania zdjecia), obiektywie, ekspozycji (czyli iloSci $wiatla pada-
jacego na element $wiatloczuly), o lampie btyskowej czy skupieniu. Sg
wiec one tworzone przez sam sprzet, ktérym wykonujemy fotografie.
W przypadku plikéw JPEG w ocenie autora o wiele bardziej przydatne
do odczytania metadanych sg narzedzia, ktére robig to w sposéb auto-
matyczny, a sg dostepne w darmowej wersji. Reczne odczytywanie meta-
danych (poprzez opcje wlasciwosci — szczegdly) dostarcza duzo mniej
informacji.
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Rysunek 4. Metadane opisowe wyekstrahowane z tagéw EXIF dla pliku z rozszerzeniem
JPEG

Artist: Picasa

Camera: Nikon D60

Lens: AF-5 DX Zoom-Nikkor 18-35mm £3.5-5.6GED I
Shot at 42 mm

Exposure: Auto exposure, Not Defined, L/go sec, £5.3, ISO 200
Flash: Auto, Fired, Return detected

Focus: AF-A Mid-right at 2.7m_with a depth of field of about 86cm. (from about 36cm
before the focus point to about 30cm after)
AF Area Mode: Dynamic Area (closest subject)

Date: June 25,2014 6:35:51PM (timezone not specified)
(4 years, 5 months, 20 days, 5 hours, § minutes, 39 seconds app, assuming image timezone of 1 hour
ahead of GMT)

Time Zone +01:00

Offset:

File: 3.872 % 2,592 TPEG (10.0 megapixels)

3,623,255 bytes (3.5 megabytes)

Color WARNING: Color space tagged as sRGB, without an embedded color profile.
Encoding: ‘Windows :mlMac browsers aml’ apps treat the qllnn randomly.

Images for the web are most widely viewable when in the sRGB color space and with an
‘embedded color profile. See my Introduction to Digital-mage Color Spaces for more information.

Zrédlo: opracowanie wlasne.

Metadane strukturalne

Metadane strukturalne (ang. structural metadata) to najbardziej nie-
zrozumiana forma metadanych. Jest powszechnie ignorowana, nawet
wérod osob, ktore pracuja z metadanymi. Kiedy jest omawiana, moze by¢
mylona z innymi typami. Nawet osoby, ktére poprawnie rozumiejg meta-
dane strukturalne, nie zawsze doceniajg ich pelny potencjal. Metadane
strukturalne to dane dotyczace struktury tresci. Pod pewnymi wzgledami
wcale nie jest to tajemnicze?®. Ulatwiajg one nawigacje 1 prezentacje
zasobéw elektronicznych. Dostarczajg informacji na temat wewnetrznej
struktury zasobdéw, znacznikéw struktury, takich jak: nazwa strony tytu-
fowej, informacje o spisie tresci, tytulach rozdzialéw 1 podrozdziatéw.
W przypadku obrazéw metadane strukturalne identyfikowaé bedg sam
obraz, a nie jak wcze$niej sprzet, ktérym zostal on uwieczniony. Zawarte

26 M. Andrews, Structural Metadata. Key to Structured Content, 11.10.2017, https://sto-
ryneedle.com/structural-metadata-key-to-structured-content/ (dostep: 12.12.2018).
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tam beda dane miedzy innymi o wymiarach obrazu czy jego rozdziel-
czoscl.

Metadane strukturalne plikéw z rozszerzeniem .doc 1 .docx powstaja
z automatu 1 sg tworzone przez edytor Microsoft Word. Zgodnie z powyz-
szg definicjg dostarczaja informacji o strukturze pliku. W przypadku
plikéw z tym rozszerzeniem analizie podlega przede wszystkim zawar-
tos¢ pliku, to jest: liczba stron, statystyka wyrazow, liczba znakéw, liczba
wierszy, akapitéw (rys. 5). Metadane strukturalne, podobnie jak opisowe,
w plikach Word w darmowy sposéb wyodrebni¢ mozna na co najmnie]
dwa sposoby recznie, jak réwniez za pomoca generatoréw online.

Rysunek 5. Przykladowe metadane strukturalne wyodr¢bnione z pliku .doc

Stan zawartosci

Typ zawartosci applicationvnd.operxmifar,..
Stromy 28

Statystyka wyrazow 4568

Liczba znakow 27408

Liczha wierszy 278

Liczha akapitdw 63

Szablon Nomal

Skala Mie

Linki brudne? MNie

Jezyk

Zrédlo: opracowanie wlasne.

Generatory online, jak juz sygnalizowano wcze$nie], dostarczajg infor-
macje w spos6b mniej ustrukturyzowany, ale sa dokladniejsze, albowiem
mozemy tam odnalez¢ na przyklad informacje o spisie tresci, czego nie
zrobimy, pracujgc recznie (rys. 6).
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Rysunek 6. Spis treSci (dane zostaly celowo usuniete ze wzgledu na wrazliwe tresci)

HYPERLINKS

T "% Tocs16470008
1 # Toc516470995
2 # Toc516470094
3 #_Toc516470993
4 # Tot516470092
5 # Toc516470991
8 # Toc516470990
7 # Toc516470089
8 "% Tocs16470088
) # Toc516470987
10 "4 Toch16470083
1 # Toc516470082
12 # Toc516470081
13 #_Toc516470980
14 #_Toc516470079
15 #_Toc516470978
16 # Toc516470977
17 # Toc516470076
18 "% Tocs516470075
19 # Toc516470974
20 "4 Tocs516470073

Zrédto: opracowanie wlasne.

Analiza metadanych strukturalnych fotografii zapisanej w formacie
JPEG dostarcza brokerowi wiedzy na temat samego zdjecia. Jest to
informacja na temat oryginalnego rozszerzenia, wymiaréw (szerokosci,
wysokoSci) czy rozdzielczosci, a takze szereg innych specjalistycznych
informacji dotyczacych samego zdjecia zwigzanych z kolorami czy jed-

nostkami rozdzielczoéci.

Rysunek 7. Metadane strukturalne dla pliku zapisanego w formacie JPEG

gh‘::g::ndsil:;dma is computed based upon other items. Some of it may be wildly incorrect, especially if the image has been resized.
Aperture 330
LensID AF-S§ DX Zoom-Nikkor 18-55mm £3.5-5.6GED II
Lens Spec 18-55mm £3.5-5.6 G
Megapixels 100
Shutter Speed 1/60
Create Date 2014:06:25 18:35:51.70
4 yeare, S months, 19 days. 20 hours, 8 mimtes, 39 seconds ago
Date/Time Original 2014:06:25 18:35:51.70
4 years, 5 monthe, 19 days, 20 hours, § minutes, 39 seconds 2g0
Modify Date 2014:09:23 22:22:16.70
4 vears, 2 months, 21 days, 16 hours, 22 minutes, 14 seconds ago
Blue Balance 1.226563
Light Value 07
Red Balance 1.060038
Scale Factor To 35 mm Equivalent [1.5
Circle Of Confusion 0.020 mm
Depth Of Field 0.86m (230-3.16m)
Field Of View 314 deg (1.50 m)
Focal Length 42.0mm (35 mm equivalent: 63 .0 mm)
Hyperfocal Distance 16.62m

2 .
Zrédto: opracowanie wlasne.
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Metadane strukturalne to takze analiza miniatury zdjecia, ktéra
pozwala stwierdzié, czy zdjecie jest oryginalne, czy zostalo poddane
retuszowl, kadrowaniu lub innej obrébce. Dzieki informacji, ktéra
umieszczona jest na rysunku 8, mozna stwierdzié, ze analizowane na
potrzeby artykutu zdjecie bylo edytowane, poniewaz kadrowanie obrazu
nie odzwierciedla tego, co jest zawarte w miniaturze zdjecia.

Rysunek 8. Metadane strukturalne miniatury pliku graficznego

O PP @Emacted 160 = 120 8 4-kilobyte “EXIF:Thumbnail Image™ JPG
Displayed here at 200% {11% the area of the original)

Note: thumbnail size does not match image size —

image crop not reflected in thumbnail?

Zrédlo: opracowanie wlasne.

Telefony 1 aparaty zapisuja miniaturke oryginalnego zdjecia w tagach
EXIFE, poniewaz standard ten stuzy do wyswietlenia zdjecia na widoku
archiwum Wykonanych zdje¢ danego urzacdzenia Dzieje sie tak, gdyz
aparaty czy telefony nie dysponuja mocnyrm procesorami, a miniaturka
wySwietlana jest po prostu szybciej niz oryginalne zdjecie wykonane
w duzej rozdzielczoscl.

O miniaturkach zdje¢ do konca zycia bedzie zapewne pamigtata ame-
rykanska dziennikarka Catherine Schwartz. W 2003 roku opublikowata
ona na swoim blogu kilka retuszowanych 1 przycietych zdjeé. Jak sie
okazalo, dzigki miniaturze fotografii, na niektérych z nich Schwartz byta
naga.

Metadane administracyjne

Metadane administracyjne (ang. administrative metadata) to dane tech-
niczne, ktore powstajg zazwyczaj automatycznie przy tworzeniu zasobu
cyfrowego (zdjecia lub pliku), a zawarte sg w nich takie informacje, jak
na przyklad daty utworzenia, modyfikacji 1 uzycia pliku, rozdzielczosé,
typ oraz model aparatu, przestrzeh koloréw, format pliku, kompresja,
zrodlo $wiatta, wlasciciel itp. W przypadku zdjeé cyfrowych — takie dane
zapisane sg bezposrednio w pliku odwzorowania (na przykltad w formacie
EXIF) 1 nie powinno si¢ ich usuwaé — to cenne Zrédlo informacji na
temat procesu tworzenia zdjecia 1 stanowig informacje cho¢by o prawach
autorskich.
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Metadane administracyjne plikéw z rozszerzeniem .doc 1 .docx sa
generowane przez system operacyjny Windows, nie przez program.
Zawieraja podstawowe informacje o pliku, takie jak: rozmiar, data utwo-
rzenia, daty ostatniej modyfikacji oraz ostatniego uzycia. Stanowig
grupe metadanych, ktére identyfikuja nasz dokument. Ich wyodrebnie-
nie, podobnie jak w przypadku metadanych opisowych 1 strukturalnych,
mozliwe jest na dwa sposoby — w sposéb reczny, a takze za pomoca
darmowych generatoréw metadanych. Dane te w przypadku metadanych
administracyjnych maja podobny ksztalt, jezeli chodzi o strukture (rys. 9
zawlera metadane wyodrebnione recznie, a rys. 10 — dane wyodrebnione
za pomocg darmowego generatora).

Rysunek 9. Metadane administracyjne pliku tekstowego

Plik
Rozmiar 367 KB
Data utworzenia 03.08.2018 1211
Diata modyfikacii 03.08.2018 13:59
Data dostepu 03.08 2018 13:59
Dostepnosc

.
Zrédto: opracowanie wlasne.

Rysunek 10. Metadane administracyjne pliku tekstowego, generator online

Software Microsofi Office Word
A AT P g

Last Printed 2018:06:11 07:08:00
At e e
Modify Date 2018:06:11 07:09:00

Pages 148

Words 41172
A A
Security None

'cnfnpa"r'l}'f ................................ T e

Lines 2058

'F"ér"a'gr"ip'ri'é i

Zrédto: opracowanie wlasne.

Metadane administracyjne plikéw z rozszerzeniem JPEG stanowig
zdecydowanie najwieksza 1 najciekawsza z perspektywy infobrokera grupe
danych, jakie przechowywane sg w EXIF-ach. Zlokalizowane sg tam

244 STUDIA | ANALIZY / SP Vol. 54



Metadane — cichy zabdjca prywatnosci

bowiem informacje identyfikujgce sam plik, czyli w pierwszej kolejnosci
o dacie powstania 1 modyfikacji, co umozliwia sprawdzenie, czy plik byt
w jakikolwiek sposéb zmieniany.

Rysunek 11. Metadane administracyjne dla pliku graficznego

gh?s?;ﬂoczlif' data is computed based upon other items. Some of it may be wildly incorrect, especially if the image has been resized.
Aperture 530
Lens ID AF-8 DX Zoom-Nikkor 18-55mm £3 5-5.6G ED I
Lens Spec 18-55mm £3.5-56 G
Megapixels 10.0
Shutter Speed 1/60
Create Date 2014:06:25 18:35:51.70
4 vears, 5 months, 19 days, 20 hours, 8 minutes, 39 seconds ago
Date/Time Original 2014:06:25 18:35:51.70
4 years, 5 months, 19 days, 20 hours, 8 minutes, 39 seconds ago
Modify Date 2014:09:23 22:22:16.70
4 years, 2 months, 21 days, 16 hours, 22 minutes, 14 seconds ago
Blue Balance 1.226563
Light Value 07
Red Balance 1.960938

Scale Factor To 35 mm Equivalent 1.5

Circle Of Confusion 0.020 mm

Depth Of Field 0.86m (2.30-3.16 m)

Field Of View 314 deg (1.50 m)

Focal Length 42.0 mm (35 mm equivalent: 63.0 mm)
Hyperfocal Distance 16.62m

Zrédlo: opracowanie wiasne.

W metadanych administracyjnych plikéw JPEG przy odrobinie szcze-
$cia 1 nieuwadze autora zdjecia odnajdziemy takze koordynaty GPS.
Wiekszo§¢ urzagdzen mobilnych automatycznie generuje lokalizacje, co
niekiedy bywa zgubne. Bole$nie przekonal sie o tym Higinio O. Ochoa
III, jeden z cztonkéw grupy Anonymous o nazwie Cabin Cr3w, ktéry
wykradl 1 upublicznil w Internecie dane setki policjantéw. Funkcjona-
riusze bez problemu byli w stanie zlokalizowa¢ hakera, a stalo sie to
dzieki koordynatom GPS zdjecia, ktére pozostaly na stronie internetowe;j
policji?”.

Inny osobliwy przyklad tego samego typu stanowi John McAfee,
programista 1 tworca firmy McAfee Associates, ktéry popadl w konflikt

27 Za. S. Hang, The Life of an Ex-Hacker Who Is Now Banned from Using the Internet,
25.04.2015, https://gizmodo.com/the-life-of-an-ex-hacker-who-is-now-banned-from-
using-t-1700074684 (dostep: 12.12.2018). (Higinio O. Ochoa zostal skazany przez sad
na zakaz korzystania z Internetu — nie moze dotkna¢ niczego, co jest do niego podla-
czone. Gdy chce obejrzeé¢ film, musi to czyni¢ w towarzystwie zony).
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z prawem. W 2012 roku w Belize zostal posadzony o zabdjstwo swojego
sasiada. Tuz po przestuchaniu w tej sprawie przez tamtejszy sad uciekl.
W rece organéw $cigania wpadl w Gwatemali, gdzie si¢ ukrywal. Do
swojej kryjéwki zaprosit dziennikarzy magazynu ,Vice”, ktérzy dokumen-
towali calo§¢ spotkania fotografiami, ktére opublikowali, nie usuwajac
przed tym koordynatéw GPS28.

Rysunek 12. Metadane administracyjne zawierajace koordynaty GPS

Basic Image Information

Target image: https:/christianheilmann com/wp-content'vploads/2014/10/me jpg

Camera: Lge Nexus 5

Lens: 12 mm

Exposure: ) sec, £2.9, ISO 102

Flash: none

Date: October 19, 2014  4:06:20PM (timezone not specified)
(5 years, 24 days, 20 hours, 34 minutes, 54 seconds ago, assuming image timezone of 1
hour ahead of GMT)

Location: Latitude/longitude:  59° 19" 6.8" North, 18°3' 35.5" East
(59.318554, 18.039870 )

Map via embedded coordinates at: Google, Yahoo, WikiMapia, OpenStreethlap, Bing
(also see the Google Maps pane below)

Altitude: 0 meters (0 feet)
Camera Pointing: East-southeast
Timezone guess from earthtools.org: 1 hour ahead of GMT

File: 1,280 x 960 JPEG (1.2 megapixels)
425,979 bytes (416 kilobytes)

Color WARNING: Color space tagged as sRGB. without an embedded color
Encoding: profile. Windows and Mac browsers and apps treat the colors
randomly.

Images for the web are most widely viewable when in the SRGB color space and with
an embedded color profile. See my Introduction to Digital-Image Color Spaces for
more information.

Zrédlo: opracowanie wlasne.

Sposoby usuwania metadanych

Znajac juz typy metadanych, mozna udzieli¢ odpowiedzi na pytanie,
ktére metadane plikow tekstowych 1 graficznych usuwac 1 jak to robié tak,
aby udostepniajac dokument zyska¢ pewnos$é, ze czynimy to bez szkody
dla naszej prywatnosci. Warto podkreslié, ze ta czes§¢ rozwazan stanowi
autorskie przemyslenia 1 nie powinna by¢ w zadnym stopniu uznana za
rozstrzygajaca. Nie ma takze jednej unikalnej metody, ktéra zagwarantuje

28 C.G. Weissman, The Insane Life of Former Fugitive and Eccentric Cybersecurity Legend John

McAfee, 23.06.2015, https://www.businessinsider.com/the-insane-life-of-john-mcafee-
2015-7?IR=T (dostep: 13.12.2018).
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uzytkownikom catkowite bezpieczenstwo. Znajac case study przytoczone
w artykule oraz typologie przedstawiona powyzej, kazdy sam powinien
odpowiedzieé na pytanie, ktére dane usungc 1 kiedy. Warto pamietad, jaka
role odgrywaja poszczegélne typy 1 jakie dane sg tam przechowywane.

Metadane opisowe w pierwszej kolejnosci odgrywaja role pomocnicza.
Majg nam — uzytkownikom utatwi¢ wyszukiwanie tresci 1 spelniajg pozy-
teczng funkcje, gdy sa przechowywane w plikach na wlasnym kompute-
rze. Przytoczony w artykule przyklad dobitnie pokazuje, ze mogg by¢ jed-
nak zrédlem probleméw, dlatego w ocenie autora usuwanie tych danych
powinno by¢ zlotg zasada postepowania z metadanymi opisowymi, gdy
udostepniamy dokument. Jak to uczyni¢? W przypadku dokumentéw
z rozszerzeniem .docx metadane opisowe mozna usung¢ recznie, wybie-
rajac usun wlasciwosci — informacje osobiste (zob. rys. 13). Wéwczas
w kolejnym oknie usuwamy: tytul, temat, tagi oraz dane autora. Dane te
mozemy takze usuwac recznie, poprzez ich edytowanie.

Rysunek 13. Re¢czne usuwanie metadanych z pliku tekstowego

Dgélne  Zabezpieczenia  Szczegdly  Poprzednie wersie

Wiasciwosé Wartogd o
Opis

Tytul Infobrokering polityczny

Temat Metadane, coylidane o da...

Tagi metadane,; Studia Politelog. ..

Kategorie

Komentarze

Pochodzenie

Autorzy mar Wojciech Mincewicz
Ostatnio zapisany przez~ Wojciech Mincewicz
MNumer poprawki 4

MNumer wersji

MNazwa programu Microsoft Cffice Word
Firma Uniwersytet Warszawski
Menedzer

Utworzenie zawartosci 12.07.2018 14:28
Data ostatniego zapisania 03.08.2018 13.59
Ostatrio drukowany 25072018 16:03
Catlowity czas edycji 09:41:00 hd

Usur wiasciwogci oraz informacie osobiste

Zrédlo: opracowanie wlasne.

Inna metoda to mechaniczne usuniecie danych ukrytych w dokumen-
cie, dzieki darmowemu programowi na przyklad Doc Scrubber (rys. 14).
Jest to jedno z narzedzi firmy Javacool Software, znanej miedzy innymi
ze Spyware Blastera, stuzace do przegladania 1 usuwania ukrytych danych

SP Vol. 54 / STUDIA I ANALIZY 247



WOJCIECH MINCEWICZ

zaszytych. Jest dedykowane szczegélnie dla starszych wersji plikéw z roz-
szerzeniem .doc, ktérych nie mozemy usunaé recznie na naszym kom-
puterze osobistym?’. BliZniacze rozwigzania w zakresie mechanicznego
usuwania metadanych zapisanych w tagach EXIF jest Easy Exif Delete.

Rysunek 14. Widok z programu DOC Scrubber

' Doc Scrubber -

Analyze
Analyze documents and view a report on hidden/potentially embarrassing info.

Analysis of File: C:\Documents and Settings\user\E scritorio\blair. doc

er (GUID}: {Si

Unig
lec ks List: Not

Rece

E 2C2E6C-8A16-46F 3-8843-7F 739FA12901}

VISION)
AE ~1\phamil\LOCALS

Zrédlo: opracowanie wiasne.

W przypadku dokumentéw tekstowych, jak réowniez zdje¢ dobrym
1 skutecznym sposobem jest zastanowienie sie, czy wszystkie formaty
zapisu przechowuja metadane. W artykule zostaly oméwione najpopu-
larniejsze formaty zapiséw plikoéw tekstowych 1 graficznych, to jest .doc/.
docx 1 JPEG. Mozna na przyktad, zamiast rozpowszechniania dokumentu
programu Word, przekonwertowa¢ dokument na format .rtf, .txt lub do
klasycznego pdf. W przypadku obrazéw zamiast formatu JPEG stosowaé
format PNG. Formaty te przechowujg male iloSci meta znacznikéw lub
nie przechowuja ich wcale.

29 Leszek Ignatowicz sugeruje, ze najlepszym sposobem na usuniecie metadanych z pli-
kéw tekstowych zapisanych w formacie .docx jest uzycie inspektora dokumentéw. Zob.
L. Ignatowicz, Cyfrowe slady mdéwig. Poradnik ochrony prywatnosci, Warszawa 2015, s. 7.
Jest to kwestia co najmnie] dyskusyjna, albowiem w ten sposéb usuniete zostang tylko
metadane opisowe pliku. Bez zmian pozostang metadane administracyjne, ktére dostar-
czaja informacji na temat daty powstania i modyfikacji dokumentu.

248 STUDIA | ANALIZY / SP Vol. 54



Metadane — cichy zabdjca prywatnosci

Rysunek 15. Analiza pliku graficznego zapisanego w formacie PNG3?
Basic Image Information

Target file: hostessy png

| Fite: | 060 * 640 PNG

20,804 bytes (0.88 megabytes)
Color WARNING: Mo color-space metadata and no embedded color profile: Windows and
Encoding: Mac web browsers treat colors randomly.

Images for the web are most widely viewable when in the sR.GB color space and with an embedded
calot profile. See my Introduction to Digetal-Image Color Spaces for more information

Zrédto: opracowanie wlasne.

Analiza skrajnych przypadkéw przytoczonych w artykule uzmystawia,
ze przed udostepnieniem pliku tekstowego lub cyfrowego warto usu-
nagé z niego metadane opisowe, ktére pozwalajg identyfikowaé tworce
dokumentu. Wraz z rozwojem Internetu zaczely powstawaé pierwsze
programy, ktére stuzyly do masowego odnajdywania 1 analizowania
metadanych zawartych w upublicznionych dokumentach (ang. metadata
harvesting). Metodyka ich dziatania nakierowana jest na pozyskiwanie
danych ukrytych pozostawionych na witrynach internetowych dokumen-
téw. Za pomocyg odpowiedniego zapytania skierowanego do internetowe]
wyszukiwarki lokalizowane sa dokumenty opublikowane przez interesu-
jaca nas organizacje. Po ich zlokalizowaniu program analizuje pozosta-
wione przez nieSwiadomych uzytkownikéw metadane.

Jednym z najpopularniejszych programéw przeznaczonych do meta-
data harvesting jest Fingerprinting Organizations with Collected Archi-
ves (FOCA). Program zostal stworzony przez firme ElevenPaths w celu
wyszukiwania, pobierania 1 analizowania dokumentéw dla pozyskania
cyfrowych informacji pozostawionych przez uzytkownikéw Swiadomie
badZ nie w zasobach Internetu3!. Mechanizm dziatania FOCA jest bar-

30 Format PNG przechowuje tylko szczatkowe metadane strukturalne dla plikéw graficz-
nych (rozmiar), nie zachowuje natomiast metadanych opisowych 1 administracyjnych.

31 Pozyskiwanie 1 wyodrebnianie metadanych nie jest jedynym zastosowaniem programu
FOCA, poniewaz za jego pomocg mozna réwniez m.in.: analizowaé¢ budowe witryny,
identyfikowa¢ Domain Name System, wyszukiwaé kopie zapasowe strony, wykrywaé
katalogi lub luki w zabezpieczeniach. Jednak wiekszo§¢ z tych funkeji dostepna jest
w pelnej, platnej wersji programu. Darmowa wersja dostepna obecnie (styczeh 2019)
w wers]jl 3.4 umozliwia skorzystanie z podstawowych funkcji programu, wéréd ktérych
znajduje sie analiza metadanych dokumentéw. Peten opis wszystkich funkeji programu
dostepny na stronie producenta: https://www.elevenpaths.com/labstools/foca/index.
html (dostep: 1.01.2019).
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dzo prosty: za pomocg odpowiedniego zapytania kierowanego do wyszu-
kiwarki — Google, Bing 1 Exalead, odnajdujemy dokumenty opublikowane
przez interesujgca nas organizacje 1 analizuje zawarte w nich metadane.

Rysunek 16. Widok programu FOCA po utworzeniu nowego projektu i wybraniu doce-

rECA

lowej domeny

Project iame [inp |
Domain website |inp.uw.edu.pl |
Alternative domains |
Folder where save documents |C:\Users\wmincewicz\Desklop\metac| 'I:|
Project date [12122m818:14:53 |
Project notes Projekt testowy
Autosave project each E’D E!: minttes

Ief Upgate | | ® cancel

Zrédto: opracowanie wlasne.

Po utworzeniu nowego projektu 1 wybraniu docelowej domeny (rys. 16)
mozemy od razu rozpoczaé poszukiwanie publicznie dostepnych doku-
mentéw. Program FOCA bez problemu odnajdzie dokumenty umiesz-
czone na testowanej domenie. Po zakonczeniu wyszukiwania 1 wybraniu
opcji Download All mozna pobraé wszystkie odnalezione pliki, a dzieki
Extract ALL Metadata / Analyze All Metadata otrzymujemy zbiér meta-
danych, ktére uzyskat dla nas FOCA.
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Rysunek 17. Widok programu FOCA po wyodrebnieniu metadanych z plikéw odnale-
zionych na analizowanej domenie

1=/ Project !Tools - 2Options (3 Tasklist & About [ Donate

- INP
[H-am Network
[ Domains
[=-{% Roles
LEI@ Vulnersbilties
- Metadata
[t. Documents (242/286)
E‘f“- Metadata Summary
----- 25 Users {102)
----- 3 Folders {32)
{2 Prirters {4)
----- LY Software (47)
{7 Emails {(5)
----- F_'_? Operating Systems (3}
----- g Ax‘.‘ Passwords {0)
----- j Servers (0)

Zrédlo: opracowanie wlasne.

Finalnym efektem pracy programu jest pozyskanie przez infobrokera
w plerwsze] kolejnosci metadanych opisowych plikéw umieszczonych
na analizowanej domenie (102 pliki mialy nazwy uzytkownikéw). Inne
pozyskane dane to informacja o $ciezce zapisu plikéw, o sprzecie oraz
oprogramowaniu, ktérym postuguja si¢ autorzy plikéw. Program pozy-
skal takze pie¢ adreséw e-mail oraz informacje o systemach operacyj-
nych. W skrajnie ekstremalnych przypadkach za pomocg narzedzi do
zmechanizowanego pozyskiwania metadanych pentesterzy3? pozyskuja
informacje o hastach pozostawionych przez nie§wiadomych uzytkowni-
kéw. Metadane administracyjne oraz strukturalne plikéw, ktére zostaly
pozyskane z testowanej domeny, pozyskujemy w sposéb ,klasyczny” opi-
sany w pierwsze] czesci artykutu.

Jednym z najpopularniejszych sposobéw przekazywania plikow tek-
stowych 1 graficznych jest przesylanie ich za pomoca poczty e-mail. Czy
jesli przed wystaniem pliku w zatagczniku poczty elektronicznej usuniemy
metadane opisowe, ktére identyfikujg nasz dokument, to czy nasza
przesylka jest catkowicie pozbawiona meta znacznikéw? Absolutnie nie.
Nawet przy zachowaniu wszelkich §rodkéw cyberhigieny szereg danych
ukrytych zawiera sam nasz e-mail, a wlaSciwie sam jego nagtéwek. Dane

32 Pentester — osoba przeprowadzajaca kontrolowany atak na jaki§ system teleinforma-
tyczny w celu oceny biezacego stanu zabezpieczenia tego systemu; www.nowewyrazy.
uw.edu.pl/haslo/pentesterhtml?pdf=1 (dostep: 19.06.2019).
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te moga stuzy¢ miedzy innymi potwierdzeniu autentycznosci wiadomosci
otrzymane] z nieznanego zrodla czy zlokalizowaniu nadawcy.

Pierwsza grupe metadanych, ktére zawiera nagltéwek e-mail, sa meta-
dane opisowe pozwalajace zidentyfikowaé nadawce wiadomosci. Meta
znaczniki tam zawarte pozwalajg stwierdzié, kto jest nadawca e-maila,
kiedy zostata napisana wiadomos$é, jaki jest jej ID oraz adres serwera
gmail, gdzie zapisana jest wiadomos$¢ oraz kto jest jej adresatem.

Rysunek 18. Metadane opisowe nagléwka e-mail33

wab18HZBY 11887 k-5 2gK TpYugmail. gmail. com

Content-Type: multipart/mixed; boundary-°800000000000f8ac80057200f1ea

Zrédlo: opracowanie wlasne.

Kolejng grupe metadanych zawartych w nagléwku e-mail stanowig te,
ktére nalezy zaklasyfikowaé jako metadane administracyjne. W pierw-
szej kolejnosci beda to informacje, ktére identyfikuja czas powstania
e-maila: kiedy zostal wystany przez autora, kiedy znalazt sie na serwerze
DNS 1 kiedy zostal dostarczony do adresata(éw) wiadomosci. Czas ten
w nagléwku e-maila zapisuje sie wedlug czasu pacyficznego standardo-
wego (ang. Philippine Standard Time, PST)3*. Widoczne na rysunku 19
pozostate skladowe metadanych administracyjnych nagléwka e-mail
— Authenticated Received Chain, uwierzytelniajg kolejne serwery DNS,
przez ktére przesylana jest wiadomo$¢ e-mail. ARC sktada sie z trzech
kluczowych komponentéw: Authentication-Results; Seal; Message-Signature.
Z perspektywy infobrokera najistotniejszg role spelnia pierwszy z nich,
odpowiadajacy za weryfikacje autentycznosci otrzymanej wiadomoscl.
Jezeli e-mail zostal pozytywnie zweryfikowany przez uwierzytelnianie
DMARC (ang. Domain-based Message Authentication, Reporting, and Con-
formance), zostanie on przekazany do odczytu. Podczas sprawdzania
autentycznosct DMARC korzysta z rekordow SPF (ang. Sender Policy
Framework) 1 DKIM (ang. DomainKeys Identified Mail). Wiadomo§¢, ktéra
nie przejdzie weryfikacji SPF lub DKIM, uruchomi zasady DMARC

33 Pozostali adresaci e-maila zostali w sposéb celowy zanonimizowani.

34 Autor w pracy nad artykulem postuguje si¢ adresem e-mail w aplikacji gmail.com, kt6-
rej serwery zlokalizowane sg w Stanach Zjednoczonych Ameryki, dlatego przy analizie
nagtéwka e-mail otrzymujemy informacje o czasie strefy czasowej PST.
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1 najprawdopodobniej nie dotrze do adresata, poniewaz zostanie uznana
za spam lub niebezpieczng przesytke3>.

Rysunek 19. Metadane administracyjne nagltéwka e-mail

Delivered-To: w.mincewicz@student.uw.edu.pl

Receiwved: by 2002:a 10:0:0:0 with SMTP id j2-v6cspdl81878pit;
Tue, & Now 20 08 [pom)

X-Received: by 2002 802:a516:: with SMTP id s22-vemr5214202plg.255.1541518366055;
Tue, 06 Now 2 07:40:25 0 _[{PST)

ARC-Seal: i=l; a=rsa-sha2bb; t=1058
d=google.com; s=arc-2016081§;
b=cydcBpRAmSxwdkdudjzjdi3+tIiwohNpAtD09DUCS+LultY TRCc3DEgY TResLIvhOEN

lﬁg‘JJQSEvpLENrIlv‘xz-=ﬂnnlcP’ZdSCICIXﬂSUD".(7f_,‘ dtyuVHBvFEFRpWYUKTVREIGZu
EW2W) T TwMVENcEn/ U3 1 rbRkzdxgMb 7 2qHb futEVYmil Em+Gpx6fni xdawy 21 gUMvEZed
MAguUm7 gwbo2 KURUEAL A Mahclt2VvGT 0pxY2aCEPNEFVnQUHRY vAR+1gce 2Z2nBUASdAR
XpDMlzvgTfa/JAMGlaWIuRBhLukNMpa +B540WSovIGN 3WExNIrmnkpLAZ0imRBQTRgLE

1ZJR=—=

T0366; cv=none;

ARC-Message-Signature: i=1l; a=rsa-sha256; c=relaxed/relaxed; d=google.com; s=arc-20160816;
h=to:subject:message-id:date:from:mime-version:dkim-signature;
bh=38doghbBV+wP4/G+/aEryI2QB+QSFRmSGkwk4 QwliCmd=;

b=3/zqUGEBivwtTU1LcSwZI5BgcQl 4RWEGU3kav2LOSCHEpnO/pnls3LGnWlX175x2n
6skEoCGErz+NEtOELISZVAQDNIVcXOfiVaTqpoZWi aCRrTFECBEFygaVRdpRgkUp 7 fuiWh
uc+JEPkmPhURMG15TukCbyP4ckrdEmMOVLIF21sI15ia50d i fviRzL.0s SwwipbNenBv3Q0
YGIZ2HW+Skm/ Stdff fPwnzulANWE 33w £4) VoXIScdiSA+iQzyREqRAXYPAdnFG3z
PizDtSeb/MzEzXPWBCvzuC4CXgyCEPFUNED 1+quiGDPIUepZEgYiRaxSwyygxDs EMBEZ
61RR=—

BRC-Zuthentication-Results: i=1; mx.google.com;
dkim=pass header.i=Buw-edu-pl.20150623.gappssmtp.com header.s=20

spf=pass (google.com: domain of d.miderBuw.edu.pl designates 289
smtp.mailfrom=d.miderfuw.edu.pl

Return—Path: <d.miderfuw.edu.pl>

Received: from mail-sor-f4l.google.com (mail-sor-f41.google.
by mx.google.com with SMTES id bl7-v6s0r44882111pls.l
for <w.mincewicz@student.uw.edu.pl>
(Google Transport Security);

Tue, 06 Now 2018 QZ.40.28 _0800 (Boml

Received-SPF: pass (google.com: domain of d.miderBuw.edu.pl designates 208.85.220.41 as permitted sender) client-

ip=200.85.220.41;

50623 header.b=qlLIFtpF;
85.220.41 as permitted sender)

.
Zrédto: opracowanie wlasne.

Ostatni typ metadanych, ktéry mozemy zidentyfikowa¢ w naglowku
e-maila, to grupa metadanych strukturalnych, najtrudniej definiowalnych.
W przypadku e-maila, ktéry stanowi case study dla artykutu, metadanymi
strukturalnymi bedg dane o zalgczniku do e-maila. W innych przypad-
kach za metadane strukturalne uznawane beda na przyktad informacje
o czcionce, ktére odpowiedzialne sg za formatowanie stopki e-maila.

35 Wiecej na ten temat: G. Colburn, How to Explain Authenticated Received Chain (ARC)
in Plain English, 6.11.2015, https://blog.returnpath.com/how-to-explain-authenticated-
received-chain-arc-in-plain-english-2/ (dostep: 2.01.2019).
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Rysunek 20. Metadane strukturalne nagléwka zawierajace informacje o czcionkach
w stopce e-maila

<html xmlns:v=3D"urn:schemas-microsoft-com:vml” xmlns:o=3D"urn:schemas-micr=
osoft-com:office:office” xmlns:iw=3D"urn:schemas-microsoft-com:office:word” =
xmlnsim=3D"http://schemas.microsoft.com/office/2684/12/omml"” xmlns=3D"http:=
/e w3 org/TR/REC-html4@™ >

<head»

<meta http-equiv=3D"Content-Type" content=3D"text/html; charset=3Dis0-8859-=
2"

<meta name=3D"Generator” content=3D"Microsoft Word 15 (filtered medium)”>
<styles<!--

/* Font Definitions */

@font-face

=89{font-family: "Cambria Math";

=B9panose-1:2 4 5 3 546 3 2 4;}

@font-face

=89{font-family:Calibri;

=POpanose-1:2 15 52 2 2 4 3 2 4;}

/* Style Definitions */

p.MsoNormal, 1i.MsoMormal, div.MsoMNormal

=09{margin:Bcm;

=B9margin-bottom: .8881pt;

=@ofont-size:11.@pt;

=@9font-family:"Calibri”,sans-serif;

=BOmso-fareast-language:EN-US;}

a:link, span.MsoHyperlink

=B2{mso-style-priority:99;

Zrédlo: opracowanie wlasne.

Podsumowanie

Rozwd) spoteczenstwa informacyjnego, ktére stanowi nastepstwo
spolteczehstwa przemystowego, mozliwy jest dzieki rozwojowi techniki.
Ten z kole1 napedzany jest przez rozwdj Internetu. Swiat w realiach XXI
wieku staje sie globalna wioska, w ktérej kolejne obszary zycia spote-
czehstw przenoszg sie do wirtualnej przestrzeni. Transfer ten oraz rozwdj
technologii 1 coraz tatwiejszy do nich dostep sg na pewno szansg na
dalszg prosperite, ale stanowi takze zagrozenie dla naszej prywatnos$ci
1 anonimowoscl. Organizacje zajmujace sie bezpieczenstwem, korporacje
czy inne podmioty zabiegaja o pozyskanie jak najszerszej gamy infor-
macji o kazdym z nas. Motywacje ich dziatania nie zawsze sg w pelni
zgodne z wyobrazeniami uzytkownikéw Internetu. Informacjami, ktére
sami produkujemy, wytwarzajac kolejne pliki tekstowe lub graficzne, sg
metadane, czyli ustrukturyzowane dane zapisane w logiczny sposéb,
ktére w réznorodny sposéb identyfikujg 1 charakteryzuja dokument elek-
troniczny. Moga w nich by¢ zawarte informacje 1dentyfikujace dokument,
jak réwniez samego autora pliku.

Wiekszo§¢ metadanych nie jest sama w sobie szkodliwa, pelnig one
wrecz w jakims§ stopniu pozyteczng funkcje. Przykladem moga by¢ meta-
dane opisowe, ktére stuza do opisu tresci oraz elementu dokumentu. Ten
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typ metadanych daje mozliwo$¢ wyszukiwania pliku w ogromnych zbio-
rach danych poprzez tytul lub dane autora. Stuzg wiec one do identyfiko-
wania oraz opisywania zbioréw, zatem w wypadku, gdy nikt poza osobami
uprawnionymi nie ma do nich dostepu, sa pozadane 1 pelnig pomocniczg
funkcje. Problem pojawia sie jednak, gdy plik tekstowy zostanie udo-
stepniony lub zamieszczony w ogdlnodostepnym Internecie. Wéwczas
warto zastanowié sig, czy chcemy, aby kazdy z uzytkownikéow Internetu
byl w stanie identyfikowaé nas jako twércéw danego dokumentu. Aby nie
bylo to mozliwe, warto zna¢ podstawowe techniki defensywne, ktére maja
stuzy¢ usunieciu metadanych z pliku. W trosce o swoja anonimowos¢
oraz prywatno$¢ warto z ktérej$ z nich skorzystaé, szczegdlnie w sytu-
acji, gdy wiemy, ze nasz plik bedzie dostepny publicznie 1 moze zostaé
pozyskany przez kazdego internaute.

STRESZCZENIE

W artykule dokonano pogtebionej refleksji nad zagadnieniem metadanych,
czyli danych, ktére definiujg lub opisujg inne dane. W warstwie teoretycznej
wyodrebnione zostaly trzy typy metadanych: opisowe, strukturalne i administracyjne.
Metadane opisowe stuzg do odnajdywanie i identyfikacji kluczowych informacji,
ktére umozliwiajg lokalizacje obiektu. Metadane strukturalne opisuja strukture
wewnetrzng danego obiektu, metadane administracyjne odnosza sie do informacji
technicznych, zawarte sg tam informacje na przyktad o czasie 1 sposobie utworzenia
pliku. Celem publikacji jest dostarczenie wiedzy teoretycznej, jak réwniez
praktycznej. W drugiej czeéci artykutu dokonana zostata egzemplifikacja pojecia na
przyktadzie plikéw graficznych i tekstowych oraz wskazane zostaly proste techniki
samoobrony, ktére umozliwiajg usuniecie metadanych przed udostepnieniem pliku.
Uzupelnienie tekstu stanowi analiza mozliwoéci pozyskiwania meta informacji za
pomocy programu Fingerprinting Organizations with Collected Archives (FOCA),
ktéry stuzy do zmechanizowanego pozyskiwania metadanych, a takze refleksja nad
tym, jakie metadane zawiera nagltéwek e-maila.

Wojciech Mincewicz
METADATA — A SILENT PRIVACY KILLER

The article has a deeper reflection on the issue of metadata, that is, data which
are defined or describe other data. The theoretical layer extracted three types of
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metadata: descriptive, structural, and administrative. Descriptive metadata 1s used
to find and identify key information that allows the location of an object. Structured
metadata describes the internal structure of the object, but administrative metadata
refers to the technical information, where information is provided for example
about the time and how the file was created. The purpose of the publication is to
provide theoretical knowledge as well as practical. The second part of the article
depicts the concepts of graphic and text files, and simple self-defense techniques
are indicated, which allow you to remove metadata before sharing the file. The
supplementing of article is: analysis the ability to extract meta information by
Fingerprinting Organizations with Collected Archives (FOCA), which is used
to mechanizedly extract metadata reflection on what the metadata includes the
email header.

KEY WORDS: metadata, anonymity, information security, FOCA, e-mail header
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