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Wprowadzenie

Zdolno$¢ do sprawnego pozyskiwania, przetwarzania i zarzadzania
informacjami odgrywa dzi$§ kluczowa role w funkcjonowaniu organizacji.
W procesie zarzadzania dostep do informacji pozwala na podejmowanie
lepszych decyzji 1 tym samym na ograniczenie ryzyka zwigzanego z dzia-
talnoscig oraz przeciwdzialanie zagrozeniom pochodzacym z otoczenia
podmiotu. Globalna komunikacja 1 przetwarzanie danych w chmurze
wraz z konwergencja sieci poszerzaja zakres dostepnych informacji, czego
konsekwencja jest dynamiczny rozwdj metod ich pozyskiwania, analizy
1 oceny. Wzrost liczby dostepnych danych oraz szeroka oferta ustug stwa-
rzajg konieczno$¢ uporzadkowania terminologicznego 1 typologicznego
chaosu w tym obszarze. Z tej perspektywy celem artykulu uczyniono
przeglad 1 systematyzacje pojeé zwigzanych z metodami 1 Zrédtami pozy-
skiwania informacji w kontekscie infobrokeringu.

Pierwsza cze$¢ artykulu stanowi refleksje na temat dynamiki rozwoju
technologicznego, ktéra determinuje nowe metody 1 zrédia pozyskiwa-
nia informacji. Druga dotyczy podziatu ze wzgledu na legalno$¢ Zrédet
pozyskiwanych informacji. Trzecia czes$¢ jest poswiecona klasycznemu
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podziatowi na dyscypliny wedlug Paktu Péinocnoatlantyckiego!. Czwarta
— dyscyplinom wspierajgcym zdefiniowanym w doktrynie amerykanskie;
armil (ADP 2-0)2. Piagta cze$¢ dotyczy nowych dyscyplin 1 subdyscyplin,
ktére zdefiniowano w ostatniej dekadzie. Artykul zamyka refleksja na
temat wykorzystania ,klasycznych” 1 nowych Zrédel informacji w pracy
brokera informacj.

Rozwdj technologiczny jako Zrédlo nowych metod i obszaréw
pozyskiwania informacji

Informacja jest uwazana za najwazniejszy czynnik ksztattujgcy rozwdj
ludzkiej spolecznosci, a dynamiczne zmiany w dziedzinie jej przekazywa-
nia, jak na przyklad wynalezienie pisma, druku, telegrafu czy Internetu,
prowadzily do cywilizacyjnych przemian. W 1980 roku pierwszy dysk
twardy, ktérego pamieé przekroczyla pojemnosé 1 GB, wazyl 250 kg.
Obecnie na rynku sg dostepne smartfony dysponujace pamiecig 1 TB.
Wedlug danych opublikowanych przez Miedzynarodowy Zwigzek Teleko-
munikacyjny w 1998 roku z sieci Internet korzystalo 3% Swiatowe] popu-
lacji, na koniec 2018 roku ponad potowa ludzkosci byta online (51,2%),
a dzi§ juz niemal cala zyje w zasiegu telefonii komérkowej’. W pierwszej
potowie 2018 roku analitycy amerykanskiej sp6tki DOMO* oszacowali, ze
w kazdej minucie uzytkownicy Twittera przesyltali 473,3 tys. tweetéw, a na
Instagramie pojawialo sie niemal 50 tys. nowych zdjeé¢. Ludzko$¢ wytwa-
rza ponad 2,5 kwintylion danych dziennie, a do 2020 roku na kazdego
mieszkanca planety bedzie przypadaé¢ 1,7 MB wytwarzanych co sekunde.
Konsekwencje takiego stanu rzeczy sa zblizone do opisanej przez Alana
Turinga koncepcji infinite computing 1 mozna je nazwacé ,rewolucjg nieogra-

L AAP.06. NATO Glossary of Terms and Definitions, NATO 2018, https://nso.nato.int/nso/
zPublic/ap/PROM/AAP-06%202018%20EF pdf (dostep: 19.02.2019).

2 Complementary Intelligence Capabilities, Army Doctrine Publication ADP 2-0 for Army
Intelligence Activities, Department of the Army, Waszyngton 2018, https://fas.org/irp/
doddir/army/adp2_0.pdf (dostep: 6.01.2019).

3 International Telecommunication Union, Measuring the Information Society Report, 2018,
t. 1, s. 2-3, https://www.itu.int/en/ITU-D/Statistics/Pages/publications/misr2018.aspx
(dostep: 19.02.2019).

+ DOMO, Inc. — amerykanska spétka specjalizujaca si¢ w narzedziach do analizy bizne-
sowe] 1 wizualizacji danych.

5 Data Never Sleeps 6.0, infografika, https://www.domo.com/blog/wp-content/
uploads/2018/06/18 domo_data-never-sleeps-6verticals.pdf (dostep: 19.02.2019).
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niczonego przetwarzania danych”®. Owa rewolucja jest wynikiem wzrostu
mocy obliczeniowych oraz coraz szerszego dostepu do danych’. Yochai
Benkler zauwazyl, ze przetwarzanie 1 pozyskiwanie informacji przy uzy-
ciu zasobéw sieci stato sie tak relatywnie proste 1 tanie, ze wyzwaniem
nie jest juz samo odnalezienie informacji, lecz ocena jej wartoSci 1 wiary-
godnosci®. Podobng opinie wyrazit dowédca Dowddztwa Strategicznego
USA (U.S. Strategic Command) gen. Robert Kehler, ktéry w 2011 roku
o$wiadczyl, ze w latach 2007-2011 liczba danych zebranych w obszarze
rozpoznania geoprzestrzennego (Geospatial Intelligence, patrz: tabela 1)
wzrosta o 1500%, a zdolnoé¢ do ich analizy tylko o 30%?°.

W 2011 roku Henning Kagermann!® wprowadzit koncepcje Przemy-
stu 4.011 (Industrie 4.0, skrét — 14.0). Przemysl 4.0 opiera sie na cyfry-
zacji end-to-end!? ogblu aktywéw fizycznych oraz integracji ekosysteméow
cyfrowych ze wszystkimi dziataniami dotyczgcymi produktul3. Jego istota
jest powigzanie technologii teleinformatycznych, przemystu 1 Internetu
rzeczy w celu obnizenia kosztéw, poprawy wydajnosci oraz dostosowa-
nia produktu 1 ustug do preferencji 1 zachowah konsumentéw. Opiera
sie¢ przede wszystkim na przetwarzaniu danych w czasie rzeczywistym
z wykorzystaniem nowych technologii, miedzy mnnymi sztucznej inte-
ligencji, systeméw cyberfizycznych, chmur obliczeniowych, robotyki,
druku 3D, technologii addytywnych, rozszerzonej rzeczywistos$ci 1 ana-
lityki biznesowe;.

Procesy zwigzane z pozyskiwaniem, przetwarzaniem 1 interpreta-
cja danych od zarania dziejéw towarzyszyly dziatalno$ci handlowej, ale

6 AM. Turing, On Computable Numbers, with an Application to the Entscheidungsproblem,
,Proceedings of the London Mathematical Society” 1937, nr 1, s. 230-265.
7 P Ploszajski, Big Data: nowe Zrédlo przewag 1 wzrostu firm, ,E-mentor” 2013, nr 3(50),

s. 6.

Y. Benkler, Bogactwo sieci. Jak produkcja spoteczna zmienia rynki i wolnosé¢, Warszawa 2008.

9 PB. de Selding, Pentagon Struggles with Avalanche of Data, SpaceNews, 29.11.2011,
https://spacenews.com/pentagon-struggles-avalanche-data (dostep: 19.01.2019).

10 Profesor fizyki i byly prezes zarzadu niemieckiego koncernu SAP (Systeme, Anwend-
ungen und Produkte in der Datenverarbeitung).

11 Inne kraje europejskie podjely podobne inicjatywy, na przyktad Smart Industry (Holan-
dia), Catapults (Wielka Brytania), Industrie du Futur (Francja).

12 W polskojezycznej literaturze przedmiotu wystepuje ttumaczenie ,od punktu wyjécia
do punktu docelowego”.

13 Fancuch wartosci (ang. value chain) to w uproszczeniu sekwencja dzialan podejmowa-
nych przez firme, aby opracowad, wytworzy¢, sprzedac 1 dostarczy¢ produkt, a nastep-
nie $wiadczy¢ ustugi posprzedazowe. ML.E. Porter, Competitive Advantage: Creating and
Sustaining Superior Performance, Nowy Jork 2008, s. 33.
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dopiero wspélczesnie staly sie odrebng 1 znaczaca gatezig gospodarki.
Przykladem moze byé ogromny udzial w rynku sektora ustug bezptat-
nych dla konsumentéw (jak na przyklad media spotecznosciowe), ktérego
zyski pochodza w znaczne] mierze z monetyzacji danych uzytkowni-
kéwl*. Gtéwny mechanizm ich funkcjonowania w uproszczeniu mozna
poréwnaé do cyklu wywiadowczego w ujeciu Roberta M. Clarka. Sklada
si¢ z szeSciu elementow: okreslenia potrzeb, planowania 1 kierowania,
gromadzenia, przetwarzania, analizy 1 opracowania, rozpowszechniania,
ktérego skutkiem w tym przypadku jest utowarowienie (monetyzacja)
danych. Zatem na przyklad podmiot z sektora ustug marketingowych
informuje podmiot administrujgcy platformg spoteczno$ciowg o konkret-
nym zapotrzebowaniu na produkt informacyjny; platforma planuje 1 kie-
ruje odpowiednie instrumenty, ktére gromadza, a nastepnie przetwarzaja
dane uzytkownikéw; odpowiednie systemy realizujg zadania z zakresu
analizy 1 opracowania zebranych danych. Wyniki trafiajg jednoczes$nie
na zewnatrz do klienta w postaci produktu 1 do wnetrza organizacji jako
wnioski dotyczgce funkcjonowania catego cyklu. Platforma nieustannie
uczy sie 1 rozwija mozliwosci, na przyklad w dziedzinie utrzymania uwagi
uzytkownikéw. Im wiecej interakeji uzytkownikéw z platforma, tym wiek-
sza je] wartos¢.

W sferze marketingu wykorzystanie wielkich zbioréw danych, w tym
personalnych, do przygotowania tresci reklamowej nazywa si¢ profilowa-
niem. Mozna dopatrywac si¢ analogii w dziedzinie wojskowosci, w ktorej
doktadne uderzenie $rodkéw ogniowych na zamierzone cele potocznie
nazywa sle ,precyzyjnym cieciem chirurgicznym”. Oba zamierzenia pole-
gajg na wykryciu 1 wejéciu w interakgeje tylko z obiektem bedacym w kregu
zalnteresowan organizacjl 1 wymagaja zaawansowanych, precyzyjnie zor-
ganizowanych metod pozyskiwania 1 analizy danych. Jest to tylko jeden
z wielu elementow wskazujgcych na wspélng tozsamos$é 1 wzajemne prze-
nikanie sie metod 1 narzedzi procesu rozpoznania realizowanego przez
wojsko 1 wywiadu biznesowego (Business Intelligence).

Podzial na otwarte i zamknigte Zrédla informacji

W uproszezeniu zrédla informacji dzieli si¢ na jawne 1 niejawne.
Te pierwsze odnoszg sie do zrédel otwartych. Dostep do nich jest

14 Zob. szerzej: S. Elvy, Paying for Privacy and the Personal Data Economy, ,Columbia Law
Review” 2017, t. 117, nr 6, s. 1369—1459.
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powszechny 1 nie tamie prawa. Pozyskiwanie informacj z tych Zrédet
w ujeciu procesowym nazywa si¢ bialtym wywiadem. Drugie nazywane sg
czarnym wywiadem 1 dotyczg informacji zbieranych metodami wywiadu
operacyjnego przez agenture lub funkcjonariuszy majacych specjalne
uprawnienia. Wykorzystuje urzgdzenia techniczne (podstuch, podglad,
kontrola korespondencji), dane z satelitéw szpiegowskich, skryte pozy-
skiwanie utajonych informacji itp.!®> Pochodza ze Zrédel zamknietych.
Zdaniem Bartosza Saramaka tym, co odréznia bialy wywiad od czarnego
wydaje sie by¢ brak konieczno$ci naruszania czyjej§ prywatnosci czy
famania prawa chronigcego poufne badz tajne informacje. Immamentng
cecha czarnego wywiadu jest konieczno$¢ utrzymania go w tajemnicy.
W przypadku ujawnienia takiej dzialalnoSci organizacja (rzad, podmiot
prywatny) zaprzecza, jakoby ja realizowal.

Powyzsze rozréznienie zarysowuje dwa przeciwlegle bieguny osi, na
ktérej praktyka pozyskiwania informacji oprocz czerni 1 bieli moze tez
przyja¢ najrozniejsze odclenie szaroSci. Zarysowanie wyraznej granicy
miedzy Srodkami kwalifikowanymi jako operacyjne a wszelkimi innymi,
ktére mozna wykorzystac¢ do zbierania informacji, wydaje sie niemozliwe.
Rézne podmioty prywatne (na przyklad wywiadownie gospodarcze, firmy
detektywistyczne) nie korzystaja jedynie z materiatéw jawnych 1 ogdl-
nodostepnych. Pracownicy tych podmiotéw mimo braku odpowiednich
uprawnien $ledczych lub posiadania ich w wezszym zakresie niz funkcjo-
nariusze panstwowi rowniez stosujg techniki operacyjne. Takg dziatalnosé
podmiotéw niepanstwowych nazywa sie potocznie szarym wywiadem.

Istotg tej typologii jest rozréznienie miedzy trzema rodzajami dzia-
falno$ci wywiadowczej: legalng 1 zgodna z normami etycznymi (bialy
wywiad), legalng, ale watpliwg etycznie (szary wywiad) oraz nielegalng
1 nieetyczng (czarny wywiad). Niestety przypisywanie tych poje¢ wspol-
czesnym niezwykle zlozonym problemom staje si¢ coraz trudniejsze. By¢
moze w momencie, kiedy postrzeganie granicy miedzy rzeczywisto$cig
wirtualng a fizyczng stalo sie bledem poznawczym, zaistniata potrzeba
konceptualizacji dodatkowych kolorow w tej klasyfikacji. Coraz czeSciej
opinia publiczna dowiaduje si¢ o nieprawidlowosciach!® w funkcjonowa-

15 TA. Aleksandrowicz, Bialy wywiad w walce z terroryzmem, [w:] K. Liedel, P Piasecka
(red.), Rola medidw w przeciwdziataniu terroryzmowi, Warszawa 2009, s. 81; TR. Ale-
ksandrowicz, Podstawy walki informacyjnej, Warszawa 2016, s. 72.

16 Nieprawidlowo$ci w percepcji opinii publicznej. W percepcji podmiotéw §wiadczacych
ustuge moga to by¢ funkcjonalnoéci, o ktérych celowo nie informuje si¢ uzytkownikéw
w sposob precyzyjny, gdyz przynosza dochody, np. sprzedaz metadanych firmom mar-
ketingowym.
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niu technologii, ktére pozwalaja nieprzewidzianym podmiotom na dostep
do prywatnych danych uzytkownikéw. Przyktadem mogg by¢ kontrower-
sje zwigzane z ujawnieniem procederu wykorzystywania precyzyjnych
danych lokalizacji smartfonéw przez fowcéw nagréd. Firmy telekomuni-
kacyjne sprzedawaly dane pochodzgce z ustugi Assisted-GPS podmiotom
zewnetrznym, ktére z kolei sprzedawaly je osobom prywatnym!7. W tym
przypadku jest jasne, ze taki proceder nie powinien mie¢ miejsca 1 jest
spofecznie nieakceptowalny. Jednak nie jest do konca jasne, czy ktory-
kolwiek z podmiotéw ztamal prawo. Zakwalifikowanie dzialah towcoéw
nagrod jako szary wywiad lub czarny wywiad zaleze¢ bedzie od ewen-
tualnej decyzji amerykanskiego sgdu. Ten przyktad obrazuje trudnoséé
w stosowaniu tej typologii podczas analizy powszechnych dzi§ zjawisk
zwigzanych z pozyskiwaniem informacji pochodzacych z urzadzen elek-
tronicznych przez podmioty trzecie, ktore w zalozeniu nie powinny mieé¢
do nich dostepu, ale go uzyskuja, nie famiagc przy tym prawa.

Rozréznienie na bialy, szary 1 czarny wywiad rzadko pojawia sie
w zagranicznych opracowaniach teoretycznych w znaczeniu wyzej opi-
sywanym!8. Nie wystepuje ani w dokumentach doktrynalnych 1 standa-
ryzacyjnych Sojuszu Pélnocnoatlantyckiego, ani w oficjalnych 1 publi-
kowanych przez panstwa dokumentach 1 aktach prawnych dotyczacych
tej dziedziny. NajczeScie] stosowana jest typologia ze wzgledu na Zrédta
pozyskane] informacji. Nazywana jest podzialem na dyscypliny wywia-
dowecze.

Klasyczne dyscypliny wywiadowcze

W amerykanskiej terminologii wojskowo-wywiadowczej uksztattowato
si¢ ujecie procesowe oparte jednoczes$nie na metodzie 1 Zrédle pozyski-
wane]j informacji oraz na problemie, ktérego dotyczy. Dyscypliny sa
nazywane wedlug schematu polegajacego na polgczeniu dwéch akroni-
moéw. Plerwszy pochodzi od okre$lenia problemu, ktérego dotyczy zakres

17 M. Giles, Bounty Hunters Tracked People Secretly Using US Phone Giants Location Data,
,MIT Technology Review”, 7.02.2019, https://www.technologyreview.com/the-down-
load/612907/bounty-hunters-tracked-people-secretly-using-us-phone-giants-location-
data (dostep: 8.02.2019).

18 Grey Intelligence pojawia si¢ np. jako koncepcja opisujaca zjawisko zatarcia granic miedzy
dziatalnoscig w sferze bezpieczenstwa realizowana przez panstwo a ta realizowang przez
podmioty prywatne. Odnosi sie do proceséw politycznych, a nie do dziatan wywiadow-
czych.
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przedsiewzieé, na przyklad otwarte Zrédta informacji — open source, a drugi
od terminu intelligence, co w polgczeniu daje OSINT.

Angielskojezyczny termin intelligence jest wieloznaczny 1 moze okre-
sla¢ wiedze, madro$é lub informacje. W polskiej literaturze przedmiotu
jest ttumaczony najczeécie] jako wywiad, gdyz w tym kontekscie odnosi
sie nie do zasobu wiedzy, lecz do procesu, ktéry obejmuje szereg podmio-
téw wlgczonych we wspdlny tancuch wymiany informacji!®>. W NATO
definiowaniem dyscyplin wywiadowczych zajmuje sie Potaczona Rada
Standaryzacyjna Komitetu Wojskowego (PRSKW)20. Wedtug autoréw
polskiego tlumaczenia stownika terminéw NATO z 2014 roku intelligence
oznacza ,|[...] produkt wynikajacy z przetworzenia informacji dotycza-
cych innych panstw, wrogich lub potencjalnie wrogich sil lub elemen-
téw albo obszaréw rzeczywistych lub potencjalnych dziatan. Termin ten
jest stosowany takze do okreé§lania dziatania, ktérego wynikiem jest ten
produkt oraz do struktur zaangazowanych w taka dzialalno§¢”?!. Zatem
moze by¢ rozumiany zaréwno jako zaséb (dane wywiadowcze lub dane
rozpoznawcze), jak 1 czynno$é (wywiad lub rozpoznanie). Wybér ter-
minu zalezy od poziomu prowadzonych dziatan lub stosowanych pro-
cedur. Definicja opublikowana w tym slowniku pochodzita z 1981 roku.

W stowniku z 2018 roku znajduje sie definicja PRSKW z 2013 roku,
wedle ktérej intelligence jest ,produktem powstalym wskutek prowadzo-
nego gromadzenia 1 przetwarzania informacji dotyczacych Srodowiska,
mozliwosci 1 intencji aktoréw w celu identyfikacji zagrozeh 1 przedstawie-
nia decydentom mozliwoéci do wykorzystania”?2. W tym samym slow-
niku Srodowisko (environment) jest zdefiniowane jako otoczenie dziala-
nia organizacji; obejmuje powietrze, wode, lad, zasoby naturalne, flore,
faune oraz ludzi wraz z ich interakcjami?3. W tej definicji zastanawia
brak wyszczegdlnienia na przyktad cyberprzestrzeni jako obszaru, gdzie
zachodzg interakcje miedzy urzadzeniami.

19 M. Ciecierski, Wywiad biznesowy w korporacjach transnarodowych. Teoria i praktyka, Torun
20009, s. 113.

20 Military Committee Joint Standardization Board (MCJSB).

2L AAP-6. Stownik terminéw 1 definicji NATO. Zawierajgcy wojskowe terminy i ich definicje
stosowane w NATO, 2014, http://wenjk.wp.mil.pl/plik/file/N 20130808 AAP6PL.pdf
(dostep: 7.02.2019).

22 The product resulting from the directed collection and processing of information
regarding the environment and the capabilities and intentions of actors, in order to
identify threats and offer opportunities for exploitation by decision-makers”. Zrédio:
AAP-06. NATO Glossary of Terms..., s. 66.

23 The surroundings in which an organization operates, including air, water, land, natural
resources, flora, fauna, humans, and their interrelations”, tamze, s. 48.
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Tabela 1. Dyscypliny wywiadowcze wedlug Paktu Péinocnoatlantyckiego

Akronim Nazwa dy?cypliny Na‘zwa dyscypl{ny Problem
w oryginale w jezyku polskim
ACOUSTINT | Acoustical rozpoznanie 7wiska akust
JACINT Intelligence akustyczne Jawiska akustyczne.
Zagrozenia zwigzane ze szplegostwem,
CI Counter Intelligence | kontrwywiad sabotazem, dzialalno§cig wywrotowsg
1 terroryzmem.
o . Komunikacja miedzyludzka
Communication rozpoznanie . ,
COMINT . o realizowana za pomoca sygnaléw
Intelligence komunikacyjne
elektromagnetycznych
. Sygnaly elekt t
Electronic rozpoznanie ygnaly elexiromagnelycane
ELINT . . niezwigzane z komunikacjg
Intelligence elektroniczne .
miedzyludzka.
Wizualizacja problemu na podstawie
Geospatial rozpoznanie powigzania danych geoprzestrzennych
GEOINT . . . .
Intelligence geoprzestrzenne z danymi obrazowymi i/lub z danymi
pochodzacymi z innych dyscyplin.
. . Informacje zbierane 1 dostarczane
HUMINT Human Intelligence | rozpoznanie osobowe ,
przez zrédla osobowe.
Identyfikacja Zrédla, emitera
Meagurement rozpoznanie lub nadawcy na podstawie danych
MASINT and Signature 2 ynap , Y
. pomiarowo-badawcze | pozyskanych z przyrzadéw
Intelligence .
pomiarowych.
Dane: z dziedziny nauk biologicznych,
. J demiologi
MEDINT | Medical Intelligence | "™ Tiedycane, epiemoiogIcanG,
medyczne $rodowiskowe 1 inne zwigzane
ze zdrowiem ludzi lub zwierzat.
Inf j liczni
Open Source rozpoznanie ze zrédet nrormase fiostgpne pub eame
OSINT . . lub o ograniczonym dostepie
Intelligence jawnych . ;
publicznym, ale jawne.
. Sygnaly radiowe 1 elektroniczne.
. ) rozpoznanie B .
SIGINT Signal Intelligence Okreslenia uzywa sie tylko wtedy,
elektromagnetyczne . .
kiedy wystepujg razem.
Rozwdj zagranicznych technologii oraz
TECHINT Technfcal rozpoznanie wydamos; 1 mf)zhwos'u zagramczny'ch/
Intelligence techniczne materiatéw, ktére majg lub mogg mieé
zastosowanie wojskowe.

Zrédto: opracowanie wlasne na podstawie: AAP-06. NATO Glossary of Terms and Defini-
tions, NATO 2018, https://nso.nato.int/nso/zPublic/ap/PROM/AAP-06%202018%20EF.
pdf [dostep: 1.02.2019].
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Rada standaryzacyjna NATO zdefiniowala 12 dyscyplin wywiadow-
czych (tabela 1). Wedlug definicji przyjetej 1 przez NATO, 1 przez
amerykanska armie OSINT ,dotyczy danych pochodzgcych zaréwno
z publicznie dostepnych informacji, jak 1 innych jawnych informacji
o ograniczonym rozpowszechnianiu lub dostepie”?*. Jednak amerykahska
doktryna wywiadowcza precyzuje, ze samo pozyskiwanie 1 przetwarzanie
informacji z otwartych Zrédet jest na tyle powszechna czynnoscia, ze
nie nalezy kwalifikowaé jej jako OSINT ktory jest realizowany wyiqcznie
przez odpowiednio przygotowany personel 1 ma na celu wsparcie innych
dyscyplin rozpoznania, operacji wywiadu oraz decyzji podejmowanych
przez dowodcéw?. Szczegdlowej charakterystyce tej dyscypliny zostata
poSwiecona amerykanska ,Army Techniques Publication” — ATP 2-22.926,

Definicje wystepujace w dokumentach doktrynalnych ktadg nacisk na
Scisty zwigzek produktu informacyjnego ze zgloszonym wczesniej zapo-
trzebowaniem oraz na jego weryfikacje?’. Generalnie nie przedstawiajg
sztywne) metodyki, lecz jedynie zarysowuja ogélne ramy, wedle ktérych
poszczegblne organizacje wypracowujg wlasne standardy?®. Departament
Armii Stanéw Zjednoczonych definiuje OSINT jako , pozyskiwanie infor-
macji (publicznie dostepnych, o ktére kazdy moze legalnie poprosié, kupi¢
je lub zdoby¢ w wyniku obserwacji) o duzym znaczeniu, systematycz-
nie gromadzonych w bazach danych, przetwarzanych 1 analizowanych.
Opracowany material stanowi za§ odpowiedZ na zapytanie wywiadowcze
o okres§lonych wymaganiach. Informacje jawnozrédtowg stanowi kazda
informacja, ktérg kazdy czlonek spoteczenstwa moze legalnie uzyskaé
na zadanie, za pomocy obserwacji, a takze inne nieklasyfikowane jawne
informacje o ograniczonym dostepie publicznym. Za informacje ogdlno-
dostepne (publiczne) uznaje sie powszechnie dostepne informacje, ktére
spelniajg nastepujace warunki: zostaly opublikowane lub zezwolono na
ich publiczne wykorzystanie; sa dostepne na zyczenie, dostepne online,
poprzez subskrypcje lub zakup; kazdy potencjalny obserwator moze je
zobaczy¢ lub uslyszeé; sa udostepniane na publicznym spotkaniu lub

24 Complementary Intelligence Capabilities. .., roz. 4, s. 7-8, https://fas.org/irp/doddir/army/
adp2_0.pdf (dostep: 19.02.2019).

2> Tamze.

26 Open Source Intelligence, ,Army Techniques Publication” No. 2-22.9 (FMI 2-22.9),
Department of the Army, Waszyngton 2012, https://fas.org/irp/doddir/army/atp2-22-9.
pdf (dostep: 20.01.2019).

27" B. Saramak, Whykorzystanie otwartych $rédet informacji w dziatalnosci wywiadowczej: historia,
praktyka, perspektywy, Warszawa 2015, s. 21.

28 Tamze, s. 20-21.
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uzyskiwane przez odwiedzanie dowolnego miejsca albo uczestnictwo
w kazdym wydarzeniu otwartym dla publiczno$ci. Publicznie dostepne
informacje obejmujg takze informacje ogdlnie dostepne dla spolecznosci
wojskowe], chociaz spoleczno$é wojskowa nie jest otwarta dla ludnosci
cywilnej. Otwarte informacje moga wystepowac na przyklad w formie
interakejl spotecznych, materiatéw drukowanych, przekazu medialnego,
Internetu, otwartego forum. Pozyskiwanie takich informacji powinno by¢
nieinwazyjne (ang. nonintrusive)?°.

Niezaleznie od terminologii wojskowej sfera cywilna interpretuje
OSINT w sposéb tozsamy z polskim biatlym wywiadem, czyli po prostu
jako wykorzystanie otwartych (jawnych) Zrédet informacji. W tym ujeciu
informacje moga mie¢ rézne zrédlo 1 charakter, przez co cywilny OSINT
przenika sie z innymi dyscyplinami, ktére w nomenklaturze wojskowej
moglyby zosta¢ uznane za odrebne.

Armia amerykanska definiuyje HUMINT (ang. Human Intelligence,
pol. rozpoznanie osobowe) jako pozyskiwanie informacji ze Zrédel oso-
bowych 1 multimediéw przez wyszkolonego w tym zakresie specjaliste
w celu 1dentyfikacji: obcych podmiotéw, ich intencji, czesci skladowych,
sil, zadan, taktyki, wyposazenia 1 mozliwosci. Zrédtem osobowym (osobag
dostarczajgcg informacji) mogg by¢ na przykltad wieZniowie, jenicy wojenni,
uchodZcy, przesiedlency, lokalni mieszkancy, sily przeciwnika, czlonkowie
zagranicznych organizacji rzagdowych 1 pozarzadowych. Proces pozyski-
wania informacji moze byé zaréwno jawny jak 1 niejawny, opiera sie na
metodach zwigzanych z monitorowaniem, prowadzeniem przestuchan,
rozpytywaniem, przetwarzaniem informacji nieosobowych (na przykiad
multimediéw) dotyczgcych Zrédel osobowych oraz na wspolpracy tacz-
nikowe] z organizacjami panstwowymi 1 pozarzgdowymi3’.

Dyscyplina MASINT (ang. Measurement and Signature Intelligence,
pol. rozpoznanie pomiarowo-badawcze) dotyczy produktu informa-
cyjnego powstalego w wyniku analizy naukowej 1 technicznej danych
pochodzacych z przyrzadéw pomiarowych. Dzieki rozpoznaniu charak-
terystycznych cech zwigzanych ze Zrédltem, emiterem lub nadawca moz-
liwa jest jego 1dentyfikacja3l. Czesto dotyczy tych samych probleméw co
inne dyscypliny, ale rézni sie od nich stosowaniem metod naukowych.

Na przyktad SIGINT (ang. Signal Intelligence, pol. rozpoznanie radioelek-

29 Complementary Intelligence Capabilities..., roz. 4, s. 4-8.

300 FM 2-22.3 (FM 34-52) Human Intelligence Collector Operations Headquarters, Department
of The Army, Waszyngton 2006, https://fas.org/irp/doddir/army/fm2-22-3.pdf (dostep:
20.01.2019).

31 AAP-06. NATO Glossary of Terms...
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troniczne) koncentruje sie na samym przechwytywaniu 1 przetwarzaniu
danych, a MASINT na szczegélowej analizie opartej na metodach jako-
sciowych 1 ilosciowych. W duzym uproszczeniu mozna to zobrazowad
przykladem: analityk SIGINT na podstawie podobiehstwa przechwy-
conych sygnaléw do posiadanych wzoréw okresla typ urzadzenia, ktére
je emituje. Odpowiednio dobrany analityk MASINT moze na przykiad
dojé¢ do wniosku, ze ma do czynienia z dezinformacjg (na podstawie
przyczyn nieznanych analitykowi SIGINT), a ponadto moze by¢ zdolny
do umieszczenia danego zdarzenia w szerszym kontekscie. W przypadku
wywiadu naukowo-technicznego ocena danych jest realizowana przez eks-
pertéw z danej dziedziny. Amerykanska doktryna wywiadu z 2018 roku
podaje praktyczne przyklady zastosowania tej dyscypliny, na przykfad
wykrywanie 1 penetracja kamuflazu, wykrywanie zmian na powierzchni
ziemi, identyfikacja swoj—obcy, wykrywanie broni masowego razenia. Mat-
thew M. Aid wyréznil sze$¢ subdyscyplin skladajacych sie na MASINT32:
1. rozpoznanie radiooptyczne (Radiooptical Intelligence, EOINT),

w ramach ktérego wyrdznia sie dyscypliny podrzedne:

a. rozpoznanie promieniowania podczerwieni (Infrared Intelligence,
IRINT);

b. rozpoznanie optyczne (Optical Intelligence, OPTINT) dotyczy fal
elektromagnetycznych widzialnych — na przyktad ultrafiolet, bliska
podczerwien;

c. rozpoznanie promieniowania laserowego (Laser Intelligence,
LASINT) dotyczy systeméw komunikacji laserowe], naprowadza-
nia laserowego itp.;

2. rozpoznanie radiolokacyjne (Radar Intelligence, RADINT);
3. rozpoznanie fal radiowych (Radio-frequency Intelligence, RF), w ramach
ktérego wyréznia sie dyscypliny podrzedne:

a. rozpoznanie fal radiowych (RF) 1/lub impulséw elektromagnetycz-
nych (Electro-magnetic Pulse, EMP);

b. rozpoznanie niezamierzonego promieniowania (Unintentional
Radiation Intelligence, RINT);

4. rozpoznanie geofizyczne (Geophysical Intelligence, GEOINT)33;
5. rozpoznanie materialowe (Materials Intelligence);

6. rozpoznanie jadrowe (Nuclear Intelligence, NUCINT).

32 MM. Aid, Measurement and Signature Intelligence, [w:] R. Dover, M.S. Goodman, C. Hil-
lebrand, Routledge Companion to Intelligence Studies, Londyn 2014, s. 121.

33 Dokumenty NATO AAP-06 (2018) 1 ADP 2-0 (2019) uzywaja tego samego akronimu
do opisu rozpoznania geoprzestrzennego (Geospatial Intelligence).

SP Vol. 54 / STUDIA I ANALIZY 55



PIOTR SOSNOWSKI

Amerykanska doktryna wywiadu oprécz powyzszych obszaréw
MASINT wyréznia tez metody pozyskiwania danych dotyczgcych broni
chemicznej, biologicznej 1 radiologicznej. Specyfika tych subdyscyplin
wynika z umieszczenia ich w konteks$cie wywiadu pomiarowo-badaw-
czego. W zalezno$ci od uwarunkowan doktrynalnych, organizacyjnych
czy specyfiki problemu powyzsze subdyscypliny MASINT moga wyste-
powaé jako samodzielne dyscypliny.

Stownik terminéw 1 definicji NATO definiuje réwniez rozpoznanie
akustyczne (ang. Acoustic Intelligence, ACINT dawniej ACOUSINT?#).
W literaturze 1 w brytyjskiej doktrynie jest ono kwalifikowane jako sub-
dyscyplina MASINT35. Dotyczy pozyskiwania 1 przetwarzania informacji
generowanych przez zjawiska akustyczne3%. Brytyjska doktryna definiuje
réwniez rozpoznanie obrazowe (Imagery Intelligence, IMINT) 1 kwalifikuje
je jako subdyscypline rozpoznania geoprzestrzennego. Niektorzy auto-
rzy przyporzadkowujg IMINT jako subdyscypline TECHINT (Technical
Intelligence)3” lub jako samodzielng dyscypline. Dotyczy ona obrazéw
(zdjed) dostarczonych na przyklad przez samoloty, satelity, pojazdy itp.

W nomenklaturze wojskowej rozréznia sie trzy subdyscypliny wcho-
dzace w sktad SIGINT: rozpoznanie elektroniczne (Electronic Intelligence,
ELINT), wywiad radiowy3® (Communications Intelligence, COMINT) oraz
Foreign Instrumentation Signals Intelligence (FISINT). Mimo takiego przy-
porzadkowania ELINT 1 COMINT wystepuja w literaturze przedmiotu
jako samodzielne dyscypliny3°. FISINT za$§ zazwyczaj jest kwalifikowany
jako subdyscyplina SIGINT lub MASINT w zalezno$ci od podejscia
podmiotu, ktéry realizuje dziatanie 1 zastosowanych technik. FISINT
dotyczy informacji technicznych 1 danych wywiadowczych pochodza-
Cych z przechwycema emls]l elektromagnetycznych zwigzanych z testami
1 rozmieszczaniem operacyjnym obcych systeméw w powietrzu, na ladzie
1 pod woda.

34 OPSEC, Intelligence Threat Handbook, 1996, s. 1-2 (dostep: 12.06.2019).

35 Ministry of Defence, Joint Doctrine Publication 2-00 (JDP 2-00) Understanding and Intel-
ligence Support to Joint Operations, 3'4 ed., 2011, s. 11, https://assets.publishing.service.
gov.uk/government/uploads/system/uploads/attachment_data/file/311572/20110830 _
jdp2_00_ed3_with_changel.pdf (dostep: 19.01.2019).

36 AAP-06. NATO Glossary of Terms...

37 LK. Johnson, Introduction, [w:] LK. Johnson (red.), Handbook of Intelligence Studies,
Nowy Jork 2016, s. 6.

38 Polskie ttumaczenie na podstawie: AAP-6. Stownik termindw..., s. 102.

39 A.D.M. Svendsen, Collective Intelligence (COLINT), [w:] Encyclopedia of U.S. Intelligence,
Nowy Jork 2015, s. 114.
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COMINT dotyczy ,pozyskiwania danych wywiadowczych (rozpo-
znawczych) za pomocg $rodkéw 1 systemdw lgcznosSci radiowe) przez
osoby nie bedgce wlasciwymi odbiorcami lub uzytkownikami”#0. Amery-
kanska doktryna wywiadu rozréznia informacje techniczne od wywiadow-
czych 1 uwzglednia je jako obszar zainteresowania tej dyscypliny. Ponadto
zwraca uwage, ze COMINT obejmuje tez zbieranie danych pochodza-
cych z systeméw zautomatyzowanych oraz sieci informatycznych prze-
ciwnika. Moze réwniez dotyczy¢ zdjeé, jesli sg przetwarzane za pomoca
sieci komputerowych lub urzadzen radiowych*l.

ELINT jest definiowany jako potencjal rozpoznawczy oraz proces
pozyskiwania danych 1 informacji rozpoznawczych z systeméw nieko-
munikacyjnych przechwyconych przez innych odbiorcéw niz tych, do
ktérych sa one adresowane. Amerykanska doktryna wywiadu wskazuje,
ze dotyczy informacji technicznych 1 geolokalizacyjnych, ktérych Zro-
dlem jest promieniowanie elektromagnetyczne, ktére jednocze$nie nie
stanow1 komunikacji miedzyludzkiej ani nie jest skutkiem promieniowa-
nia lub eksplozji nuklearnej. W jego sklad wchodzg dwie subkategorie:
operacyjna 1 techniczna. Pierwsza z nich dotyczy informacji istotnych
dla operacji, sg to na przyklad lokalizacja, ruch, wykorzystanie, taktyka
1 dziatalnoé¢ obeych emiteréw 1 systemoéw uzbrojenia niestuzgcych komu-
nikacji. Druga dotyczy technicznych cech emitowanych sygnatéw, jak na
przyklad charakterystyka sygnatu, tryb, funkcje, powigzania, mozliwosci,
ograniczenia, luki w zabezpieczeniach 1 poziom technologii.

Zwraca uwage multidyscyplinarne podejScie do analizy wywiadowczej,
ktére jest efektem integracji dyscyplin wywiadowczych. Wykorzystanie
wszystkich dostepnych Zrédel 1 metod jest nazywane ,wywiadem ze
wszystkich Zrédet” (all source intelligence). Mimo 1z proces rozpoznania,
tuzji 1 produkeji informacji w tym podejéciu jest bardziej skomplikowany
1 czasochlonny, to produkt informacyjny jest lepszy jakoSciowo 1 bardziej
wiarygodny niz uzyskany w ramach pojedynczej dyscypliny.

10 AAP6. Slownik termindw. .., s. 102.
4 Communications intelligence is technical information and intelligence derived from
foreign communications by other than the intended recipients (JP 2-0). Communica-
tions intelligence includes collecting data from target or adversary automated informa-
tion systems or networks. It also may include imagery when pictures or diagrams are
encoded by a computer network or radio frequency method for storage or transmission.

The imagery can be static or streaming”, AAP-06. NATO Glossary of Terms...
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Dyscypliny wspierajace

Doktryna wywiadu armii amerykanskiej z 2018 roku (Army Doctrine
Publication 2.0 Intelligence) wymienia siedem dyscyplin wywiadowczych:
CI (Competitive Intelligence), GEOINT, HUMINT, MASINT, OSINT#2
SIGINT 1 TECHINT. Oprécz nich definiuje réwniez cztery dyscypliny

wsplerajace (tabela 2).

Tabela 2. Dyscypliny wspierajace

Nazwa Nazwa dyscyplin
Akronim dyscypliny a' wa dyseyp . Y Problem
. w jezyku polskim
w oryginale
. e Ustalenie toz Sci
Biometrics-enabled | Wywiad umozliwiony stalenie tozsamosel
BEI . . . na podstawie danych
Intelligence biometrig .
biometrycznych.
Wywiad umozliwiony
Cyber-enabled cyberprzestrzenia Cyberprzestrzen oraz
Intelligence 1 spektrum spektrum elektromagnetyczne.
elektromagnetycznym
. e Zbiory dokumentéw
1 . . .
Document Wi\zzdsltl;i?ezr;wwny 1 mediéw elektronicznych
DOMEX |and Media WyKOrZysta bedacych w posiadaniu rzadu
o dokumentéw .
Exploitation . ., USA, ale niedostepnych
1 mediéw Do
publicznie.
. Wywiad Analiza krymi§alistyc%na
Forensic-enabled e . w celu ustalenia relacji
FEI . umozliwiony analizg . . .
Intelligence . miedzy osobami, zdarzeniami,
kryminalistyczna < . . .
miejscami 1 przedmiotami.

Zrédlo: opracowanie wlasne na podstawie Complementary Intelligence Capabilities, Army
Doctrine Publication (ADP 2-0) for Army Intelligence Activities, Department of the Army,
Waszyngton 2018, https://fas.org/irp/doddir/army/adp2_0.pdf (dostep: 19.02.2019).

Wywiad umozliwiony cyberprzestrzenig dotyczy zaréwno pozyskiwa-
nia 1 przetwarzania danych z cyberprzestrzeni, jak 1 spektrum elektro-
magnetycznego. Moga one dotyczy¢ §rodowiska informacyjnego 1 prze-
strzeni fizyczne] (na przyklad infrastruktury).

42 Niekiedy opisywany jako Digital Intelligence (DIGINT), zob. szerzej: S.C. Mercado, Sail-
ing the Sea of OSINT in the Information Age, ,Studies in Intelligence” (CIA Journal)
2004, t. 48, nr 3, s. 45-55. W niektérych dokumentach 1 publikacjach DIGINT jest
utozsamiany z CYBINT (Cybespace Intelligence).
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Istota wywiadu umozliwionego wykorzystaniem dokumentéw
1 mediéw (DOMEX) jest wsparcie zespolu lingwistéw, ktérych zadaniem
jest archiwizacja, ttumaczenie 1 wstepna ocena dokumentéw 1 materia-
16w multimedialnych. Produkt informacyjny moze zosta¢ wykorzystany
zar6wno na szczeblu taktycznym, jak 1 strategicznym.

Wywiad umozliwiony biometrig (BEI) polega na polaczeniu infor-
macji biometrycznych z innymi danymi wywiadowczymi, informacjami
o zagrozeniach lub dotyczgcymi innych aspektow srodowiska operacy;-
nego w celu uzyskania odpowiedzi na pytania wywiadowcze. Sama bio-
metria jest definiowana jako proces potwierdzania tozsamosci na podsta-
wie mierzalnych cech anatomicznych, fizjologicznych 1 behawioralnych.
Warto zauwazyé, ze w otoczeniu wspolczesnego czlowieka znajduje sie
coraz wiecej urzadzen, ktére takie dane zbierajg (na przyktad monitoring
miejski, urzadzenia mobilne).

Wywiad umozliwiony analizg kryminalistyczng (FEI) ma na celu
ustalenie relacji miedzy osobami, zdarzeniami, miejscami 1 przedmio-
tami. Jego istotg jest integracja materialéw poddanych naukowej analizie
z innymi danymi (na przyktad biometrycznymi: odciski palcéw, DNA).
Moze obejmowa¢ miedzy innymi badanie pochodzenia na przyktad
dokumentéw, dokumentacji miejsca incydentéw czy analize przebiegu
wydarzen itd. W doktrynie brytyjskiej wystepuje dyscyplina bedaca
polaczeniem analizy kryminalistycznej 1 biometrii (Forensic and Biometric
Intelligence, FABINT)*3.

Podobnie jak w przypadku innych zdefiniowanych przez wojsko klasy-
tikacji, o przynaleznosci do konkretnej dyscypliny decyduja wewnetrzne
przepisy 1 wytyczne. Narzedzia (na przyklad technologie informatyczne)
1 zrédia informacji mogg by¢ wspdlne dla wielu dyscyplin 1 dyscyplin
wplerajacych. Powyzsze zestawienie jest jedynie pewnym skrétowym
omowieniem nomenklatury obowigzujgce] w NATO 1 Armiui USA. Sta-
nowi wazne zrédlo inspiracji 1 wyznacza istotne trendy w literaturze
przedmiotu. Z racji swojej specyfiki sfera cywilna wypracowuje pojecia,
ktére nie musza byé kompatybilne z wojskowymi. Jest to zalezne od
konkretnego podmiotu oraz jego specyficznych potrzeb 1 mozliwosci.

4 Ministry of Defence, Joint Doctrine Publication 2-00 (JDP 2-00)...
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Nowe dyscypliny

Dynamicznie zmieniajgca sie rzeczywisto$é, a przede wszystkim tzw.
Gospodarka 4.0, przyczynila si¢ do zdefiniowania nowych dyscyplin doty-
czacych pozyskiwania informacji. Sa one oparte na zrédtach 1 proble-
mach, ktére albo wczes$niej nie wystepowaly (jak Internet rzeczy), albo
brakowalo odpowiednich technologii pozwalajacych na ich wyodrebnienie.

Tabela 3 wymienia dyscypliny, ktére zostaly zdefiniowane w literatu-
rze przedmiotu, ale nie zostaly uwzglednione jako samodzielne dyscy-
pliny we wspomnianych wyze] dokumentach doktrynalnych.

Tabela 3. Nowe dyscypliny pozyskiwania informacji

Nazwa Nazwa dyscyplin
Akronim dyscypliny a' wa yscyp{ y Problem
. w jezyku polskim
w oryginale
Wywiad oparty R‘eapzowany z wykorzystaniem
. sieci reklamowych
na technologiach . . .
. . . (infrastruktury, ktérej zadaniem
Advertising-based | kierowania . , ,
ADINT ) . jest faczy¢ reklamodawcéw
Intelligence (targetowania) S L .
R z miejscem wySwietlania
reklam w aplikacjach .
. reklamy, jak na przyklad
mobilnych qon .
aplikacja mobilna).
Collective ' ‘ Wspol'pra}ca 1/lub rywalizacja ~
COLINT Intellivence Wywiad zbiorowy | podmiotéw z zakresu wszystkich
8 dyscyplin wywiadowczych?.
Internet Wywiad rt Dane zebrane przez sensor
IoTINT of Things ywiac oparty ane ueplane pracs SERSOLy
. na Internecie rzeczy |urzadzen Internetu rzeczy.
Intelligence
MARKINTY/ | Market Wowiad rvnko Dane dotyczace dziatalno$ci
MI Intelligence Y rynowy rynkowej 1 konkurencji.
RESINTb Reseqrch Wywiad naukowy Iflforma.qa 1 wiefiza wywod?qca
Intelligence sie z dziatalno$ci badawczej.
. Wywiad oparty L .
SOCMINT SOCla.l ‘ na mediach Interak'qe mlgdzyludz,kl‘e
Media Intelligence L. w mediach spolecznosciowych.
spotecznosciowych

@ COLINT ré6zni sie od wywiadu ze wszystkich Zrédel (all source intelligence) tym, Ze jego immamentng
cechg jest gleboka wspétpraca miedzy podmiotami specjalizujacymi sie w réznych dyscyplinach.
b A.D.M. Svendsen, Introducing RESINT: A Missing and Undervalued ,INT” in All-Source Intelligence
Efforts, ,International Journal of Intelligence and CounterIntelligence” 2013, nr 26, s. 777-794.

Zrédlo: opracowanie wlasne.
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Wywiad rynkowy (Market Intelligence, MARKINT##) jest definiowany
jako proces, ktérego zadaniem jest ciagle generowanie wiedzy ze Zrédet
rozproszonych na uzytek zarzadzania strategicznego organizacjg. Celem
jest wsparcie procesu podejmowania decyzji odnoszacych sie do kon-
kurowania w $rodowisku biznesowym*>. W gestii zainteresowania te]
dyscypliny znajdujg sie dane dotyczace na przyklad pozycji rynkowe;,
dziatalnoéci konkurencji, strategii sprzedazy itp.

Adam D.M. Svendsen definiuje dwie nowe dyscypliny: COLINT
1 RESINT. Pierwsza polega na ustanowieniu w instytucjonalnej for-
mie glebokiej wspétpracy miedzy podmiotami specjalizujgcymi sie we
wszystkich mozliwych dyscyplinach. Okresla produkt informacyjny, ktéry
powstal w wyniku pracy z zakresu réznych dyscyplin oraz we wspétpracy
1/lub konkurencji wszystkich mozliwych podmiotéw*®. W tym zakresie
jest tozsamy z wywiadem opartym na wszystkich Zrédtach (all source intel-
ligence). Ponadto odnosi sie do instytucji zajmujgcej sie pozyskiwaniem
1 analizg informacji, ktéra powstala z inicjatywy kilku réznych podmiotéw
1 jest przez nie utrzymywana. Druga dyscyplina (Research Intelligence,
RESINT) dotyczy informacji, ktére powstaja w wyniku analizy badan
naukowych*’. Wywiad naukowy moze by¢ realizowany na przyktad w celu
dostarczenia odpowiedniego opracowania wynikéw badah do odbiorcy,
ktéry jest zainteresowany ich wykorzystaniem. A.D.M. Svendsen wska-
zuje, ze RESINT dotyka szerszego obszaru niz OSINT ze wzgledu na
mozliwo$¢ wykorzystania go do optymalizacji catego procesu pozyskiwa-
nia, przetwarzania, dystrybucji 1 wykorzystania informacji*s.

W 2016 roku amerykanska Rada Naukowa Armii (Army Science
Board) dyskutowala na temat nowej dyscypliny specjalizujgcej sie w pozy-
skiwaniu informacji za pomocg Internetu rzeczy*’. Zidentyfikowanie tego
obszaru ma prowadzi¢ do zwiekszenia §wiadomosci sytuacyjnej zolnierzy
operujgcych na terenie zurbanizowanym. Moze on dostarczy¢ informacji

4  Niektérzy autorzy stosujg okreslenie Competitive Intelligence, CI.

4 G.L. Jamil, L.H.R. Santos, M.L. Alves, L. Furbino, A Design Framework for a Market
Intelligence System for Healthcare Sector: a Support Decision Tool in an Emergent Economy,
[w:] Handbook on Research of ICTs for Social Services and Healthcare: Developments and
Applications, Hershey 2012.

4 A.D.M. Svendsen, Collective Intelligence. .., s. 114-119.

47 A.D.M. Svendsen, Introducing RESINT: A Missing and Undervalued ,INT” in All-Source
Intelligence Efforts, ,International Journal of Intelligence and Counter Intelligence” 2013,
nr 26, s. 778.

8 Tamze, s. 780-781.

49 M.L. Loper, Situational Awareness in Megacities, [w:] M.E. Kosal (red.), Technology and the
Intelligence Community Challenges and Advances for the 21st Century, Cham 2018, s. 226.
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o: lokalizacji, fadunku 1 pasazerach pojazdéw; budynkach wraz z identy-
tikacjg os6b, ktore w nich przebywaja; zasobach (na przyktad zywnosci);
informacjach medycznych dotyczacych populacji miasta itp. Moze row-
niez pomoc rozrézni¢ cywili od zolnierzy przeciwnika.

Dostep do danych publikowanych za posrednictwem portali spotecz-
no$ciowych spowodowal zdefiniowanie odpowiedniej dyscypliny — Social
Media Intelligence (SOCMINT)>. W odréznieniu do chocby HUMINT
(rozpoznania osobowego) pozwala na opracowanie informacji o konkret-
nych grupach oséb odnoszacych sie do konkretnych wydarzen w czasie
rzeczywistym (jak trendy zachowan uzytkownikéw Twittera)3!. Zda-
niem publicystéw rosyjski wywiad wykorzystal gtéwnie dane zebrane za
posrednictwem mediéw spotecznoéciowych w celu wywarcia wpltywu na
wybory prezydenckie w Stanach Zjednoczonych w 2016 roku’2. Teoretycy
kwalifikujg SOCMINT jako subdyscypling OSINT-u33.

Na szczegblng uwage zastugujg wyniki badan naukowcéw z Uniwersy-
tetu Waszyngtonu. W celu zwrécenia uwagl na zagadnienie prywatnosci
przeprowadzili oni eksperyment, w ktorym wykazali, ze istnieje mozli-
wo$¢ pozyskania danych wrazliwych uzytkownikéw urzadzeh mobilnych
przy wykorzystaniu srodowiska reklam internetowych. Zakupili ustuge
wyswietlania reklam w aplikacji mobilnej 1 za jej pomocg uzyskali dane
lokalizacji urzadzenia nalezacego do okreslonej osoby®*. Zdefiniowali
Adware-based Intelligence (ADINT) jako metode wykorzystywania eko-
systemu reklamowego przez nabywce reklam do zbierania informacji
o osobach docelowych. Przy uzyciu podobnego mechanizmu nabywca
reklam moze uzyskaé tez inne dane zbierane 1 udostepniane sieciom
reklamowym przez aplikacje — na przyklad lista zainstalowanych aplika-
cji moze wskazac zainteresowania obiektu, pleé, styl zycia, $wiatopoglad
czy orientacje seksualng. Aplikacje czesto maja tez dostep do kontaktéw,
czujnikéw, mikrofonu, aparatu itp. Te dane sg zanonimizowane, ale jak

50 D. Omand, J. Bartlett, C. Miller, Introducing Social Media Intelligence (SOCMINT), , Intel-
ligence and National Security” 2012, nr 27(6), s. 801-823.

51 K.P. Jani, A. Soni, Promise and Perils of Big Data Science for Intelligence Community, [w:]
M.E. Kosal (red.), Technology and the Intelligence..., s. 192.

52 7rédio: S. Shane, These are the Ads Russia Bought on Facebook in 2016, ,The New York
Times”, 1.11.2017, https://www.nytimes.com/2017/11/01/us/politics/russia-2016-elec-
tion-facebook.html (dostep: 19.02.2019).

53 AN. Liaropoulos, The Challenge of Social Media for the Intelligence Community, ,Journal
of Mediterranean and Balkan Intelligence” 2013, nr 1(1), s. 6.

54 P. Vines, I Roesner, T. Kohno, Exploring ADINT: Using Ad Targeting for Surveillance on
a Budget — or — How Alice Can Buy Ads to Track Bob, Waszyngton 2017, https://adint.
cs.washington.edu/ADINT.pdf (dostep: 15.07.2018).
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pokazuje wynik wyzej wspomnianego eksperymentu, dysponujac odpo-
wiednimi informacjami (na przyklad dotyczgcymi miejsca pracy 1 miejsca
zamieszkania) mozliwe jest powigzanie ich z konkretng osoba. Opisana
metoda wykorzystuje ekosystem reklamowy urzadzeh mobilnych. Zatem
mozna Jg uznaé za charakterystyczng dla IoTINT. Zakwalifikowanie jej
jako oddzielnej dyscypliny powinno byé poprzedzone badaniami doty-
czacymi wykorzystywania te] metody oraz dyskusja.

Uzytkownicy urzadzeh mobilnych, korzystajac z ich szerokich moz-
liwoscl, zostawiajg na nich pewnego rodzaju cyfrowg kopie swojej §wia-
domoéci. Jacek Dukaj nazwal to ,proteza umystu”3, co jest kontynu-
acja 1del przedstawione] w pracy The Extended Mind z 1998 roku, ktorej
autorzy prébowali zdefiniowaé granice ludzkiej §wiadomose1®®. Trudno
wykluczyé, ze w niedalekiej przysztosci broker informacji bedzie w sta-
nie nie tylko precyzyjnie udzieli¢ odpowiedzi na pytanie, kim jest dana
osoba, ale réwniez kim bedzie 1 jak postapi w przysziosci.

Podsumowanie

Twoérca koncepcji spoteczenstwa informacyjnego Manuel Castells
wysnul teze, ze wytwarzanie, przetwarzanie 1 transmisja informacji sta-
nowig podstawowe zrédlo produktywnosci i bogactwa®’. Wraz ze wzra-
stajacy 1loscig réznych urzadzen w naszym otoczeniu wzrasta tez liczba
przetwarzanych danych by — teoretycznie — lepiej nam stuzyé. Zebrane
dane sg przetwarzane 1 wykorzystywane nie tylko po to, by usprawnié
urzqdzema w naszym otoczeniu, ale by zdobyc naszg uwage 1 zasugero-
wac pewne wybory. W obecnie rozwijajacym si¢ modelu gospodarczym
coraz bardziej widoczny jest proces masowego utowarowienia intymnych
aspektow ludzkiego zycia. Na masowa skale rynek eksploruje obszary
ludzkiej osobowosci, emocji 1 zycia intymnego’8. Zjawisko monetyzacji

55 Smartfon jest protezq naszego umystu — Jacek Dukaj, ,Rozmowy o Przysztosci”, Onet News
(wideo), https://www.youtube.com/watch?v=UuEPpIXAtJQ (dostep: 19.01.2019).
Prawdopodobnie J. Dukaj uzyt tego terminu w nawiazaniu do badania: N. Barr, G. Pen-
nycook, J.A. Stolz, J.A. Fugelsang, The Brain in Your Pocket: Evidence that Smartphones
are Used to Supplant Thinking, ,Computers in Human Behavior” 2015, nr 48, s. 473-480.

56 Zob. szerzej: A. Clark, D. Chalmers, The Extended Mind, ,,Analysis” 1998, t. 58, nr 1,
s. 7-19.

57 M. Castells, The Rise of the Network Society. The Information Age. Economy, Society and
Culture. Volume 1, Oxford 1996, s. 17.

58 Zob. E. lllouz, Uczucia w dobie kapitalizmu, przekt. Z. Simbierowicz, Warszawa 2010.
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uwagl staraja si¢ wyjasni¢ koncepcje kapitalizmu kognitywnego®® 1 eko-
nomii uwagi®?.

Zwiekszenie mozliwo$ci pozyskiwania informacji poszerza obszary
zainteresowania informacyjnego 1 powoduje wzrost wymagan wobec sys-
teméw przetwarzania wielkich zbioréw danych. Wielo§¢ codziennych
czynnoscl, ktére cztowiek wykonuje w asyscie lub przy pomocy urzadzen
majacych mozliwos¢ zbierania danych 1 komunikacji z uzytkownikiem
(jak smartfony), umozliwita oddzialywanie w czasie rzeczywistym na jego
wybory poprzez sprzezenie zwrotne systeméw profilowania z algorytmami
dokonujgcymi wyboru wyswietlanych tresci w mediach spotecznoéciowych.

Charakter rynku opartego na informacji powoduje, ze te powszechnie
dostepne sg zazwyczaj powierzchowne, a dostawcy ustug informacyjnych
coraz czesciej dostarczajg odbiorcy gotowa interpretacje zamiast produktu
informacyjnego, analize dokonywang z wlasnego punktu widzenia 1 wyni-
kajace z niej wnioski. Wykorzystanie danych surowych jest coraz bar-
dziej skomplikowane 1 wymaga specjalistycznej wiedzy®!. Analiza takich
danych jest ogromnym wyzwaniem dla brokeréw informacji, a podmioty
projektujgce systemy zbierania danych na przyklad z okreslonej rodziny
urzadzen bedg coraz czeéciej utrudniac prace niezaleznych infobrokeréw
w celu choéby sklonienia ich do zakupu dedykowanego oprogramowa-
nia do analizy lub udziatu w kosztownych szkoleniach. Jednak z drugiej
strony analiza danych w pewnych obszarach stala sie obecnie dostepna
dla kazdego. To generuje tez wyzwania terminologiczne, gdyz coraz trud-
niej zakwalifikowaé¢ dziatalno$é na przyklad aktywistéw dokonujgcych
triangulacji danych zebranych z otwartych Zrédel 1 zamknietych grup
dyskusyjnych, ktérzy nastepnie poddaja je wielowarstwowej analizie (na
przyktad obraz, dzwiek, metadane, artefakty®?) do okreslonego obszaru®.

59 Termin zaproponowal Lorenzo Cillario: Il capitalismo cognitivo: Saper, sfruttamento
e accumulazione dopo la rivoluzione informatica, [w:] L. Cillario 1 in. (red.), Trasformazione
e persistenza. Saggi sulla storicitd, Mediolan 1990. Koncepcje rozwinagl m.in.: Y. Moulier
Boutang, Cognitive Capitalism, Amsterdam 2011.

60 ML.H. Goldhaber, The Attention Economy and the Net, ,First Monday” 1997, t. 2, nr 4.

61 TR. Aleksandrowicz, Podstawy walki..., s. 53.

62 Wady powstajace najczeSciej podczas kompresji lub zmiany formatu danych. Ich analiza
pozwala wykryé, czy np. zdjecie satelitarne lub nagranie zostalo poddane manipulacji.

63 Przykltadem takiej dziatalnosci jest zalozony przez brytyjskiego dziennikarza Eliota
Higginsa portal bellingcat.com. Jedng z najbardziej znanych opublikowanych ana-
liz jest dotyczaca zestrzelenia holenderskiego samolotu pasazerskiego MH17 przez
rosyjskie wojska nad Ukraing w 2014 r. Zrédto: https://www.bellingcat.com/news/
uk-and-europe/2017/07/17/mh17-open-source-investigation-three-years-later/ (dostep:
19.02.2019).
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Dzieki nowym obszarom 1 narzedziom pozyskiwania informacji rola
brokera moze znaczgco wzrosnaé w najblizsze] przysztosci. Z jednej
strony zaawansowane algorytmy bedg mogly odpowiadaé¢ na coraz bar-
dziej abstrakcyjne zapytania, ale nie oznacza to, ze zastapig czlowieka,
ktory dzieki swojej wiedzy 1 umiejetno$ciom dobierze odpowiednie
narzedzia, zweryfikuje 1 dokona ostatecznej obrébki produktu informa-
cyjnego. Umiejetnos¢ doboru narzedzi 1 zdolnoé¢ do weryfikacji sg juz
dzi$§ kluczowymi kompetencjami. Nie sposéb jednak okresli¢ precyzyjnie,
jak infobrokering bedzie rozwija¢ sie w przyszloSci — mozna zatozy¢,
ze jednym z istotnych kierunkéw bedzie ten wyznaczony przez nano-
technologie, biotechnologie, informatyke 1 kognitywistyke, ktére wspélnie
podazajg kierunkiem modyfikacji ludzkiego mézgu.

STRESZCZENIE

Dynamiczny rozwdj technologii stwarza potrzebe uporzadkowania istniejacych
1 konceptualizacji nowych metod pozyskiwania informacji. Aktualna typologia
zawarta w dokumentach doktrynalnych NATO 1 Armii Stanéw Zjednoczonych
czeSciowo koresponduje z mozliwo$ciami, jakie dajg nowe technologie. Na uwage
zastuguja réwniez propozycje nowych dyscyplin, ktére w ostatnich latach pojawity
sie w literaturze przedmiotu. Analizie towarzyszy refleksja na temat nowych
trendéw w pracy brokera informacji.

Piotr Sosnowski

SYSTEMATISATION OF CONCEPTS RELATED TO METHODS AND SOURCES
OF (FATHERING INFORMATION FOR THE INFOBROKERING

The dynamic development of technology causes the need to organize existing
and conceptualize new methods of gathering information. Current typology
contained in the doctrinal documents of NATO and the United States Army
partially corresponds to the possibilities offered by new technologies. Noteworthy
are also the proposals for new disciplines, which in recent years appeared in the
literature. The analysis includes reflection about the new trends in the work of
the information broker.

KEY WORDS: information brokering, information gathering, information sources,
intelligence collection
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