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Wstep

Media spoteczno$ciowe w 2019 roku bedg miaty ponad 2,77 mld uzyt-
kownikéw na calym $wiecie, z czego wickszoé¢ bedzie korzystala z social
mediéw tylko przez telefon komérkowy!. Najpopularniejszg platforma
spoltecznosciowy od lat pozostaje Facebook. W Polsce jest to trzecia naj-
popularniejsza strona, zaraz za Google 1 YouTube?.

Najwiekszym wyzwaniem spoleczenstwa informacyjnego juz teraz jest
opanowanie rosngcej wyktadniczo liczby informacji oraz znalezienie spo-
sobéw na jej efektywne przetwarzanie 1 analizowanie. Media spoleczno-
$clowe przyczyniajg sie do jeszcze szybszego wzrostu informacji 1 wzma-
gaja informacyjng opresje. Przecietny uzytkownik Facebooka publikuje
dziennie nawet 10 postéw3. Wyobrazmy sobie, jaka liczba informacji

L Number of Social Media Users Worldwide from 2010 to 2021 (in Billions), https://www.
statista.com/statistics/278414/number-of-worldwide-social-network-users/ (dostep:
26.01.2019).

2 Wedlug rankingu Alexa z 30.01.2019.

3 Digital 2018 Q4 Global Digital Statshot, https://www.slideshare.net/DataReportal/digital-
2018-g4-global-digital-statshot-october-2018-v2 (dostep: 27.01.2019).
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pojawia sie tylko na jednej platformie spotecznosciowej dziennie, jesl
az 26% catej ludzkos$ci z niej korzysta. Taki przyrost informacji wymaga
coraz lepszych narzedzi 1 technik ich przetwarzania. Szczegdlnie, ze jak
pokazemy w kolejnej czesci artykutu, wiekszos¢ publikowanych tresci
pozostaje poza zasiegiem gléwnego narzedzia do pozyskiwania informa-
cji, czyli wyszukiwarki.

Ponizszy artykul traktowaé bedzie o metodach wyszukiwania 1 pozy-
skiwania informacji w zZrédlach, jakimi sg portale spotecznoS$ciowe.
Proponowane techniki wyszukiwawcze wynikajg z wieloletniej praktyki
autorek w obszarze infobrokeringu oraz biatego wywiadu na potrzeby
biznesu. Opiszemy trzy mozliwe podejécia do pozyskiwania informa-
cji: bezposrednig, z wykorzystaniem narzedzi oraz z wykorzystaniem
wyszukiwarki. Narzedzia opisane w artykule sg na chwile powstawania
tego tekstu bezptatne dla uzytkownikéw. Nie bedziemy odnosi¢ sie do
narzedzi proponowanych przez duze firmy 1 bedgcych rozwigzaniami
platnymi. Nie bedziemy réwniez poruszaé tematu analizy 1 weryfikacji
pozyskiwanych danych.

W 2012 roku po raz pierwszy uzyte zostalo okreslenie SOCMINT
(Social Media Intelligence), czyli wykorzystanie mediéw spotecznoéciowych
do pozyskania informacji w ramach tzw. bialego wywiadu (OSINT).
W niniejszym artykule skupimy sie na technikach 1 narzedziach, jakie
wykorzystuje sie w praktyce researchu. ,Pozyskiwanie danych ze zrédet
otwartych nie opiera si¢ jednak na zdobywaniu dostepu do nich kanatami
oficjalnymi ani na gromadzeniu informacji, do ktérych dostep jest przez
uzytkownikéw zastrzezony. Opiera sie na zalozeniu, ze wiele przydat-
nych 1 znaczgcych informacji jest dostepnych publicznie”. Informacje
dostepne na platformach spotecznos$ciowych sg umieszczane dobro-
wolnie, z duza samoekspresja uzytkownikéw 1 czesto jeszcze wiekszym
brakiem rozwagi. Internauci publikujg wiele informacji na swdj temat,
ktérych w realnym $wiecie by tak tatwo nie ujawnili. Nalezy nadmienié,
ze ro$nie rOwniez zagrozenie zwigzane z celowo tworzonymi falszywymi
kontami, ktérych celem jest miedzy innymi szerzenie nieprawdziwych
informacji, tzw. dezinformacji. Szerze] temat ten poruszono na koncu
artykutu.

4 P Karasek, Analiza informacji z mediéw spolecznosciowych jako narzedzie wspierajgce kontrolg

bezpieczeristwa w procedurach migracyjnych, ,Przeglad Bezpieczenstwa Wewnetrznego”
2018, nr 19, s. 200.
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Czym sa media spoleczno$ciowe i co czyni je fenomenem?

Poczatki mediéw spoleczno$ciowych szacuje sie na 1997 rok. Powstal
wtedy amerykanski portal pod nazwa SixDegrees. Jako pierwszy wpro-
wadzit model ,kregéw znajomych” 1 pozwalal na podtrzymywanie relacji
ze znajomymi 1 rodzing. Kolejnym portalem byl MySpace w 2000 roku.
Dopiero cztery lata pdzniej powstal dzisiejszy lider, czyli Facebook,
a zaraz za nim Twitter>. W Polsce, zanim prym objat globalny Facebook,
mieliSmy wlasne platformy, jak najpopularniejsza Nasza Klasa, o ktorej
weigz warto pamieta¢ pod katem pozyskiwania informacji, oraz bardzie;
niszowe, mniej znane Grono.net. Wielu uzytkownikéw tych platform dzis
nawet nie pamieta, ze posiadali tam konta.

Minelo ponad 20 lat od powstania pierwszych mediéw spoleczno-
§ciowych, a mozna przypuszczaé, ze nadal nie kazdy rozumie wage
pozyskiwania informacji za ich poSrednictwem. O popularnoéci social
mediéw jako Zrédet informacji w pewnych kregach moze $wiadczy¢ fakt,
ze informacja szybciej roznosi sie na Twitterze lub portalu Wykop.pl niz
ukazuje si¢ w portalach informacyjnych. Do grup uzytkownikéw $wiado-
mie pozyskujacych informacje z mediéw spotecznosciowych naleza na
pewno dziennikarze, politycy 1 coraz czeSciej osoby zwigzane z mediami
1 marketingiem. Pomimo stale rosngcego zainteresowania 1 promowania
social medi6w w biznesie mozna si¢ spotkac z opinia, jakoby korzystanie
z nich byto ,zbyt mlodziezowe”, ,zbyt niepowazne”.

Poniewaz publikowanie w mediach spotecznosciowych niektérym
jeszcze kojarzy sie zbyt mlodziezowo, nie zawsze dopuszcza sie mysl
o pozyskiwaniu informacji z tego zasobu jako Zrédla godnego uwagi.
O ile niektére dyscypliny naukowe, takie jak antropologia, socjologia,
marketing czy politologia, zaczely bada¢ przekazy publikowane w social
mediach oraz ich wplyw na decyzje zakupowe, o tyle temat SOCMINT-u
czy samych metod pozyskiwania informacji jest poruszany bardzo rzadko
lub prawie w ogéle. W polskiej literaturze ukazuja sie publikacje, ktére
zarysowuja istnienie takiej metody pozyskiwania danych. Temat ,biatego
wywiadu” réwniez nie nalezy do zagadnieh powszechnie opisanych ani
zbadanych w polskim piSmiennictwie naukowym. W literaturze obcoje-
zyczne] temat jest lepiej opracowany, gléwnie pod katem uzycia SOC-
MINT-u w bezpieczenstwie miedzynarodowym 1 walce z terroryzmem.

5 K. Merrell, The History of Social Media: Social Networking Evolution!, https://historyco-
operative.org/the-history-of-social-media/ (dostep: 27.01.2019).
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Nieliczne artykuly pokazujg, jak mozna pozyska¢ informacje o konku-

rencji, preferencjach klientéw czy o pogladach politycznych obywateli.

W mediach spoleczno$ciowych mozna znalezé informacje praktycz-
nie na kazdy temat. Najogélniej podzieli¢ mozna je na kilka grup:

1. Informacje o osobach (uzytkownikach) — celem jest ustalenie jak naj-
wiekszej liczby danych o konkretnej osobie: od statusu jej zwigzku,
pracy, zainteresowan, po relacje z innymi 1 poglady®.

2. Informacje o firmach/organizacjach:

* informacje publikowane przez firmy/organizacje w okreslonych

celach;

* informacje publikowane przez osoby postronne, na przyklad klien-

téw na temat wspOlpracy z firma;

* informacje publikowane przez osoby zwigzane obecnie lub kiedy$

z dang firma;

* informacje o produktach, markach, ustugach;

* informacje pozwalajace rozwigza¢ problem osobisty, rodzinny lub

zwigzany z zyclem zawodowym — informacje poradnikowe;

* informacje zwigzane z biezgca sytuacja w kraju, gospodarce czy

Innym interesujacym uzytkownika obszarem;

* informacje o zjawiskach, zagadnieniach, tematach interesujacych

dla uzytkownika.

Media spotecznos$ciowe na przestrzeni lat intensywnie sie zmienialy.
Ewoluowaly poszczegélne platformy, ich popularnosé, grupy uzytkowni-
kéw, dochodzilo tez do przejeé, ktére intensywnie wplynely na zmiane
globalnej mapy mediéw spotecznosciowych. W 2011 roku autor nieak-
tualizowanego juz dzisiaj bloga Oxyweb opublikowal interaktywng mape
mediéw spoleczno$ciowych, ktéra pokazuje zmiany, jakie zaszly w struk-
turze platform spolecznos$ciowych na $wiecie w latach 2008-2011. Nie
trzeba zaawansowanej analizy, by zauwazy¢, ze zniknelo w tym czasie
sporo lokalnych mniejszych platform, przejetych w czesci krajow przez
najbardziej ekspansywnego gracza — Facebooka. Dzi§ najpopularniejsze
obok niego platformy to Instagram?, Twitter ze swoja specyfika restryk-
cyjnego limitowania dtugo$ci wpiséw, LinkedIn dedykowany profesjona-
listom na skale niemal globalna.

Oproécz tego mogliby§my wskaza¢ na obecno$§¢ mniej lub bardziej
popularnych platform spotecznos$ciowych, ktére wyrézniajg sie takze ze

6 Nalezy wzigé¢ pod uwage, ze informacje udostepniane sy przez uzytkownikéw deklara-

tywnie, a czasem cze$¢ informacji §wiadomie przedstawiana jest w spos6b nieprawdziwy.
7 Whascicielem portalu Instagram jest firma Facebook.
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wzgledu na specyficzng grupe uzytkownikéw, jak choéby ResearchGate
dedykowany osobom zwigzanym ze $wiatem nauki. Warto tez zwrécié
uwage na platformy przygotowane przede wszystkim dla uzytkownikéw
z okreslonych krajéow: rosyjski odpowiednik Facebooka — Vkontakte,
dziatajgce w Chinach WeChat — najpopularniejszy komunikator oraz
ChinaWebo — odpowiednik Twittera. W krajach niemieckojezycznych
popularniejsza od LinkedIn siecig dla profesjonalistow jest Xing. Na
uwage zastugujg takze platformy spolecznosciowe, ktére dzi§ nie ciesza
si¢ juz najwiekszym uznaniem internautéw, ale wcigz stanowia repozyto-
rium danych, ktérych na prézno szuka¢ w najpopularniejszych sieciach.
W przypadku Polski mozna wskazaé¢ na przyklad portal nk.pl (dawna
Nasza Klasa) lub GoldenLine.

Nie jest naszym celem wyliczanie kolejnych platform spotecznoscio-
wych 1 podkres§lanie faktu ich istnienia. Chcemy jednak zwréci¢ uwage na
to, ze przygotowujgc sie¢ do wyszukiwania informacji w mediach spolecz-
no$ciowych, nalezy zastanowi¢ sie nie tylko nad tym, jakich informacji,
o kim 1 o czym potrzebujemy, ale takze nad tym, ktére media spoteczno-
$clowe powinni$my przeszukaé, aby zwiekszy¢ swoje szanse na dotarcie
do kluczowych dla nas informacji. Przy tym wszystkim trzeba zachowaé
réwnowage, bo nie zawsze wigcej znaczy lepiej.

Zyjemy w czasach mediéw spoleczno$ciowych, ponad 1/4 ludzkosci
komunikuje sie za ich pomoca. Co takiego daja media spotecznosciowe,
ze internaucl chca z nich korzysta¢? Fenomen kryje sie w latwosci
dostepu do informacji o innych, poczuciu bycia na biezaco, bezpieczen-
stwie komunikacji 1 w koncu tatwoéci w kreowaniu swojego wizerunku.
Media spoteczno$ciowe dajg tez poczucie bycia w grupie, dla czesci oséb
jest to réwniez sposéb na podniesienie wlasnej pewnosci siebie.

Kluczem do wyszukiwania jest zrozumienie social mediéw

Dobry research zaczyna sie od zrozumienia tematu, na jaki bedziemy
szuka¢ informacji, ustalenia stéw kluczowych 1 poczatkowych Zrédet.
W przypadku mediéw spoteczno$ciowych dochodzi jeszcze zrozumienie,
jak one funkcjonuja, jakie funkcjonalnosci dziatajg na poszczegdlnych
portalach, jakie obowigzujg zasady itd.

Pierwszym waznym krokiem jest zrozumienie, czym rézni sie¢ hashtag
od stowa kluczowego. Hashtag to stowo lub zlepek stéw poprzedzony
znakiem # — na przyklad #artykul. Jest to wazne z punktu widzenia
funkcjonowania wyszukiwarek. W niektérych platformach spotecznoscio-
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wych szukanie wedlug hashtagéw daje inne wyniki niz szukanie wedlug

stéw kluczowych. Hashtagi sg tez istotne ze wzgledu na ustalanie grup

powigzanych ze soba na przyklad zainteresowaniem, uczestniczeniem

w wydarzeniu czy manifestacjg okreslonych pogladéw lub tresci celowo

przez autoréw wigzanych w cykle tematyczne.

Kolejng istotng kwestiag w zrozumieniu mediéw spolecznosciowych
jest rozréznienie, na jakich platformach jakiego rodzaju informacje
mozemy znalez¢. Jesli chcemy sprawdzi¢ osobe, z ktérg mamy nawigzad
biznes, to w pierwszej kolejno$ci sprawdzamy ja na platformie bizneso-
wej, na przyklad LinkedIn. Jednak wazne jest tez, aby sprawdzié, co jest
publikowane w kanatach bardziej prywatnych, na przyktad na Facebooku,
bo moze okazac sie, ze wzorowy wizerunek z LinkedIn nie pokrywa sie
z wypowledziami w innych portalach. W social mediach kreowanie wta-
snego wizerunku jest bardzo fatwe 1 moze zwodzi¢ tez na manowce.

Nie wszystko, co jest publikowane w social mediach, zostaje zain-
deksowane w Google lub innej wyszukiwarce. Wynika to z technicznych
zabezpieczen mediéw spolecznosciowych. Z jednej strony sg to ustawie-
nia prywatnosci na profilach uzytkownikéw, z drugiej sg to na przykiad
informacje, do ktérych dostep z zalozenia ma by¢ ograniczony (przykla-
dowo tylko dla czlonkéw okreslonej grupy).

W celu pozyskania informacji z mediéw spoleczno$ciowych mozna
uzy¢ jednej z ponizej opisanych technik:

1. szukanie bezpos$rednio w mediach spotecznosciowych za pomocy
wbudowanej wewnetrzne] wyszukiwarki oraz opcji wyszukiwania
zaawansowanego;

2. szukanie z wykorzystaniem zewnetrznych narzedzi, ktére poprzez
wpiecie API do mediéw spoteczno$ciowych pozwalajg na pobieranie
danych 1 ich ustrukturyzowanie, lub narzedzi, ktérych zadaniem jest
stworzenie zaawansowane] kwerendy wyszukiwawczej do Google.

3. szukanie w wyszukiwarce z wykorzystaniem zaawansowanych opera-
torow 1 techniki Boolean string.

Bezposrednie techniki wyszukiwania
Technike wyszukiwania bezposérednio w social mediach oméwimy na

przykladzie Facebooka 1 Twittera, ze wzgledu na ich popularne uzytko-
wanie w Polsce.
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SZUKANIE NA FACEBOOKU

Chcac wyszukiwaé informacje na Facebooku o jego uzytkownikach,
musimy zaczg¢ od wlasciwego skonfigurowania konta. Chodzi tutaj przede
wszystkim o zmiane ustawien jezykowych tak, aby jako domyslny jezyk
Facebooka wskazany zostal angielski amerykanski (English US). Pozwoli
to na skorzystanie z wyszukiwarki Facebook Graph Search 1 na wyszuki-
wanie informacji o uzytkownikach Facebooka nawet w warunkach, kiedy
nie mamy kompletu informacji na ich temat. Przydaje sie to szczegdlnie
ze wzgledu na fakt, ze coraz wiece] oséb korzystajacych z Facebooka
modyfikuje swoje imiona 1 nazwiska w taki sposéb, by ich wyszukiwanie
po podstawowych parametrach bylo trudniejsze. Aby skorzysta¢ z tych
mozliwo$ci wyszukiwawczych, konieczne bedzie konstruowanie kwerend
w jezyku angielskim.

Przykladowe kwerendy:

*  People named Anna Kowalska — osoby, ktére nazywaja sie Anna Kowalska;
* People who live in Warsaw — osoby, ktére mieszkaja w Warszawie;

* People who work at XYZ — osoby, ktére pracujag w XYZ;

* People who live in Warsaw and work at XYZ — osoby, ktére mieszkajg

w Warszawie oraz pracuja w XYZ;

* People who are interested in marketing — osoby, ktére interesujg sie¢ mar-
ketingiem;
* People who checked in Hotel X — osoby, ktére oznaczyly swojg lokaliza-

cje na Facebooku w hotelu X.

W przypadku wszystkich tych informacji pamieta¢ nalezy w pierw-
szej kolejnoéci, ze kazda informacja podawana na Facebooku (a takze
w innych mediach spoteczno$ciowych) ma tylko charakter deklaratywny
1 nie musi mie¢ wiele wspélnego z rzeczywistoScig.

Druga 1stotna sprawa dla nas, uzytkownikéw korzystajacych z mediéow
spotecznosciowych jako narzedzi do wyszukiwania informacji, to fakt, ze
bariere, ktéra bedzie nas ograniczaé w dostepie do informacji, stanowig
ustawienia prywatnoéci. Niewiele wiec zdziatamy, jesli chcemy wykorzy-
staé Facebooka do profilowania osoby, ktérej w gronie znajomych nie
mamy, a ktéra zadbala o ustawienia prywatnosci. Chodzi o ustawie-
nie prywatnosci na konkretnych poziomach: jakie informacje majg by¢
widoczne ,tylko dla mnie”, a jakie informacje mogg zobaczy¢ ,znajomi
moich znajomych” lub ,wszyscy”.

Jeszcze jeden fakt wplywajacy na dostepnos¢ informacji, z ktérego
nalezy zdawaé sobie sprawe w kontek$cie korzystania z Facebooka, to
potega grup. Grup, ktérych zadaniem jest integrowanie uzytkownikow
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o wspélnych potrzebach, zainteresowaniach itp. Trzeba mie¢ §wiadomos$é
tego, ze jeSli mamy do czynienia z grupg zamknieta, nie bedziemy miec
dostepu do jej zawartoSci, w tym aktywnosci jej cztonkéw, dopdki sami jej
czlonkami nie zostaniemy. Tym samym nie poznamy pelnego spektrum
zainteresowan/aktywnos$ci w mediach spotecznosciowych profilowane;j
osoby, a wlasciwie powinni§émy powiedzie¢ — konta. To ostatnie wynika
bowiem z faktu, ze nigdy nie mamy gwarancji, ze osoba, ktérej dziata-
nia nas interesujg, korzysta z mediéw spotecznosciowych uzywajac tylko
konta zalozonego na swoje nazwisko. Dos§¢é powszechng praktyka jest
korzystanie z tzw. avataréw, to jest kont zalozonych na niekiedy zupelnie
tikcyjne dane.

Moéwigce o pozyskiwaniu treéci z medidw spolecznosciowych, warto
poruszy¢ takze watek ich regularnego pozyskiwania, w ramach monito-
ringu. Popularne, przede wszystkim wéréd specjalistéw marketingu, sg
narzedzia do monitoringu Internetu, w tym mediéw spoleczno$ciowych.
Wykorzystywane przede wszystkim do monitorowania, kto, gdzie 1 jak
intensywnie dyskutuje o firmie czy marce, mogg kusié tez specjalistow
OSINT-u. Sam pomyst nie jest zly, jednak trzeba tutaj zwréci¢ uwage na
jedno istotne ograniczenie w dziataniu tych narzedzi: nie mogg one moni-
torowaé zawarto$ci grup dziatajgcych na Facebooku. Nie dlatego, ze ich
twoércy nie potrafig opracowac takich algorytméw. Z technicznego punktu
widzenia jak najbardziej jest to mozliwe, jednak w polityce Facebooka
zawarto$¢ grup ma pozostawac treécig poniekad ekskluzywng, dostepng
jedynie dla czlonkéw danej grupy. Na etapie budowania strategii pozyski-
wania informacji 1 jej wdrazania trzeba ten element koniecznie wzia¢ pod
uwage 1 albo zainwestowaé wiece] czasu w przygotowanie warsztatu do
pozyskiwania danych z Facebooka, albo pogodzié sie z niedostepnosciag
czescl trecl.

SZUKANIE NA TWITTERZE

Twitter jest jednym z niewielu mediéw spoteczno§ciowych, w kté-
rych nie trzeba mie¢ konta, aby méc w nim szukaé. W tym celu nalezy
w dowolng wyszukiwarke, cho¢by Google, wpisaé kwerende skladajaca
sie z nazwiska znanej osoby, ktéra uzywa Twittera — na przyklad ,Robert
Lewandowski Twitter”. Wyszukiwarka zwréci nam linki do profili na por-
talu. Jesh wyswietlimy czyje$ konto w portalu, to w prawym gérnym rogu
pojawia sie pole wyszukiwania. Mozna rozpoczaé wyszukiwanie. Wpisu-
jemy poszukiwane haslo. Po ukazaniu sie wynikéw wyszukiwania nalezy
wybraé odpowiednig z dostepnych zaktadek:

* najlepsze — wyniki posortowane przez wewnetrzny algorytm portalu;
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* najnowsze — czyli tweety (posty) zawierajace szukane slowo;

* uzytkownik — czyli konta majgce w nazwie lub w opisie konta szukane
stowo;

* zdjecia opatrzone szukanym stowem;

e filmy podpisane szukanym hastem;

* news — posty podajace linki do newséw zawierajgcych szukane stowo;

* transmisje — posty zawlerajace nagrania wideo relacjonowane bezpo-
$rednio na Twitterze, rowniez nagrania archiwalne.

Po lewej stronie od wynikéw wyszukiwania dostepne jest pole

o nazwie Dostepne filtry. W filtrach mozemy ustali¢ parametr, taki jak
jezyk postow. Jest to szczegdlnie przydatne, gdy chcemy sprawdzié, co
piszg media w innych panstwach na temat na przyktad polskich polity-
kéw czy sytuacji w naszym kraju. W tym polu dostepny bedzie réwniez
link Wyszukiwanie zaawansowane. Tabela wyszukiwania zaawansowanego
pozwala na (opis wedlug kolejnosci pdl):

1. szukanie pojedynczego stowa lub kilku stéw;

2. szukanie dokladnego wyrazenia, na przyklad ,polityka zagraniczna”;

3. wykluczenie stéw — aby ta funkcja dzialata, nalezy wpisaé stowo
w pozycji plerwsze] — na przyklad wpisz w niej slowo polityka,
a w pozycji trzeciej stowo zagraniczna; co oznacza: ,pokaz wyniki,
w ktorych jest stowo polityka, ale nie ma stowa zagraniczna”;

4. wyszukiwanie po hashtagu — bardzo wazne w przypadku szukania
w mediach spoleczno$ciowych (jak wspomniano, stowo kluczowe
1 hashtag to nie to samo) — na przykfad post o tresci: ,Jade pociggiem
na weekend #PKP #kochamkolej” — znajdziesz pod stowem pociag
1 pod hashtagiem #PKP, ale pod stowem PKP juz go nie bedzie;

5. okresSlenie jezyka, w jakim majg by¢ posty — jest to powtérzenie
z dostepnych filtréw, jednak daje mozliwo$¢ stworzenia bardziej
skomplikowanej kwerendy;

6. okreslenie miejsca, z ktérego zostal wystany post — lokalizacja postow
ustalana jest na podstawie adreséw IP komputeréw, z ktérych zostaly
wystane, w przypadku urzgdzeh mobilnych — z pomocg lokalizacji
GPS;

7. okreslenie, jakie ma by¢ zabarwienie emocjonalne wypowiedzi, ktérej
szukamy.

Kazdy z parametréw dostepnych w tabeli ma réwniez odpowiednik

w komendach, ktére mozna wpisaé bezposrednio w pole wyszukiwania.

Komenda near: pozwala na znalezienie postéow ze wskazanej lokalizacji.

Komenda -rt pozwala wykluczy¢ tak zwane retweety, czyli posty udostep-

nione od innego uzytkownika.
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Wyszukiwanie informacji na temat oséb na Twitterze jest w poréw-
naniu z Facebookiem o tyle bardziej problematyczne, ze twércy portalu
nie przewidzieli r6znych kont personalnych 1 — nazwijmy to — firmowych.
Finalnie wiec na etapie wyszukiwania informacji bedziemy musieli zmie-
rzy¢ sie z konieczno$cig samodzielnego odfiltrowania kont personalnych
od tych, ktére mogg nalezeé na przyklad do firm, czasopism itd.

Narzedzia ulatwiajace zdobywanie i analize¢ informacji
w social mediach

Social media generujg ogromne liczby danych, dlatego coraz czescie;j
powstaja specjalistyczne aplikacje lub programy komputerowe, ktérych
zadaniem jest monitorowanie lub agregowanie danych ze wskazanych
platform. , Uzyskiwanie dostepu do informacji oraz ich zdobywanie moze
nastepowa¢ kompleksowo lub cze$ciowo, w formie procesu zautomaty-
zowanego, bez koniecznosci ucigzliwego recznego »klikania« w treéci na
portalu spoleczno$ciowym”8, dlatego dalej prezentujemy kilka wybranych
narzedzi ulatwiajacych pozyskiwanie informacji z mediéw spotecznoscio-
wych. Do opisu wybrano narzedzia dostepne dla kazdego 1 do fatwego
znalezienia w siecl.

STALKSCAN

Wyszukiwanie informacji na Facebooku mozna uczynié¢ skuteczniej-
szym poprzez wykorzystanie kwerend w Facebook Graph Search. Gdy
juz przejdziemy do analizy profilu danej osoby, moze jednak okazac sie,
ze mamy do czynienia z jednostka mocno ekstrawertyczna, publikujaca
sporo treéci, bardzo aktywng na Facebooku. Moze to spowodowad, ze
analiza profilu takiego uzytkownika okaze si¢ dla nas mocno ucigzliwa,
dlatego z pomocy przyjdzie nam narzedzie StalkScan.

Jest to bardzo prosta w obstudze aplikacja, ktérej zadaniem jest poka-
zanie w kawatkach profilu uzytkownika Facebooka. Wklejamy link do
analizowanego profilu lub podajemy numer uzytkownika Facebooka (tzw.
ID). Jesli tylko mamy do czynienia z profilem, ktérego wiasciciel nie
zadbal wystarczajaco o ustawienia prywatnosci, bedziemy mogli otwierad
sobie wybrane ,kawatki” analizowanego profilu. Jesli klikniemy na przy-
ktad w ikone Pictures, narzedzie przeniesie nas do zdje¢ opublikowanych
na analizowanym profilu, ikona All w sekeji Places pozwoli nam podej-
rzeé, w jakich miejscach sprawdzana osoba si¢ oznaczyla.

8 P Karasek, Analiza informacji z mediéw spolecznosciowych. .., s. 201.
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StalkScan — 1 inne podobne jej aplikacje — nie famie ustawien prywat-
nosci, dlatego dobra konfiguracja tychze bedzie zawsze stanowié bariere
w pozyskiwaniu informacji z profili uzytkownikéw.

Niektére z tego rodzaju narzedzi ulatwiajacych prace specjalisty
OSINT-u bedg wymagaly podania tylko 1 wylacznie numeru ID konta
na Facebooku. W jaki sposéb go pozyska¢? Sposoby sg dwa. Pierwszy
spos6b, to umiejetne analizowanie 1 przygladanie sie temu, co dzieje si¢
w trakcie korzystania z narzedzi automatyzujacych naszg prace. Kiedy
juz korzystamy ze StalkScan 1 wygenerujemy sobie na przyklad czyjes
Pictures, automatycznie w adresie URL laduje numer ID konta, ktére jest
poddawane analizie. Bedzie to ciag 15 cyfr jednoznacznie identyfikujacy
konkretne konto.

Drugi sposéb to skorzystanie z narzedzia dedykowanego do odczy-
tywania numeru ID, mianowicie aplikacji Find My Fb ID (www.find-
mytbid.com). Mechanizm postepowania jest podobny jak w przypadku
SkalkScan: wklejamy link do profilu uzytkownika, a jako rezultat otrzy-
mujemy ID konta, ktéry mozemy wykorzystaé z powodzeniem w dal-
szych analizach.

SEARCH IS BACK

Search Is Back (searchisback.com) to jeszcze jedna aplikacja, ktére;j
zadaniem jest utatwianie nam wyszukiwania tre§ci pochodzacych z Face-
booka. Praca na tym narzedziu jest bardzo intuicyjna, a ono samo wyko-
rzystuje znane nam juz metody tworzenia zapytan z wykorzystaniem
Facebook Graph Search. Tyle tylko, ze teraz mozemy te prace zautoma-
tyzowac.

Na poczatek bedziemy musieli zdefiniowaé, czego maja dotyczyé
wyszukiwane przez nas informacje. Do wyboru mamy: osoby, zdjecia,
wydarzenia 1 posty. Je§li zdecydujemy sie na wyszukiwanie informacji
o uzytkownikach Facebooka, bedziemy musieli w kolejnym kroku wybraé
zbiorowo$¢ poddawang analizie: wszyscy uzytkownicy, tylko nasi znajomi,
znajomi znajomych lub osoby spoza kregu naszych facebookowych zna-
jomych.

Na kolejnym etapie pozostanie nam — korzystajac z dostepnych fil-
trow — definiowaé kryteria wyszukiwania oséb. Do wyboru bedziemy
mieé¢ parametry odwotujace sie do deklarowanego na Facebooku mie;j-
sca pracy, miejsca zamieszkania, plci czy wreszcie imienia 1 nazwiska.
Dodatkowo dla parametréw zmiennych, jak miejsce zamieszkania badZ
zatrudnienie, mamy mozliwo$¢ zdefiniowania, czy chodzi nam o stan
obecny, o przeszio§é, czy o oba te warianty.
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Po zdefiniowaniu wymaganych parametréw wyszukiwania narzedzie
wywola nam juz na Facebooku wyniki kwerendy. Podobny mechanizm
dziatan bedzie do wykorzystania podczas wyszukiwania tre§ci innych niz
profile uzytkownikéw Facebooka.

RECRUITIN.NET

recruitin.net to portal typu x-ray search. To anglojezyczne stormuto-
wanie oznacza wyszukiwanie informacji z wykorzystaniem zaawansowa-
nych komend wyszukiwawczych, o ktérych opowiadamy w dalszej czesci
niniejszego artykutu (Google hacking). Bardzo czesto o wyszukiwaniu
x-ray méwi sie w kontekscie branzy HR 1 wyszukiwania kandydatéw do
pracy oraz weryfikacji ich CV.

Recruitin to nic innego jak narzedzie, ktére stanowi swego rodzaju
nakladke na Google, ulatwiajacg nam pisanie zaawansowanych kwerend
w wyszukiwarce koncentrujacych si¢ na wybranym portalu: LinkedIn,
Xing, Dribble, Twitter, GitHub, StackOverflow.

Za pomoca Recruitin mozemy zdefiniowaé kryteria wyszukiwawcze,
ktére, na przykladzie LinkedIn, beda dotyczyly miejsca zatrudnienia, zaj-
mowanego stanowiska, kraju, w ktérym ma pracowac nasz kandydat. Jesh
szukamy konkretnej osoby, jej imie 1 nazwisko trzeba bedzie potraktowad
po prostu jako stowa kluczowe wymuszane w kwerendzie. Dla réwno-
wagl Recruitin pozwala nam tez na zdefiniowanie stéw, ktére wykluczamy
z naszych wynikéw wyszukiwania.

By¢ moze oczekiwaliby$my, ze od razu po uruchomieniu wyszukiwa-
nia Recruitin przeniesie nas do przeszukiwanego portalu, by wyswietli¢
nam wyniki wyszukiwania. Tymczasem jako rezultat kwerendy otrzymu-
jemy tzw. string do Google, a wiec kwerende, ktéra mozemy w Google
uruchomié. Jako rezultat naszego przeszukiwania LinkedIn za pomoca
Recruitin otrzymamy liste kont uzytkownikéw LinkedIn spelniajacych
nasze kryteria. Czestokro¢ profile te bedziemy mogli zobaczyé w pelnej
wers]i, bez logowania do LinkedIn. Mozliwo$ci te zostang ograniczone
wtedy, gdy bedziemy chcieli podejrze¢ zbyt wiele kont lub wczeéniej
logowalismy sie z tego samego komputera 1 IP do naszego konta w Linke-
dIn. Dostep, przynajmniej cze$ciowo anonimowy, do treSci w Internecie
to jednak osobny watek 1 temat na odrebny artykut.

ONEMILLIONTWEETMAP.COM

Onemilliontweetmap to aplikacja faczaca w sobie dwa intensywne
trendy w podejéciu do informacji: nieustannego monitoringu oraz wizu-
alizacji. Na interaktywnej mapie otrzymujemy wizualizacje intensywnosci
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zycia Twittera w czasie rzeczywistym, na biezaco. Mozemy przesledzié,
w ktérych czesciach §wiata uzytkownicy Twittera sa najbardziej aktywni.
Co wiecej, narzedzie pozwala na analizowanie tego ruchu. Mozemy
wykorzysta¢ w tym celu operatory, ktére zostaly opisane we fragmencie
dotyczacym wyszukiwania tre$ci bezposrednio na Twitterze.

Interesujacg funkcjonalnos$cig narzedzia jest mozliwosé wyfiltrowania
tweetéw opublikowanych w danej lokalizacji z mozliwoscig ich czytania
bezposrednio na portalu, bez przechodzenia do Twittera 1 logowania si¢
w portalu.

Mozemy wykorzystaé takze mape ciepla — popularnej w tego rodzaju
narzedziach funkcjonalnos$ci, odzwierciedlajgcej zaangazowanie uzytkow-
nikow Twittera.

Mozliwoéci wykorzystania tego narzedzia do analizy ruchu na Twit-
terze sg bardzo duze 1 tak naprawde ograniczane tylko 1 wylgcznie
wyobraznig analityka. Nie jest to jednak jedyne warte uwagi narzedzie
do analizy tego, co na Twitterze sie dzieje, a dobér aplikacji bedzie tez
finalnie zalezal od subiektywnych upodoban 1 potrzeb poszukujgcego
informacji.

TWITONOMY

By pokaza¢ mozliwoéci réznego podejscia do analizowania 1 przetwa-
rzania treSci pochodzacych z Twittera, po$§wiecimy nieco uwagi narze-
dziu Twitonomy. To aplikacja, ktéra — w odréznieniu od Onemillion-
tweetmap — kazdorazowo bedzie wymaga¢ od uzytkownika zalogowania
1 ,wpiecia” jej do Twittera. Po zalogowaniu bedziemy mogli przystapi¢
do wykorzystania mozliwosci aplikacji. Jest to narzedzie, dzieki ktéremu
bedziemy mogli monitorowaé wybrane konta na Twitterze, monitorowac
hashtagi 1 odczytywaé pojawiajace sie w poszczegdlnych watkach tweety
bezposrednio z poziomu Twitonomy, a nie Twittera. Bedzie to oczywiscie
monitoring dokonywany w czasie rzeczywistym, a wigc archiwum moze
obejmowaé, w zalezno$ci od intensywnosci dyskusji w danym watku,
kilka do kilkudziesieciu godzin.

Przez specjalistéw marketingu narzedzie moze by¢ wykorzystywane
takze do analizy skuteczno$ci dzialah na Twitterze, ale to oczywiscie
osobny watek. Warto jednak zwréci¢ uwage na fakt, ze wielokrotnie,
zajmujac sie OSINT-em, docieramy do miejsc, w ktérych wykorzystu-
jemy narzedzia pierwotnie przygotowane z mysla o grupach zawodowych
zajmujacych sie innymi obszarami. W tym przypadku méwimy o mar-
ketingu, ktéry jak najbardziej korzysta z dobrodziejstw OSINT-u, nie
zawsze nazywajac to wprost.
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Podsumowujac, przedstawily$émy kilka propozycji narzedzi, ktére
dedykowane sg przeszukiwaniu tresci z platform spoleczno$ciowych. Jest
to ledwie sygnalizacja mozliwosci, a temat do caloSciowego opisania jest
tym trudniejszy, ze same narzedzia, o ktérych mowa, czesto sie zmieniaja.
Pojawiajg sie, dziatajg, po czym znikaja 1 zastepowane sg przez kolejne
aplikacje. Wszystko to prowadzi to tego, ze chcac by¢ na biezaco z tema-
tem, bedziemy musieli testowa¢ rézne narzedzia 1 uwaznie si¢ przygladac
ich mozliwoéciom 1 ograniczeniom. Niewatpliwie w pewnym momencie
natkniemy sie tez na bariere zwigzang z koniecznoécig uiszczenia oplaty
za korzystanie z poszczegélnych aplikacji. Coraz wiecej narzedzi jest udo-
stepnianych w modelu tzw. freemium, pozwalajgcym na korzystanie bez
oplat do pewnego momentu, ograniczonego na przyktad czasem lub liczba
zrealizowanych kwerend. Po wykorzystaniu limitu konieczne jest jednak
oplacenie subskrypcji. Niektére z narzedzi, w szczegdlnosci te najbardziej
zaawansowane, w ogoéle nie sg dostepne do wytestowania bez ponoszenia
oplat. Przyklad to choéby Wynyard Social Media Analyzer — aplikacja stwo-
rzona przede wszystkim z myslag o prewencji incydentéw kryminalnych
1 nacjonalistycznych. Nie jest to tez narzedzie, na ktérego zakup bedzie
moglo pozwoli¢ sobie mikroprzedsiebiorstwo z niewielkim budzetem.

Wyszukiwanie z wykorzystaniem technik Google hacking

Znajomo§¢ narzedzi do wyszukiwania treSci w mediach spotecz-
noSciowych niewgtpliwie moze utatwiaé zycie. Warto jednak nie tylko
dobrze rozumie¢ mechanizmy dzialania tych narzedzi, ich wady 1 zalety,
mozliwosScl 1 ograniczenia, ale tez umie¢ niekiedy obej$¢ sie po prostu
bez nich. Dobrg strategig bedzie znajomo$¢é wspomnianych juz technik
x-ray search, a wiec budowania kwerend wyszukiwawczych z wykorzysta-
niem komend, na przyklad w wyszukiwarce Google.

W przypadku wyszukiwania informacji w Google przydatna jest zna-
jomos§¢ sktadni adresu URL strony, ktéra chcemy przeszukaé. Komend
wyszukiwania zaawansowanego w wyszukiwarkach jest kilkanasScie, jednak
przy mediach spolecznos$ciowych najbardziej przydadzg nam sie cztery
z nich:

1. komenda site: na przykltad ,anna kowalska” site:facebook.com
— pozwoli na wyszukiwanie oséb o imieniu 1 nazwisku ,Anna Kowal-
ska” na portalu Facebook;

2. komenda inurl: na przyklad inurl:polityka site:facebook.com/pages
— pozwoli na wyszukanie stron na Facebooku, w ktérych adresie www
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pojawia sie stowo polityka (bo tylko te sg indeksowane w Google),

postéw na Facebooku majgcych w swojej tresci slowo polityka,

przykladowo: https://www.facebook.com/pages/biz/Polityka-w-Euro-
pie-1239066012883016/;

3. filetype: na przyklad biotechnologia filetype:pdf site:researchgate.net
— wymusi wyszukiwanie plikow pdf ze stowem kluczowym ,biotech-
nologia” w serwisie ResearchGate;

4. intitle: na przyklad intitle: ,Jan Kowalski” site:linkedin.com — Google
wyszuka strony, ktére zawierajg w tytule sfowo ,Jan Kowalski” w obre-
bie portalu LinkedIn.

Znajomos¢ 1 umiejetno$é wykorzystania w praktyce operatoréw wyszu-
kiwania zaawansowanego daje duzo elastyczno$ci w budowaniu kwerend.
Pozwala tez zrozumie¢ mechanizmy stojace za wyszukiwaniem tresci,
a finalnie takze przygotowaé wlasne narzedzia automatyzujace kwerendy.

Podsumowanie

Media spolecznoSciowe wywierajg realny wplyw na zycie polityczne
1 spoleczne. Zbyt duza liczba informacji pojawiajaca sie w nich sprawia,
ze coraz wiece] osOb ma problem z ich weryfikacja. Stad pojawiajace sie
nierzadko doniesienia dotyczace manipulacji, prowokacji lub celowych
dziatan dezinformacyjnych. Najnowsze dane pokazuja, ze prawie potowa
kont w social mediach moze by¢ falszywa. Zatem umiejetnosé skutecz-
nego wyszukiwania informacji w tych zasobach staje sie coraz istotniej-
sza. Opisane metody 1 narzedzia pomocne beda zaréwno dla oséb zajmu-
jacych sie researchem, jak 1 dla analitykéw bezpieczenstwa, marketerdw,
handlowcéw czy manageréw. Research w mediach spoteczno$ciowych
pozwala ustrzec sie przed pulapka fake news 1 innych nieprawdziwych
informacji. Roénie liczba oséb, dla ktérych opisywany kanat komunikacji
staje sie jedynym sposobem na pozyskiwanie informacji biezacej o §wie-
cie. Jednak nie idzie za tym rosnaca $wiadomos$¢ zjawiska, jakim jest
bubble filters (po polsku banka informacyjna). O personalizacji wynikéw
przez wyszukiwarke wie juz prawie kazdy uzytkownik Google. Jednak
malo kto wie, ze to, co ukazuje nam sie w mediach spoleczno$ciowych,
nie jest informacjg obiektywna, ale dostosowang do naszych preferencji,
jakie ustalif algorytm na podstawie zgromadzonych o nas danych. W celu
wyjScia z banki informacyjnej konieczne jest weryfikowanie informacji,
a tego nie da sie zrobié bez rozwijania kompetencji cyfrowych w zakresie
wyszukiwania informacji.
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STRESZCZENIE

Media spolecznosciowe staly si¢ popularnym kanatem informacji dla duzej czesci
spoteczenistwa. Liczba informacji umieszczanych tam kazdego dnia pozostaje
w wiekszoScl poza zasiegiem wyszukiwarek. Celem tego artykulu jest pokazanie
technik 1 narzedzi, ktére mozna wykorzystaé do przeszukiwania zasobéw social
mediéw. Zaprezentowano tylko te narzedzia, ktére dziatajg na rynku polskim 1 sg
bezptatne przynajmniej w wersji podstawowe].
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INFORMATION RETRIEVAL TECHNIQUES IN SOCIAL MEDIA FOR OPEN SOURCE
INTELLIGENCE PURPOSE

Social media has become a popular information channel for a large part of society.
The amount of information that is placed there every day remains mostly beyond
the reach of search engines. The purpose of this article is to show the techniques
and tools that can be used to search and explore social media. Only those tools that
operate on the Polish market and are free at least in the basic version are presented.
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