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Federacja Rosyjska niewatpliwie nalezy do kluczowych graczy na are-
nie miedzynarodowej. W niniejszym opracowaniu pragniemy przyjrzec¢
sie pewnemu wycinkowi dzialah prowadzonych przez wladze tego pan-
stwa. W tym celu przyblizymy pojecia dziatan psychologicznych, propa-
gandy 1 dezinformacji. Nastepnie wprowadzimy pewien kontekst histo-
ryczny dla tytulowego tematu oraz wskazemy obecng aktywnos¢ Federacji
Rosyjskiej o wymiarze informacyjno-psychologicznym oraz potencjal
tego panstwa. W podsumowaniu postaramy sie sformutowac wnioski na
przysziosé.

Kluczowe pojecia dla dzialan informacyjnych
i psychologicznych

Pojecie dziatan psychologicznych odnosi sie do dziatan prowadzonych
w $rodowisku informacyjnym z zamiarem wywarcia okre§lonego wplywu
na jednostki, a nawet cale grupy spoleczne 1 wywolania tym samym
okreslonych, pozadanych przez podmiot prowadzacy tego typu dziatania

148



Dziatania psychologiczno-dezinformacyjne rosyjskich stuzb specjalnych

postaw 1 zachowan!. Dzialania psychologiczne postrzegane sg zaréwno
w ujeciu czynno$ciowym (prowadzenie dzialah psychologicznych 1 ich
wykorzystanie w operacjach wojskowych), jak 1 strukturalnym (centra,
grupy 1 jednostki dziatah psychologicznych wraz z ich umiejscowieniem
w strukturze sit zbrojnych wybranych panstw).

O dziataniach psychologicznych méwimy w przypadku sil zbrojnych
panstw, ktére mozemy zaliczy¢ do kregu liberalnych demokracji?. W tym
przypadku wyznacznikiem tego rodzaju dzialah jest transparentnosé,
uczciwosé 1 zgodno§é rozpowszechnianego przekazu z prawda. Istotnym
obwarowaniem jest takze zakaz prowadzenia dzialan psychologicznych
wobec obywateli wlasnego pahstwa lub obywateli panstwa sojuszniczego.
Dotyczy to réwniez oddzialywania na zolnierzy wlasnych 1 sojuszniczych
sit zbrojnych. Zasady te znajduja swoje odzwierciedlenie w doktrynie
dzialah psychologicznych Sojuszu Pélnocnoatlantyckiego.

Istnieje jednakze odmienna filozofia prowadzenia dziatah w srodowi-
sku informacyjnym?, ktéra nie jest ograniczona zasadami narzucanymi
systemem wartoSci liberalnych. Najlepszym przyktadem panstwa prowa-
dzgcego tego rodzaju dziatania jest Federacja Rosyjska*. Stosuje ona bar-
dzo zréznicowane §rodki ksztaltowania polityki miedzynarodowej, w tym

1 Szerzej na temat dzialah psychologicznych: T. Kacata, Dziatania psychologiczne w Sitach
Zbrojnych RP, wyd. AON, Warszawa 2014; tenze, Wapdlczesne dziatania psychologiczne —
Stany Zjednoczone, ,Zeszyty Naukowe AON” nr 2 (95), Warszawa 2014.

2 Liberalna demokracja kojarzona jest z panstwem, w ktérym ustrdj] panstwa wyznaczany
jest przez wolne wybory oraz przez zasade pahstwa prawa, podzial wladzy, a takze
gwarancje statusu jednostki, przede wszystkim w postaci wolnoSci stowa, zgromadzen,
sumienia 1 wyznania oraz ochrone wlasnosci prywatnej, E Zakaria, The Future of Preedom.
Illiberal democracy at Home and Abroad, New York 2007, s. 17-27. Autor proponuje jednak
zrewidowanie réwnowagi miedzy liberalizmem 1 demokracja w kontek$cie wspétczesnych
zagrozen, takich jak terroryzm, niz demograficzny czy tez migracje. W konsekwencji
prawo powinno wyznaczaé granice wolno$ci, a warto$cig centralng w zarzgdzaniu pan-
stwem powinien by¢ ,sprawny rzad”.

3 Szerzej na temat $rodowiska informacyjnego: T. Kacata, Military Leadership in the Con-
text of Challenges and Threats Existing in Information Environment, ,Journal of Corporate
Responsibility and Leadership” 2015, vol. 2, issue 1 oraz tenze Podstawowe zafozenia
Koncepcji komunikacji strategicznej w Sitach Zbrojnych RP, Kwartalnik ,Bellona” 2015,
nr 2 (681).

4 Opisywana jest niekiedy jako demokracja nieliberalna — panstwo, w ktérym organy wyta-
niane sg w wyborach, natomiast daleko idgcym prawnym ograniczeniom poddane sg
wolnosci obywatelskie, F. Zakaria, The Future of Freedom..., s. 89—-118. Szerzej na temat
ustroju Federacji Rosyjskiej: J. Zaleény, Duma Paristwowa a Rzqd w Federacji Rosyjskiej.
Studium z zakresu prawa konstytucyjnego, Warszawa 2015.
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w szczegblnoScl w jej wymiarze informacyjnym. Dziatania tego rodzaju
okresla sie mianem dzialah informacyjno-psychologicznych. Polegaja one
na skoordynowanym uzyciu szerokiej gamy instrumentéw ksztattujacych
przestrzen publiczng rosyjskiej polityki zagranicznej, polityki bezpie-
czehstwa oraz polityki wewnetrznej. Dziatania tego rodzaju odbiegaja
w swoich podstawowych zalozeniach od wspomnianych wcze$niej, prowa-
dzonych w duchu poszanowania praw jednostki 1 zasad funkcjonowania
spoleczenstwa demokratycznego, dzialah psychologicznych. Rosyjskie
dziatania informacyjno-psychologiczne oparte sg na dwoch zasadniczych
fundamentach: dezinformacji 1 propagandzie’.

Podstawowe zalozenia dzialafi dezinformacyjnych
i propagandowych

Ogolnie rozumiana dezinformacja odnosi si¢ do pewnego rodzaju infor-
macji, a mianowicie informacji falszywej, ktamliwej lub rzekomej, ktéra
wprowadza w biad odbiorce. Zasadniczym zalozeniem interpretacyjnym
pojecia ,dezinformacja” jest jej celowo$¢ — nieprawdziwa informacja jest
przekazywana po to, aby osiagnaé okreslony efekt, da¢ odbiorcy wiedze
pozorng, bezuzyteczng lub wrecz szkodliwg, ktéra nastepnie postuzy do
podejmowania przez wspomnianego odbiorce blednych decyzji, korzyst-
nych z punktu widzenia podmiotu dezinformujgcego. Niewykluczone
jest takze osiggniecie efektu niezamierzonego, wynikajacego z blednego
zrozumienia tre$ci informacyjnej przez odbiorce, lub jej znieksztalcenia
(np. w trakcie transmisji radiowej)°©.

Natomiast ,propaganda” jest powszechnie kojarzona z praktyka
oktamywania calych spoleczenstw przez wladze panstwowe, szczegdlnie
funkcjonujace w panstwach totalitarnych takich jak ZSRR czy narodo-
wosocjalistyczne Niemcy’. Jako taka skierowana byla do potencjalnego
przeciwnika lub opinii miedzynarodowej, ale przede wszystkim do
wlasnego spoleczenstwa. W zwigzku z tym, ze propaganda panstwowa
postugiwala sie najnowszymi osiagnieciami éwczesne] techniki komuni-

Zob. takze w kontekscie zagrozen dla bezpieczenstwa panstwa T. Kacata, Dezinformacja

i propaganda w kontekscie zagrozeri dla bezpieczeristwa paristwa, ,Przeglad Prawa Konstytu-

cyjnego” 2015, nr 2 (24).

6 M. Wrzosek, Dezinformacja jako komponent operacji informacyjnych, Wydawnictwo AON,
Warszawa 2005, s. 8.

7 B. Dobek-Ostrowska, J. Fras, B. Ociepka, Teoria i praktyka propagandy, Wydawnictwo

Uniwersytetu Wroctawskiego, Wroctaw 1999, s. 5.
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kowania spotecznego, rodzito to powszechne przekonanie o klamliwosci
rozpowszechnianego przekazu wyrazajgce sie m.in. bardzo popularnym
w latach 80. (takze w Polsce) hastem: ,telewizja ktamie”.

Niemniej jednak w odniesieniu do dezinformacji 1 propagandy wat-
pliwe moze by¢ utozsamianie przekonah ugruntowanych w §wiadomosci
spofecznej z ustalonym znaczeniem omawianych poje¢ w literaturze
przedmiotu.

Termin , dezinformacja” moze by¢ pojmowany w wezszym 1 szerszym
znaczeniu. Wezsze znaczenie ,dezinformacji” odnoszone jest najczescie]
do wprowadzenia w blad 1 wplywania8. Niemniej jednak nie nalezy tych
kategorii traktowac jako tozsamych. Zasadniczo wprowadzenie w btad
jest czynnoScig jednorazowsy, ktéra odnosi sie do konkretnej sytuacji czy
tez konkretnego zadania. W przypadku wprowadzenia w blad zaktada sie
pewnego rodzaju ,amatorszczyzne”, wykorzystanie szerokiego wachlarza
srodkéw z zamiarem wmowienia okre§lonych rzeczy okre§lonym osobom.
Dezinformacja natomiast charakteryzuje si¢ systematycznoscig dziatan,
profesjonalnym ich przygotowaniem 1 organizowaniem oraz konsekwent-
nym wykorzystaniem §rodkéw masowego przekazu. Dezinformuje sie cate
populacje, a nie poszczegélne osoby. Podobnie jest w przypadku wply-
wania, ktore postrzegane jest jako dziatanie niezorganizowane 1 dorazne.
W poréwnaniu z wplywaniem dezinformacja to realizacja konsekwent-
nego programu, ktérego celem jest zastgpienie pogladéw zidentyfiko-
wanych w §wiadomosci, a nawet pod$wiadomos$ci masowego odbiorcy.
Zastepowane sg poglady, ktére zostaly uznane przez dezinformatora za
niekorzystne. Ich miejsce zastepuje odpowiednio dobrana narracja, weze-
$§niej przygotowana przez podmiot dezinformujacy.

W szerszym znaczeniu, dezinformacja to techniki wplywania na
ludz1®. Wynika to z dwéch zasadniczych powodéw. Z reguly dezinforma-
torzy sg czlonkami grup (organizacji, instytucji, agencji, jednostek woj-
skowych), ktére prowadzg dzialania zaréwno w sferze wplywu 1 szeroko
rozumiane] dezinformacji. Grupy te z reguly sa zwigzane z dziatalnoscig
kontrwywiadowcza. Drugim powodem jest, jednakowe w obu przypad-
kach, postrzeganie celu. Istotg dzialah dezinformacyjnych jest bowiem
wprowadzenie do opinii publicznej (obiegu informacyjnego) odpowied-
niego katalizatora zachowan spotecznych. Kluczem jest tu zachowanie
pozoréw spontanicznoscl.

8 V. Volkoff, Dezinformacja — orez wojny, Wydawnictwo Delikon, Warszawa 1991, s. 8.

9 Tamze.
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Dezinformacja moze mie¢ wymiar strategiczny albo taktyczny. Dezin-
formacja strategiczna opilera sie na systematycznym rozpowszechnianiu
tatszywych sygnatéw politycznych 1 informacji oraz fabrykowaniu prze-
kazu w celu uzyskania nieprawdziwego obrazu sytuacji skutkujacego jej
btedng ocena. Dezinformacja taktyczna jest w swoich zalozeniach zbli-
zona do wprowadzenia w bfagd. Ma ona bowiem wcigz walor celowej dzia-
falnoéci o charakterze planowym, chociaz jej horyzont czasowy nalezy
rozpatrywal racze] w wymiarze miesiecy niz lat.

Szczegélnym rodzajem dezinformacji jest w tym kontekscie dezin-
formacja wojskowa. Jest ona definiowana jako ,zamierzone przekazywa-
nie (...) przygotowanych (falszywych) informacji, poglosek, specjalnie
opracowanych dokumentéw oraz demonstrowanie dziatah wojsk, ktérych
celem jest wprowadzenie w blad przeciwnika w odniesieniu do prawdzi-
wych zamierzen, planéw 1 przedsiewzieé o znaczeniu militarnym”10. Dez-
informacja wojskowa stanowi element kluczowy w uzyskiwaniu efektu
zaskoczenia 1 warunkuje osiagniecie powodzenia prowadzonych dziatan
(operacii).

O ile kwestia jednoznacznoSci interpretacji natury dezinformacji nie
pozostawia zadnych watpliwosci, to w przypadku propagandy nie jest to
juz tak oczywiste. Stowo ,propaganda” mozna odnalez¢ w bulli papieza
Grzegorza XV (z 1622 r.), powolujacej do zycia Sacra Congregatio de Pro-
paganda Fide, czyli instytucje, ktérej zadaniem bylo krzewienie (propago-
wanie) wiary katolickiej. W pézniejszych wiekach, szczegdlnie w pierw-
szej polowie XX wieku stowo to zaczeto by¢ kojarzone z oddzialywaniem
informacyjnym prowadzonym przez III Rzesze 1 Zwigzek Radziecki. Do
powszechnego obiegu weszly takie zestawienia frazeologiczne jak ,propa-
ganda hitlerowska” czy , propaganda sowiecka/komunistyczna”. Na uwage
zasluguje tu jednak fakt, 1z zbrojne ramie polskiego panstwa podziem-
nego — Armia Krajowa — powotata w swoich strukturach komérke odpo-
wiedzialng za tego rodzaju dziatalno$§é. Komoérka ta nosita nazwe Biuro
Informacji 1 Propagandy Komendy Giéwne; AK (BIP KG AK). Stad
trudno méwié¢ o jednoznacznie negatywnych skojarzeniach zwigzanych
z tym terminem!!.

Zakreslajac ramy definicyjne propagandy warto odwotaé sie miedzy
innymi do autoréw amerykanskich, dla ktérych propaganda to ,zreczne

10 M. Wrzosek, Dezinformacja — skuteczny element walki informacyjnej, ,Zeszyty Naukowe
AON” 2012, nr 2 (87), s. 23.

1 Przyklady wspélczesnych dziatan propagandowych zostaly oméwione w: T. Kacala,
Wipdtczesne dziatania propagandowe, ,Przeglad Wojsk Ladowych” 2010, nr 1 (031).
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postugiwanie sie obrazami, sloganami 1 symbolami, odwolujace sie do
naszych uprzedzeh 1 emocji; jest komunikowaniem pewnego punktu
widzenia, majagcym na celu sklonienie odbiorcy do dobrowolnego przy-
jecia tego punktu widzenia za swdj”'2. W polskiej literaturze przed-
miotu mozna odnaleZ¢ nieco inne okreslenie istoty propagandy. Wedlug
B. Dobek-Ostrowskiej jest to ,technika wplywania na zachowania obywa-
teli, kierowania opinig publiczng 1 manipulowania. [Propaganda] Opiera
sie na najnowszych osiggnieciach naukowych 1 wynikach badan empi-
rycznych w zakresie psychologii spolecznej, socjologii, politologii, teorii
komunikowania 1 innych naukach spotecznych”!3. Natomiast H. Kula
definiuje propagande jako ,celowe upowszechnianie wiadomoéci, opinii,
pogladdw, teorii, wyjasniajacych otaczajaca rzeczywisto$¢ 1 zjawiska zycia
spolecznego” !4,

Rozwdj dziatafi dezinformacyjno-propagandowych w ZSRR

Jednym z kluczowych beneficjentéw rozwoju dezinformacji i propa-
gandy, a jednocze$nie motorem tego rozwoju, byta od samego poczatku
Rosja Radziecka, a nastepnie ZSRR. Wladze tego panstwa przywigzywaty
ogromng wage do tego typu oddziatywania, czego najlepszym przykltadem
bylo memorandum skierowane w 1921 roku przez kluczowego teoretyka
komunizmu Wtadimira Iljicza Uljanowa do komisarza spraw zagranicz-
nych Gieorgija Wasyljewicza Cziczerina. W memorandum tym Lenin
opisuje $wiatle §rodowiska w Europie Zachodniej 1 Ameryce jako ,glu-
choniemych”. Ma to wynikaé z faktu, ze nie sg one w stanie zrozumieé
aktualnie panujgcej sytuacji, ani rzeczywistego ukladu sit. W zwigzku
z tym proponuje si¢ zastosowanie ,specjalnych dziatan”, ktére mogg
przyspieszy¢ zwyciestwo bolszewikéw nad krajami kapitalistycznymi.
Dzialania te maja obejmowaé ogloszenie fikcyjnego rozdzielenia rzadu
1 jego organéw od partii 1 jej Biura Politycznego oraz Kominternu, ktéry
powinien by¢ przedstawiany jako niezalezny organ polityczny jedynie
ytolerowany” na terytortum ZSRR. Kolejnym krokiem ma by¢ wyraze-
nie przez wladze ZSRR checi nawigzania stosunkéw z krajami kapitali-
stycznymi opartych na zasadzie nieingerencji w ich sprawy wewnetrzne.

12 A. Pratkanis, E. Aronson, Wiek propagandy, Wydawnictwo Naukowe PWN, Warszawa
2004, s. 17.

13- B. Dobek-Ostrowska, J. Fras, B. Ociepka, Teoria i praktyka propagandy..., s. 32.

14 H.M. Kula, Propaganda wspdlczesna. Istota — wlasciwosci, Wydawnictwo Adam Marszatek,
Torun 2005, s. 82.
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Pozwoli to na przenikniecie wystannikéw Kominternu 1 organéw wywia-
dowczych partii bolszewickiej pod przykrywka przedstawicielstw dyplo-
matycznych, kulturalnych 1 handlowych. Zgodnie z utrwalonymi w litera-
turze pogladami Lenina, méwienie prawdy jest malostkowym przesadem
burzuazyjnym, podczas kiedy zamierzony cel czesto usprawiedliwia
ktamstwol>.

W okresie wojny polsko-radzieckiej w latach 1920-1921 Lenin pro-
mowal pomyst okre§lany przez niego mianem ,planu doskonatego”!0.
Mial on polega¢ na dokonywaniu czystek na terenach zajetych przez
Armie Czerwona. Odpowiedzialne za to organy radzieckiego aparatu
bezpieczehstwa mialy podawad sie za ,zielonych”, czyli zbuntowanych
chlopéw odrzucajgcych zaréwno racje ,biatych”, jak 1 ideologie ,czer-
wonych”. Czystki mialy obejmowaé kutakéw, ksiezy, obszarnikéow. Cena
ustalong za kazdego powieszonego miato by¢ sto tysiecy rubli, co na
6wezesne warunki nie stanowito kwoty wygérowane;.

Druga wojna §wiatowa byla okresem intensywnych dzialan dezinfor-
macyjnych 1 propagandowych prowadzonych przez Zwigzek Radziecki
1 Armie Czerwong. Aktywnosci tego rodzaju mialy wymiar bezposérednich
dziatan sit zbrojnych, takich jak agitacja, maskowanie waznych obiektéow
wojskowych, budowa pozorowanych lotnisk 1 rejonéw zeSrodkowania
wojsk. Efektem tego byto doprowadzenie do sytuacji, w ktérej, wedlug
ocen zrodel radzieckich, 2/3 wszystkich nalotéw przeprowadzonych
przez lotnictwo niemieckie na lotniska radzieckie w latach 1942—-1945
bylo w istocie nalotami na lotniska pozornel”.

Podobna sytuacja miata miejsce w ramach wsparcia realizacji operacji
,Bagration” przez Armie Czerwong w 1944 roku. W ramach przygoto-
wania dezinformacyjnego do wspomnianej operacji, ugruntowane zostaly
btedne przekonania wywiadu niemieckiego dotyczace m.in. liczebnosci
dywizji radzieckich, dokonano skrytego przerzutu sil, utworzone zostato
fikcyjne zgrupowanie wojsk w innym miejscu frontu, pozorowano ozy-
wiong korespondencje radiowa, wykorzystano partyzantéw 1 czlonkéw
ruchu oporu do rozpoznania jednostek Wehrmachtu stacjonujacych
w Estonii 1 Biatorusi oraz na Lotwie. Ponadto zainicjowane zostaly dzia-
fania partyzantéw na pozornych kierunkach uderzenia Armii Czerwonej
1 rozpowszechniano pogloski wsréd ludnosci cywilnej na okupowanych
terenach.

15 V. Volkoff, Dezinformacja..., s. 25.
16 Tamze, s. 120.
17 M. Wrzosek, Dezinformacja jako komponent operacji informacyjnych..., s. 19.

154 STUDIA | ANALIZY / SP Vol. 43



Dziatania psychologiczno-dezinformacyjne rosyjskich stuzb specjalnych

Praktycznie od konca drugiej wojny $wiatowe] trwal wyscig zbrojen
prowadzony w cieniu grozby wybuchu konfliktu jadrowego. Wedltug sza-
cunkéw, pomimo dysponowania przez USA 1 ZSRR bronig jadrows, az
do lat siedemdziesigtych nie mozna méwic¢ o pelnej rownowadze poten-
cjatéw w tej sferze. ZSRR, bedac de facto stabszym pod tym wzgledem
krajem, musial przystagpi¢ do wdrozenia Srodkéw wojny dywersyjne]
— zaangazowac Intelekt przeciwko sile. Zgodnie z ta koncepcja, przy-
pisuje si¢ Jozefowi Wisarionowiczowi Dzugaszwiliemu wynalezienie
,2wojny zastepczej”18. W ramach tego rodzaju wojny podejmowane byly
dziatania defensywne, ktére doprowadzily do stworzenia 1 utrzymania
,zelazne] kurtyny” chronigce] Zwigzek Radziecki przed ewentualng
agresja oraz dzialania ofensywne, ktore zapewnily temu panstwu dostep
do cieptych mérz oraz obecnosé¢ 1 wplywy w kazdym miejscu na kuli
ziemskiej.

Wojna zastepcza prowadzona przez Zwigzek Radziecki miata poli-
tyczny 1 wywrotowy charakter. Umiejetne jej prowadzenie nie stanowito
problemu dla wladz radzieckich, poniewaz przywddcy pahstwa, ministro-
wie 1 szefowie stuzb specjalnych rozpoczynali swoje kariery jako tajni
agenci polityczni. Dysponowali oni takze do$wiadczeniem, ktére weze-
$niej pozwolito im zdoby¢ wladze 1 zyskac za granicg sympatykow, sojusz-
nikéw 1 wspdlnikow. Wynikato to po czesci z propagowania ideologii, kté-
rej wielkg zaletg jest uniwersalno§¢. W kazdym kraju na $wiecie znalez¢é
mozna osoby niezadowolone, uci$nione, wykorzystywane lub wykluczone,
ktérych dziatania, zmiany postaw 1 zachowah mozna napedzi¢ obietnicy
poprawy ich sytuacji. Stosowanie tego rodzaju oddziatywania psycholo-
gicznego stanowilo istotng innowacje, swoisty ,towar eksportowy” Kraju
Rad. Co wiecej, prosty przekaz ,sprawiedliwego podziatu” wielokrotnie
wygrywal w histori1 z propozycja wprowadzenia demokracji oraz liberali-
zmu gospodarczego. Efektem tego byla wspdtpraca pahstw demokratycz-
nych, w tym USA, z krajami kierujgcymi sie okre§lonego rodzaju korzy-
$ciami ekonomicznymi badZ politycznymi w réznych miejscach $wiata.
Zwigzek Radziecki mégl liczy¢ na fanatycznych zwolennikéw, ,duchowe
kolonie” 1 postuszne wladzom w Moskwie kierownictwo zagranicznych
partii komunistycznych.

Istotnym elementem zaréwno dezinformacji, jak 1 propagandy jest
dywersja, ktéra do drugiej wojny $wiatowe] uchodzita za uzupelnie-
nie wojny konwencjonalnej prowadzonej przy uzyciu $rodkéw walki.
W okresie ,zimnej wojny” dywersja stala sie podstawowym rodzajem

18 V. Volkoff, Dezinformacja..., s. 72.
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broni stosowane] przez Zwiazek Radziecki. W przypadku braku moz-
liwosci dokonania bezposredniej agresji zbrojnej na dany kraj, zgodnie
z zalozeniami dzialah dywersyjnych, nalezy zainicjowaé proces osltabiania
wladzy przy uzyciu dobrze wyszkolonych dywersantéw!®. Male grupki
partyzantow (bojownikéw), przedstawiane jako spontaniczne powoly-
wane milicje lub autonomiczne sily zbrojne, podejmujg woéwczas nowy
typ dzialan bojowych okreslajac je jako ,wojne rewolucyjno-wyzwolen-
czg”, a jednocze$nie daza do przyspieszenia procesu rozkladu kraju
1 objecia wiadzy.

Wspélczesne rosyjskie dzialania informacyjno-psychologiczne
(studium przypadku)

Dziatania informacyjno-psychologiczne, bazujace na omawianych
wezeénie] zalozeniach prowadzone sg przez Federacje Rosyjska od lat
1 bywajg czesto okre§lane mianem ,wojny informacyjno-psychologiczne;”.
Najlepszym przykladem tego typu dziatan byly 1 nadal pozostaja dziata-
nia prowadzone wobec Ukrainy 1 jej sil zbrojnych.

Pierwotnie celem rosyjskich dziatan informacyjno-psychologicznych
bylo zwalczanie ,pomaranczowej dzumy”, jak zgodnie z przyjeta narracja
okreslana byla ,pomaranczowa rewolucja”, a nastepnie wspieranie obozu
Wiktora Janukowycza na przelomie 2003 1 2004 roku oraz w 2010 roku.
Geopolitycznym tltem tych dziatan byto dgzenie do utworzenia Eurazji
jako gigantycznej strefy wpltywéw Rosji z Moskwg stanowigcg centralny
osrodek decyzyjny.

Na przeszkodzie do realizacji tego celu stanela suwerenna Ukraina ze
swolmi dgzeniami do uczestnictwa w kluczowych dla Europy organiza-
cjach o ponadnarodowym (UE) oraz mie¢dzynarodowym (NATO) cha-
rakterze. Wielu politykéw 1 publicystow rosyjskich traktowato natomiast
Ukraine jako panstwo sezonowe, ulomne, w ktérego granicach funk-
cjonuja narody reprezentujace przeciwstawne orientacje geopolityczne
1 cele??. Stad tez uzasadniano racje dotyczace odmiennych rozwigzan
przewidywanych dla tego pahstwa.

Jeden z czolowych przedstawicieli rosyjskiej geopolityki, Aleksandr
Dugin, w 2013 roku przedstawil zarys trzech scenariuszy integracji Ukra-

19 Tamze, s. 94.
20 1. Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja krymska — studium przy-
padku, Osrodek Studiéw Wschodnich im. Marka Karpia, Warszawa 2014, s. 21.
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iny z Rosja. Wedlug pierwszego z nich dokonuje sie podziatu Ukrainy
na dwie strefy, zachodnig 1 potudniowo-wschodnig w celu unikniecia
rzekomo realnej grozby wybuchu wojny domowej. Drugi scenariusz
zaktadal rodzaj ,gry” z pragmatycznymi wladzami Ukrainy znajdujacej
sie w stanie kryzysu spoleczno-ekonomicznego w celu przekonania ich
do projektu eurazajatyckiego. Ukraina uleglaby wéwczas presji okolicz-
nosSci lub obietnicom uzyskania korzysci politycznych, ekonomicznych
1 energetycznych. Trzeci ze scenariuszy, okre$lany przez A. Dugina jako
awangardowy, miatby polega¢ na wykorzystaniu zachodnioukraifskich
nacjonalistéw, ktérzy z definicji nie podzielajg takich wartosci jak libera-
lizm, indywidualizm, tolerancja, wielokulturowo$¢ czy prawa cztowieka,
a takze stanowig gléwna przeszkode w realizacji eurazjatyckiego pro-
jektu integracyjnego. W ramach realizacji zalozen tego wariantu nalezy
,sprobowa¢ przeksztalci¢ trucizne w lekarstwo, a wroga — w przyjaciela,
bowiem Zwigzek Eurazjatycki [nazwa podmiotu powstalego w wyniku
realizacji projektu eurazjatyckiego — przyp. autorow] jest pomyslany jako
model zachowujacy tradycje 1 specyfike kulturowg poszczegdlnych wspol-
not 1 narodéw”21,

W ramach analizy przeprowadzonej przez J. Darczewska w odniesieniu
do omawianego konfliktu dokonano istotnych ustalen, ktére warto w tym
miejscu przyblizy¢??. Zgodnie z nimi, w interesujagcym nas wymiarze
informacyjno-psychologicznym I. Panarin, rosyjski naukowiec 1 byty funk-
cjonariusz KGB, zakwalifikowal dziatania na Krymie jako ,informacyjna
wojne obronng”. Charakteryzujac przebieg tej operacji, okreslit jg jako
operacje kombinowang obejmujacg dzialania medialne, dyplomatyczne,
finansowo-ekonomiczne 1 wojskowe, ktore zostaly wlasciwie zaplanowane
1 odpowiednio skoordynowane. Z kolei general major A. Michajtow, byly
szef Zarzadu FSB ds. Kontaktéw ze Spoleczenstwem, w swoim wystapie-
niu wskazal precyzyjng date zakonczenia operacji krymskiej — 16 marca,
czyli w dniu przeprowadzenia referendum dotyczacego dalszych losow
potwyspu. Wyliczyt on podstawowe instrumenty krymskiej ,wojny infor-
macyjnej”: czynnik psychologiczny (presja 1 zastraszanie), bezpo$rednie
zaangazowanie kluczowych decydentéw (prezydent FR Wiadimir Wha-
dimirowicz Putin), szantaz oraz sankcje. Ponadto stwierdzil, ze tego
rodzaju dzialania obejmujg liczne elementy skladowe, tak w ,realu”, jak

21 A. Dugin, Evrazijskij projekt i jego ukrainskaja problema (www.odnako.org/magazine/mate-
rial/evraziyskiy-proekt-i-ego-ukrainskaya-problema (25.06.2016).
22 . Darczewska, Anatomia rosyjskiej wojny informacyjnej. .., s. 24.
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1 w przestrzeni wirtualnej, stuzace do blokowania wplywu przeciwnika
1 wywlerania presji na wyselekcjonowane obiekty.

Zgodnie z opiniami ekspertow, rosyjskie dziatania na Krymie w spo-
s6b wyrazny nawigzuja do propagandy specjalnej prowadzonej w cza-
sie ,zimnej wojny’  przez Zwigzek Radziecki. Wspomniane dziatania
charakteryzowalo stosowanie zasad prowadzenia skutecznych dziatan
propagandowych, do ktérych zaliczy¢ nalezy: zasade masowego 1 dlu-
gotrwalego oddzialywania (stosowanie stereotypéw ,pomarahczowej
dzumy” 1 ,banderowcéw” — od 2003 roku), zasade informacji pozadane]
(Rosjanie 1 ludno$é¢ postugujaca sie jezykiem rosyjskim uwierzyta w nie-
prawdziwg informacje o wprowadzeniu zakazu uzywania tego jezyka),
zasade emocjonalnego pobudzenia (doprowadzenie obiektéw oddzia-
tywania do stanu wylaczenia racjonalno$ci postepowania, inicjowanie
zachowan silnie emocjonalnych), zasade zrozumiato$ci (uproszczenie
przekazu informacyjnego 1 podanie go w oparciu o wyrazenia warto$ciu-
jace takie jak ,rusofob”) oraz zasade rzekomej oczywisto$ci (wywolywa-
nie 1 utrwalanie bezpos$rednich skojarzeh ze stereotypami oraz mitami:
banderowcy — faszyzm, Majdan — chaos)?3. Stosowanie tych zasad
jest zdecydowanie ulatwione w przypadku sprawowania przez panstwo
kontroli nad §rodkami przekazu, co faktycznie ma miejsce w Federacji
Rosyjskiej?*.

Bardzo dobrym przyktadem czynnej dezinformacji prowadzone;
w odniesieniu do miedzynarodowej opinii publicznej byly tzw. ,zielone
ludziki”, czyli zolnierze wojsk specjalnych i aeromobilnych Sit Zbroj-
nych Federacji Rosyjskiej dziatajacy na Krymle Zolnierze wystepowali
bez oznaczeh przynalezno$ci narodowe] 1 organizacyjnej. Wykorzystu-
jac zaawansowang rosyjska technike wojskowg skutecznie przejeli kon-
trole nad kluczowymi obiektami infrastruktury krytycznej na Pélwyspie
Krymskim (np. lotnisko w Simferopolu). ,Zielone ludziki” byty okreslane
przez rosyjskie media jako ,krymskie sity samoobrony”, a ich dziatania
zostaly nastepnie wykorzystane w propagandzie rosyjskiej jako ,pomoc
przyjaznych ludzi”, czyli ,pokojowa alternatywa” dla krwawych zajs¢,
ktére mialy miejsce na Majdanie w Kijowie.

Dodatkowym elementem charakterystycznym dla rosyjskich dziatan
informacyjno-psychologicznych jest okre$lona symbolika. W przypadku
dziatan prowadzonych przez Rosjan na Ukrainie sg to czerwone kurtki,
wstazki §wietego Jerzego, flagi rosyjskie. Symbolika petni w propagandzie

23 Tamze.
24 H. Kula, Propaganda wspétczesna..., s. 54.

158 STUDIA | ANALIZY / SP Vol. 43



Dziatania psychologiczno-dezinformacyjne rosyjskich stuzb specjalnych

role konsolidujaca, a w przypadku dziatah prowadzonych w ramach tzw.
wojny hybrydowej takze rozpoznawcza (identyfikujacy).

Potencjal rosyjskich dzialafi informacyjno-psychologicznych

Rosyjskie dzialania informacyjno-psychologiczne dysponujg niezwy-
kle rozbudowanym potencjatlem strukturalno-technicznym. Na podsta-
wie dokonanych analiz mozna przyjaé, ze Sity Zbrojne Federacji Rosyj-
skiej dysponujg strukturami odpowiedzialnymi za prowadzenie tego
typu dzialah na kazdym poziomie kierowania 1 dowodzenia. Na pozio-
mie rosyjskiego ministerstwa obrony funkcjonuje Centrum Informacji
1 Komunikacji Zagranicznej. Odpowiedniki tej instytucji odnalez¢é mozna
na nizszych poziomach struktury rosyjskiego resortu obrony, czyli na
poziomie Sztabu Generalnego FR, okregu wojskowego (np. Zachodniego
Okregu Wojskowego), dowddztwa floty (np. Floty Baltyckiej). Poziom
taktyczny obejmuje grupy dziatan psychologicznych samodzielnych
brygad zmotoryzowanych (130 Brygada Zmotoryzowana), brygad dzia-
fah specjalnych (ros. Specjalnoje Naznaczienije — SPECNAZ) 1 putkéw
powietrznodesantowych (45. Putk Powietrznodesantowy). Znamienny
jest fakt, 1z rosyjskie dziatania psychologiczne sg $cisle powigzane ze
strukturami wywiadowczymi (ros. Glawnoje Razwiedywatjelnoje Uprawl-
jenie — GRU)?3,

Grupa dzialah psychologicznych wspierajaca 130 Brygade Zmotory-
zowang Sit Zbrojnych Federacji Rosyjskiej liczy okolo 30 oséb. W jej
strukturze znajduje sie rozglo$nia radiowa, zesp6t produkeji materiatéw
psychologicznych (drukowanych) oraz cztery rozglosnie elektroaku-
styczne. Ponadto potrzeby administracyjno-logistyczne obstugiwane sg
przez odpowiednich specjalistéw tworzacych sekcje wsparcia (rys. 1).

Grupa dziatan psychologicznych stanowigca element struktury
45. Putku Powietrznodesantowego posiada nieco odmienng strukture.
W jej sktad wchodza bowiem rozglosnie elektroakustyczne oraz studio
telewizyjne na podwoziu GAZ 66. Grupa ta dysponuje zdolnoscig do
nadawania programoéw telewizyjnych, ktére mogg by¢ odbierane w odle-
glosc1 do 10 km od miejsca rozwiniecia nadajnika.

25 Dane zebrane w ramach wywiadu eksperckiego przeprowadzonego z uczestnikami spo-
tkan Grup Roboczych NATO ds. Operacji Informacyjnych, Operacji Psychologicznych
1 Konferencji nt. Komunikacji Strategicznej, ktére odbyty sie w kwietniu 2014 r. w Onta-
rio (Kanada) 1 w pazdzierniku 2014 r. w Splicie (Chorwacja).
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Rys. 1. Modelowa struktura rosyjskiej grupy dzialan psychologicznych
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Zrédto: opracowanie wlasne na podstawie materialéw ze spotkania Grupy Roboczej NATO
ds. Operacji Informacyjnych (Ontario, Kanada, kwiecien 2014 r.).

Kolejng jednostka Sit Zbrojnych FR, ktérej zasadniczym zadaniem
jest prowadzenie operacji psychologicznych jest jednostka nr 03126 sta-
cjonujagca w Siertalowie kolo Sankt Petersburga. Wymagania okre$lone
dla rosyjskich zotnierzy dziatan psychologicznych przewidujg znajomos§é
jezykéw obceych (specjalnosé wojskowa 093500). W zwigzku z tym,
w 2011 r, przeszkolono 35 oficeréw w ramach studiéw prowadzonych
przez Petersburski Uniwersytet Panstwowy (Wydzial Zachodni — 19 ofi-
ceréw, Wydzial Filologiczny — 11 oficeréw, Wydzial Sztuk Pigknych —
4 oficeréw 1 Wydziat Stosunkéw Miedzynarodowych — 1 oficer). Jedna
z jednostek naukowo-badawczych wspomnianego uniwersytetu, Wydzial
Nauk Wojskowych, w 2013 roku ksztalcita dwa plutony (ok. 60 oséb) na
kierunku operacje psychologiczne (specjalnosé 093500).

Wyposazenie rosyjskich dziatan informacyjno-psychologicznych obej-
muje $rodki tradycyjne, jak réwniez najnowsze osiagniecia techniki woj-
skowej. Najlepszym przykladem wykorzystania nowoczesnych §rodkéw
rozpowszechniania produktéw psychologicznych jest bezzalogowy aparat
latajacy TU-143. Stanow1 on zasadniczy element systemu rozpoznaw-
czego BP-3. Masa aparatu wynosi 1600 kg, predkos¢ — ok. 900 km/h,
pulap — od 50 do 5000 m 1 zasieg do 180 km przy maksymalnym czasie
lotu, ktéry nie przekracza 13 minut. TU-143 napedzany jest silnikiem
rakietowym TPD TP3-117. Aparat ten ma wiele zastosowan. Jednym
z nich jest rozpowszechnianie produktéw psychologicznych o Igcznej
masie 19 kg, ktére sa podzielone na 11 pakietéw. Rozpowszechnianie

160 STUDIA | ANALIZY / SP Vol. 43



Dziatania psychologiczno-dezinformacyjne rosyjskich stuzb specjalnych

odbywa sie w trakcie lotu aparatu poprzez wykorzystanie trzech gniazd
kadtuba — jednoczes$nie lub kolejno.

Kolejnym przyktadem elementu wyposazenia rosyjskich dziatan psy-
chologicznych jest rozglosnia elektroakustyczna ZS-88. Moc znamionowa
glodnikéw rozglosni wynosi 1000 W, a deklarowany zasieg rozpowszech-
niania komunikatu (jego styszalno$¢ 1 zrozumiato§é) — 6 km. Rozglosnia
elektroakustyczna ZS-88 zapewnia takze mozliwosé zdalnego nadawa-
nia komunikatéw. Operator, ktéry odczytuje tekst moze znajdowaé sig
w odlegloéci do 500 m od rozglo$ni.

Rodzina rosyjskich pojazdéw wojskowych okreslanych mianem roz-
gloéni elektroakustycznych (ros. zwukowieszczatielnaja stancija) obejmuje
takze Z5-96.03. Rozglosénia ta charakteryzuje sie zasiegiem rozpowszech-
niania komunikatéw, ktéry nie przekracza 7 km. Moc gloénikéw jest
zalezna od przyjetego trybu pracy 1 obejmuje zakres od 1485 W (tryb
standardowy) do 2700 W (tryb zintensyfikowanego natezenia dzwieku).
Czas pracy rozglo$ni wynosi maksymalnie 2 godziny, a zaloge (obstuge
urzadzen) stanowi trzech zolnierzy.

Rosyjskie dziatania informacyjno-psychologiczne dysponuja takze
mobilnymi zestawami drukarskimi (mobilnymi drukarniami) ATOF-97.
Zestawy te dysponujg mozliwoscig drukowania arkuszy formatu A2 w ilo-
§c1 6 do 12 tys. na godzine oraz produktéw psychologicznych w forma-
cite od A5 do A3 — 2,5 do 7,5 tys. kopii na godzine. Réznice iloSciowe
wynikaja ze stopnia komplikacji 1 struktury graficznej drukowanych
materiatéw.

Podsumowanie

Przedstawiona w niniejszym opracowaniu analiza wskazuje generalnie
na istnienie réznic miedzy euroatlantyckim pojeciem dziatan psycho-
logicznych a koncepcja rosyjskich dziatan informacyjno-psychologicz-
nych. Przede wszystkim kluczowa jest kwestia przyjetych zatozen ide-
ologiczno-doktrynalnych. Dziatania psychologiczne to zasadniczo forma
oddzialywania bazujaca na wplywaniu na ludzkie reakcje, zachowania,
postawy 1 przekonania w ramach dialogu pomiedzy nadawca przekazu
a jego odbiorca, czyli w ramach transparentnego procesu komunikacji
spotecznej. Natomiast podstawowym zalozeniem dziatan informacyjno-
psychologicznych jest realizacja przedsiewzigé z zakresu dezinformacji
1 propagandy. Odbiorca traktowany jest w tym przypadku jak przedmiot
oddziatywania, a nie uczestnik aktu komunikacyjnego.
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Zaprezentowane w niniejsze] publikacji zréznicowane sposoby
postrzegania istoty dziatah prowadzonych w §rodowisku informacyjnym
stanowig istotng przestanke do przeanalizowania wyzwan stojacych obec-
nie przed polskimi dziataniami psychologicznymi oraz szerzej organami
wladzy panstwowej 1 spoleczenstwem. Wspomniane wyzwania powinny
stanowi¢ impuls do intensyfikowania rozwoju rodzimych dziatan z tego
zakresu, w tym modyfikacji technicznej 1 strukturalnej oraz optymalizacji
proceduralnej. Wydaje sie to szczegdlnie istotne w kontekscie aktualnie
pojawiajacych sie zagrozen bezpieczenstwa panstwa 1 jego obywatell,
ktérzy sa poddawani wzmozonemu oddzialywaniu dezinformacyjno-
propagandowemu, ktérego zZrodlem sg o$rodki zwigzane z geopolityczng
koncepcjg eurazjatycka. Stad tez istotne jest naukowe opracowanie inte-
resujace] nas tematyki, ale réwniez odpowiednia edukacja spoteczen-
stwa oraz wyczulenie nas na podejmowane préby oddzialywania. Do
tego niezbedne sg sprawnie 1 rzetelnie dzialajace srodki spotecznego
przekazu.

STRESZCZENIE

Kluczowym elementem rosyjskich dziatahi informacyjno-psychologicznych jest
dezinformacja 1 propaganda. Dezinformacja odnosi si¢ do pewnego rodzaju
informacji, bedacej w istocie jej przeciwiehstwem. Propaganda jest natomiast
kojarzona z praktyka oktamywania calych spoleczehstw przez wladze panstwowe,
szczegblnie funkcjonujgce w panstwach totalitarnych. Rosyjskie dziatania
informacyjno-psychologiczne majg dluga tradycje siegajacg czaséw Rosji
Radzieckiej 1 sa aktualnie niezwykle skutecznym narzedziem realizacji polityki
zagranicznej oraz wewnetrzne] wladz Federacji Rosyjskiej. Silty zbrojne FR
dysponuja bardzo rozbudowanych potencjalem umozliwiajacym prowadzenie tego
typu dzialan.

Agnieszka Bieri-Kacata, Tomasz Kacata
RUSSIAN PSYCHOLOGICAL & INFORMATION OPERATIONS
The key elements of Russian Psychological and Information Operations include

disinformation and propaganda activities. Disinformation refers to a type of
information which is, in fact, its opposite. Whereas propaganda is associated with

162 STUDIA | ANALIZY / SP Vol. 43



Dziatania psychologiczno-dezinformacyjne rosyjskich stuzb specjalnych

the practice of lying to the whole of society by the state authorities, particularly
functioning in totalitarian states. Russian Psychological and Information Operations
have a long tradition dating back to Soviet Russia and are currently an extremely
effective tool for the implementation of foreign and internal policy applied by the
government of the Russian Federation. The Russian armed forces have developed
extended capabilities in this regard.

KEY WORDS: disinformation, propaganda, Psychological Operations (PSYOPS),
Information Operations (INFO OPS), subversion

Bibliografia

Darczewska J., Anatomia rosyjskiej wojny informacyjnej. Operacja krymska —
studium przypadku, Osrodek Studiéw Wschodnich im. Marka Karpia,
Warszawa 2014.

Dobek-Ostrowska B., Fras ]., Ociepka B., Teoria i praktyka propagandy,
Wydawnictwo Uniwersytetu Wroclawskiego, Wroctaw 1999.

Dugin A., Evrazijskij projekt i jego ukrainskaja problema www.odnako.org/
magazine/material/ evraziyskiy-proekt-i-ego-ukrainskaya-problema
(30.08.2016).

Kacata T., Dezinformacja i propaganda w kontekscie zagrozeri dla bezpieczeri-
stwa paristwa, Przeglad Prawa Konstytucyjnego nr 2 (24), Torun 2015.

Kacata T., Dziatania psychologiczne w Sitach Zbrojnych RP, wyd. AON,
Warszawa 2014.

Kacata T., Military Leadership in the Context of Challenges and Threats Exist-
ing in Information Environment, “Journal of Corporate Responsibility
and Leadership” 2015, Vol. 2, Issue 1.

Kacata T., Podstawowe zalozenia Koncepcji komunikacji strategicznej w Sitach
Zbrojnych RP, Kwartalnik ,Bellona” 2015, nr 2 (681).

Kacata T., Wspdlczesne dziatania propagandowe, ,Przeglad Wojsk Lado-
wych” 2010, nr 1 (031).

Kacata T., Wspdtczesne dzialania psychologiczne — Stany Zjednoczone,
,Zeszyty Naukowe AON” 2014, nr 2 (95).

Kula H. M., Propaganda wspétczesna. Istota — wlasciwosci, Wydawnictwo
Adam Marszatek, Torun 2005.

Pratkanis A., Aronson E., Wiek propagandy, Wydawnictwo Naukowe
PWN, Warszawa 2004.

Volkoft V., Dezinformacja — orez wojny, Wydawnictwo Delikon, Warszawa
1991.

SP Vol. 43 / STUDIA | ANALIZY 163



AGNIESZKA BIEN-KACAEA, TOMASZ KACAEA

Wrzosek M., Dezinformacja jako komponent operacji informacyjnych,
Wyd. AON, Warszawa 2005.

Wrzosek M., Dezinformacja — skuteczny element walki informacyjnej, ,Zeszyty
Naukowe AON” 2012, nr 2(87).

Zakaria F, The Future of Freedom. Illiberal democracy at Home and Abroad,
New York 2007.

Zalesny J., Duma Paristwowa a Rzqd w Federacji Rosyjskiej. Studium z zakresu
prawa konstytucyjnego, Warszawa 2015.

164 STUDIA | ANALIZY / SP Vol. 43



